w - Input/0Output-Interface

Der IPIO 88 ist eine weitere Komponente unseres neuen LAN-Remote-Systems, mit dem der ein-
fache Aufbau eines LAN-gestiitzten Hausautomationssystems realisiert werden kann. Das iiber das
Netzwerk ansprechbare Interface verfiigt iiber je 8 digitale Ein- und Ausgénge, die unabhangig von-
einander via Netzwerk iberwacht und geschaltet werden. Das Interface wird einfach als LAN-Gerat
an ein Netzwerk angeschlossen, an die Netzwerkparameter angepasst und passwortgeschiitzt iiber
einen {iblichen Internet-Browser angesprochen.

Schnittstelle:

Anzahl Eingénge:
Anzahl Ausgénge:
Stromaufnahme (Ein- und Ausgénge unbeschaltet):

Abmessungen (B x H x T):

Netzwerk-Nutzer

Dank DSL und moderner Routertechnik ziehen Computernetz-
werke auch in immer mehr Privathaushalte ein. Oftmals ver-
richtet hier sogar ein Server Tag und Nacht seinen Dienst.
Warum sollte man die einmal aufgebaute Netzwerkstruktur
nicht auch fiir die Hausautomatisierung nutzen?

Als weitere Komponente unserer neuen netzwerkfahigen Ge-
rateserie stellen wir das Input/Output-Interface IPIO 88 vor.
Uber jeweils 8 digitale Ein- und Ausgénge sind umfangreiche
Automatisierungsaufgaben realisierbar.

Alle Ein- und Ausgénge kdnnen unabhéangig voneinander
iberwacht oder geschaltet werden. Zudem kann man den
Eingdngen Ausgénge fest zuordnen, die dann automatisch bei

Technische Daten: IPI0 88

Ethernet; HTML, Telnet

Spannungsversorgung: 4,5-9 Ve

8(3,3-15 Voc)
8 (12 mA pro Ausgang bzw. Open-Collector-Ausgang)
max. 160 mA

58 x 143 x 24 mm

einer Anderung am jeweiligen Eingang geschaltet werden.
Die Bedienung und Konfiguration ist iiber eine eigene Web-
seite moglich, die der integrierte Webserver bereitstellt.
Durch Eingabe der IP-Adresse oder des Host-Namens in ei-
nen Webbrowser gelangt man auf die passwortgeschiitzte
Webseite und kann sémtliche Einstellungen vornehmen. Ein
Telnet-Server sorgt fir einen einfachen Zugriff per Komman-
dozeile, so kann das IPIO 88 auch in eine eigene Software
eingebunden werden.

Netzwerkgrundlagen

Der prinzipielle Aufbau eines Netzwerks inklusive Internet-
anbindung ist in Abbildung 1 dargestellt. Jedes Gerat verfiigt
tiber eine einmalige IP-Adresse, die fiir die Kommunikation
notwendig ist. Um eine Verbindung aufzubauen, muss die
gewiinschte Adresse angesprochen werden. Der Router ver-
bindet das lokale Netzwerk (LAN/WLAN) mit dem Internet,
er dient als Gateway.

Innerhalb des lokalen Netzes miissen alle Gerate zum selben
Subnetz gehéren, um miteinander kommunizieren zu kénnen.
Ein Subnetz wird durch die Netzmaske definiert, sie unterteilt
die IP-Adresse in Netzadresse und Gerateadresse. Ist die IP-
Adresse z. B. 192.168.1.100 und die Netzmaske 255.255.255.0,
so gehdren alle IP-Adressen der Form 192.168.1.xxx zu einem
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Bild 1: Prinzipaufbau eines lokalen Netzwerks mit Anbindung an das
Internet. Gleichzeitig ist hier die Adresszuweisung bei der Portwei-
terleitung (siehe Text) dargestellt.

Subnetz. Es existieren damit 256 Geréteadressen, von denen
allerdings zwei nicht zur Verfiigung stehen (192.168.1.0 und
192.168.1.255).

Installation und Bedienung

Das IPI0-Interface wird mit dem Netzwerk verbunden und die
Spannungsversorgung hergestellt. Verfiigt das Netzwerk tiber
einen DHCP-Server, so bezieht der IPIO 88 seine IP-Adresse
automatisch. Neuere Routermodelle sind in der Regel mit
einem DHCP-Server ausgestattet, bei &lteren Geraten ist
dies nicht immer der Fall. Ein Blick in die Bedienungsanlei-
tung bringt hier Klarheit. Falls DHCP nicht verfiighar ist oder
nicht gewiinscht wird, sind werkseitig folgende Einstellun-
gen programmiert:

IP-Adresse: 192.168.1.100
Netzmaske: 255.255.0.0
Gateway: 192.168.1.1

Sollte vor Ort ein anderes Subnetz (z. B. 192.168.178.x)
verwendet werden, muss die Netzmaske des Routers auf
255.255.0.0 geandert werden, damit das IPIO-Interface er-
reichbar ist.

Die Bedienung erfolgt, wie bereits beschrieben, iber eine
Webseite (Abbildung 2), die durch Eingabe der IP-Adresse des
Geréates bzw. dessen Host-Namen (z. B. http://192.168.1.100
bzw. http://ipio88) in einem Webbrowser aufgerufen wird. Da
bei Verwendung des DHCP-Servers die vergebene IP-Adresse
flr das Interface nicht bekannt ist, sollte man die Webseite
iiber den Host-Namen aufrufen. Im Bereich , Netzwerkeinstel-
lungen” (Abbildung 3) ist dann die aktuelle IP-Adresse abzu-
lesen. Die Webseite ist (bersichtlich gestaltet und stellt alle
nétigen Informationen und Konfigurationsméglichkeiten zur
Verfligung. Auf der Hauptseite (Abbildung 2) wird der aktuelle
Zustand der Eingange dargestellt, zudem kann hier das Set-
zen der Ausgénge erfolgen. Unter ,Netzwerkeinstellungen”
kann man die Netzwerkparameter manuell &ndern, wenn die

DHCP-Unterstiitzung ausgeschaltet wurde. Bei aktiver DHCP-
Unterstiitzung sind die Parameter nur ablesbar.

Unter dem Link ,Ein- und Ausgénge” (Abbildung 4) kann eine
interne Zuordnung zwischen Ein- und Ausgangen erfolgen.
Dabei konnen jedem Eingang beliebig viele Ausgange zuge-
ordnet werden und jeder Ausgang kann mehreren Eingéngen
zugeordnet sein. Das Verhalten der Ausgdnge kann man {iber
das Eingabefeld ,Pulsdauer” und das Auswahlfeld , Logik/Pe-
gel” beeinflussen.

EL‘/ IP-10-Interface
IPIO 88

Bild 2: Die Startseite des IP-1/0-Interfaces

Netzwerkeinstellungen

Bild 3: Uber die Seite .Netzwerkeinstellungen” sind alle Einstellungen fiir die Adressie-

rung vornehmbar.

Ein- und Ausgiinge

e L 1l -
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Bild 4: Hier kann die Verkniipfung von Ein- und Ausgéngen erfolgen.
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Bild 5: Das zeitliche Verhalten der Ausgénge bei Anderungen am zugeordneten Eingang
bei unterschiedlichen Einstellungen

Das Eingabefeld ,Pulsdauer” bestimmt, wie lange der Aus-
gang nach der Eingangsanderung geschaltet wird. Nach Ab-
lauf der Zeit nimmt der Ausgang wieder seinen vorherigen
Zustand an. Eine Pulsdauer von 0 ms deaktiviert diese Funk-
tion und der Ausgang verharrt in dem gednderten Zustand.
Abbildung 5 zeigt das zeitliche Verhalten der Ausgénge bei
einer Anderung des zugeordneten Eingangs bei unterschied-
lichen Einstellungen.

Um einen unberechtigten Zugriff auf das I/0-Interface zu ver-
hindern, verfiigt die Webseite (iber einen Passwortschutz.
Uber den Link ,Benutzer/Passwort” gelangt man auf eine
neue Webseite (Abbildung 6), dort kénnen der Benutzerna-
me und das Passwort geandert sowie der Passwortschutz
ein- oder ausgeschaltet werden. Bei aktiviertem Passwort-
schutz wird nach der Eingabe der IP-Adresse oder des Host-
Namens zuerst das Passwort abgefragt, bevor die Webseite
erscheint. Im Auslieferungszustand ist der Passwortschutz
deaktiviert.

Das Interface verfligt zusatzlich noch tber einen Telnet-Ser-
ver, wodurch es per Kommandozeile bedienbar ist. Der Tel-

Benutzer/Passwort dndern
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Bild 6: Die Webseite fiir das Einrichten und Andern eines Passwortschutzes fiir das
1/0-Interface

net-Server hat einen eigenen Passwortschutz, der unabhan-
gig vom Passwortschutz des Webservers ist. Tabelle 1 zeigt
eine Ubersicht der unterstiitzten Befehle. Die Kurzbefehle
sind besonders komfortabel, wenn man das IPIO 88 auto-
matisch schalten mochte und dazu eine eigene Anwendung
schreibt. Der Vorteil der Kurzbefehle liegt unter anderem da-
rin, dass alle Ausgange und auch die Zuordnung der Ein- und
Ausgénge gleichzeitig gedndert werden konnen.
Die Kurzbefehle ‘0" und 'F" erwarten als Parameter jeweils
ein Byte, das bedeutet, dass jedes Bit des Parameters einem
Ein- bzw. Ausgang entspricht. Dem Befehl "W’ muss nur die
Nummer des gewiinschten Eingangs libergeben werden. Die
Befehle ‘E' und ‘A" geben jeweils ein Byte zuriick, die Bits ent-
sprechen wieder den einzelnen Ein- bzw. Ausgangen.
Beispiele:
‘0" OxOF — Die Ausgénge 1, 2, 3 und 4 werden gesetzt.
‘W’ 0x04 — Antwort: 0x71

Die Ausgange 1, 5, 6, 7 sind Eingang 4 zugeordnet.
' — Antwort: 0x31

Die Eingdnge 1, 5 und 6 sind ,high”.
Uber den Taster wird ein Reset des Interfaces sowie das
Riicksetzen aller Einstellungen auf den Auslieferungszustand
ausgelost. Der einfache Reset startet nur den Controller neu,
alle Einstellungen bleiben erhalten. Hierfir muss der Taster
5 Sekunden gedriickt und dann losgelassen werden. Driickt
man den Taster hingegen langer als 20 Sekunden, werden die
Werkseinstellungen geladen und alle Benutzereinstellungen
tiberschrieben.
Besonders interessant ist der Einsatz von netzwerkfahigen
Geraten, wenn man (iber das Internet von jedem Ort der Welt
Zugriff darauf hat. Dafiir sind allerdings einige Einstellungen
im Netzwerk vorzunehmen. Der eingesetzte DSL-Router oder
das DSL-Modem bekommt vom DSL-Provider eine eindeutige
Internet-IP-Adresse zugewiesen. Da diese Adressvergabe in
der Regel dynamisch erfolgt, ist der Router nach jeder Ein-
wahl unter einer anderen Adresse erreichbar. Abhilfe schafft
hier z. B. der Service von DynDNS [1], indem er dynamische
Adressen (z. B. 73.15.66.12 oder 82.56.180.133) auf statische
Adressen (z. B. dynipio88.com) umsetzt.
Unter dieser statischen Adresse ist das lokale Netzwerk
jetzt im Internet erreichbar, jedoch ist es nicht maglich, di-
rekt auf die IP-Adressen innerhalb des Netzwerks zuzugrei-
fen. Um die Webseite des IPIO 88 dennoch aufzurufen, muss
im Router eine Portweiterleitung aktiviert werden. Wie dabei
vorzugehen ist, ist in der Regel in der Bedienungsanleitung
des Routers beschrieben. Anhand Abbildung 1 betrachten
wir das Vorgehen. Der Router muss so konfiguriert werden,
dass alle ankommenden Internet-Anfragen an 73.15.66.12
(dyn-ips.com), Port xyz (beliebig wahlbar) an die lokale IP-
Adresse 192.168.1.100, Port 80 weitergeleitet werden. Der
Aufruf der Webseite von einem beliebigen Browser auler-
halb des lokalen Netzwerks erfolgt dann durch ,http://www.
dynipio88.com:xyz" oder ,http://73.15.66.12:xyz".

Schaltung

Die Schaltung des IPIO 88 (Abbildung 7) besteht aus den
Hauptkomponenten IC 2 (Mikrocontroller) und IC 1 (Ether-



Tabelle 1: Die Befehlsubersicht der Telnet-Befehle

Befehl Riickgabe Bedeutung
on [Ausgang] Ax high Ausgang x auf High-Pegel legen
off [Ausgang] Ax low Ausgang x auf Low-Pegel legen

set [Eingang Ausgang] Zuordnung gespeichert: En -> Ax Ausgang x dem Eingang n zuordnen
clear [Eingang Ausgang] Zuordnung geldscht: En -> Ax Zuordnung l6schen
show alle Zuordnungen als Matrix zeigt alle Zuordnungen an

passw [Passwort]

neues Passwort: ,Passwort”

Passwort fiir den Telnet-Server dndern

pass

aktuelles Passwort: ,Passwort”

aktuelles Passwort anzeigen

help, ? Befehlsiibersicht Hilfe anzeigen

exit Disconnect... Verbindung trennen

Kurzhefehl Riickgabhe Bedeutung

‘0";Ausgénge 1;Ausgange/0 bei Fehler angegebene Ausgénge auf High-Pegel legen
'F';Ausgange 1;Ausgénge/0 bei Fehler angegebene Ausgénge auf Low-Pegel legen
‘E’ Eingénge Status der Eingénge

A Ausgange Status der Ausgange

‘W’;Eingang zugeordnete Ausgange zeigt alle Zuordnungen des Eingangs an

X' X Verbindung trennen

net-Transceiver). Die Ethernet-Schnittstelle wird dabei durch
die Kombination von IC 1 vom Typ DM9161 und IC 2 nachge-
bildet. IC 1 ibernimmt die physikalische Ebene der Ethernet-
Schnittstelle, alle weiteren Ebenen werden im Mikrocontrol-
ler realisiert. In Abbildung 8 ist ein vereinfachtes Blockschalt-
bild des DM3161 zu sehen. Es wird sowohl der 100Base-TX-
als auch der 10Base-T-Standard unterstiitzt. Die Kommunika-
tion zwischen Controller und DM9161 erfolgt tiber das Mll-In-
terface (Media Independent Interface), das unter |[EEE 802.3u
(Clause 22) spezifiziert ist.

Die Schaltung wird tiber Buchse BU 1 mit 4,5V bis 9 V Gleich-
spannung versorgt. Der Spannungsregler stabilisiert diese
Spannung auf 3,3 V.

Die 8 Ein- und 8 Ausgange liegen auf einer zweireihigen Stift-
leiste BU 3 und sind somit einfach zu beschalten. Alle Ein-
gange sind identisch aufgebaut und werden beispielhaft an
IN 1 dargestellt. Das Eingangssignal gelangt tiber den Span-
nungsteiler R 1, R 2 auf die Basis von T 1. Liegt nun am Ein-
gang IN 1 eine Spannung zwischen 3,3V und 15V an, schal-
tet T 1 durch und der Mikracontroller IC 2 erkennt einen Low-
Pegel. Fiir den umgekehrten Fall, d. h am Eingang liegt 0V an,
sperrt T 1 und IC 2 erkennt einen High-Pegel. Im Controller

100Base-TX
Transmitter

100Base-TX
Receiver

10Base-T

Mil-Interface ’
Transceiver

Carrier Collision Auto-
Sense Detection Negotiation

MIl Serial Management
Interface

Bild 8: Der Aufbau des DM9161

wird die Negation des Eingangssignals per Software wieder
ausgeglichen. An den Ausgdngen kommt ein Leitungstreiber
(IC 4) vom Typ 74AC240 zum Einsatz. Dadurch kann an jedem
Ausgang etwa 12 mA bei einem High- wie auch bei einem
Low-Pegel zur Verfligung gestellt werden. Parallel dazu wird
vom Controller ein Transistor angesteuert, der einen Open-
Collector-Ausgang realisiert.

Kommen wir zur Funktionsweise der Ausgange, beispielhaft
beschrieben an A 1. Legt der Controller den Pin 24 auf High-
Pegel, wird T 9 durchgeschaltet und legt den entsprechenden
Ausgangspin an Buchse BU 3 auf GND. Da IC 4 ebenfalls in-
vertierend arbeitet, wird der Ausgang 1Y0 ebenfalls auf GND
gelegt. Fiihrt Pin 24 des Controllers einen Low-Pegel, sperrt
T 9 und der Ausgang 1Y0 fiihrt einen High-Pegel.

Nachbau

Da alle SMD-Komponenten bereits werkseitig bestiickt wor-
den sind, beschrankt sich der Nachbau auf das Besticken der
bedrahteten Bauteile und den Einbau ins Gehduse. Die Bestii-
ckung erfolgt in gewohnter Weise anhand des Besttickungs-
plans, der Stiickliste und unter Zuhilfenahme der Platinen-
fotos. Die Anschliisse der bedrahteten Bauelemente werden
durch die entsprechenden Bohrungen der Platine gefiihrt und
von der Riickseite verldtet. Bei den Elektrolyt-Kondensatoren
C18,C20,C28,C36,C46 und C 49 ist auf die richtige Po-
laritat zu achten, sie sind Ublicherweise am Minuspol durch
eine Gehdusemarkierung gekennzeichnet.

Nun fehlen nur noch die Buchsen BU 1 bis BU 3 sowie der
Taster TA 1. Die Stiftleisten STi 1, STi 2 und STi 3 werden
nicht bestiickt, da sie nur wahrend der Entwicklungsphase
bendtigt wurden. Es ist darauf zu achten, dass die Bauteile
direkt auf der Leiterplatte aufliegen, so dass die mechanische
Beanspruchung der Lotstellen so gering wie moglich ist. Die
verl6teten Anschliisse der bestiickten Bauteile sollten auf der
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Bild 7: Die Schaltung des IPIO-Interfaces

Lotseite der Platine nicht zu weit herausragen (unmittelbar
tber der Lotstelle mit einem Seitenschneider abschneiden),
da es sonst zu Problemen beim Zusammenschieben der Ge-
hausehalften kommen kann. Anschlieend wird die Tastkap-
pe auf den Taster TA 1 aufgesetzt. Damit ist die Bestiickung
abgeschlossen und die Platine sollte nochmals auf Besti-
ckungsfehler und Lotzinnbriicken untersucht werden.

Als letzter Schritt ist das IPIO-Interface in das Gehauseober-
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teil einzusetzen und das Geh&duseunterteil aufzuschieben.

Inbetriebnahme

Nach dem Anlegen der Versorgungsspannung sollte die
Stromaufnahme nicht groRer sein, als in den technischen
Daten angegeben. Ist dies nicht der Fall, muss die gesamte



StuckKliste: IPIO 88

22 pF/50 V/105 °C

Widerstinde: 220 yF/25 V

10 Q/SMD/0805 R33-R40

49,9 Q/1 %/SMD/0805 R55-R58 Halbleiter:

100 ©/SMD/0805 R54 DM9161E/SMD

270 Q/SMD/0805 R59, R60 ELV07698/SMD

1,5 kQ/SMD/0805 R47 TLE4274DV33/SMD

4,7 kQ/SMD/0805 R3, R6, R9, R12, R15, R18, R21, R24 74AC240/SMD

6,8 kQ2/SMD/0805 R51 BC848C

10 kQ/SMD/0805 R25-R32, R46, R48-R50, R52, R53 SK14/SMD

15 kQ/SMD/0805 R2, RS, R8, R11, R14, R17, R20, R23 LL4148

47 kQ/SMD/0805 R1, R4, R7, R10, R13, R16, R19, R22

100 kQ/SMD/0805 R41-R45 Sonstiges:

Quarz, 25 MHz, HC439U

Kondensatoren: Quarz, 18,432 MHz, HC49U

10 pF/SMD/0805 €22, C23 Chip-Ferrit, 0805, 2,2 k< bei 100 MHz

15 pF/SMD/0805 C9, C10 Hohlsteckerbuchse, 2,1 mm, print

100 pF/SMD/0805 C51 Modulare Einbaubuchse J00-0045, 8-polig, abgeschirmt

820 pF/SMD/0805 C26 Stiftleiste, 2 x 15-polig, winkelprint

1 nF/SMD/0805 C24 Mini-Drucktaster, B3F-4050, 1 x ein

3,3 nF/SMD/0805 €29 Tastknopf, 18 mm

10 nF/SMD/0805 €25 Sicherung, 500 mA, trage, SMD

100 nF/SMD/0805 C1-C8, C11-C17, C19, C21, C27, C30, Stiftleiste, 1 x 4-polig, gerade, print

32-C34, C37-C45, C47, C48, €50, C52, C 53 1 Aufkleber mit MAC-Adresse, Matrix-Code

10 uF/16 vV C18, C20, C36, C49 1 Profil-Gehduse, komplett, bearbeitet und bedruckt
Schaltung nochmals auf Bestiickungsfehler oder Kurzschliisse bzw. http://ipio88) eingegeben werden, und die Webseite
gepriift werden. Mit einem handelsiiblichen Netzwerkkabel erscheint. Nun kann man das Interface konfigurieren wie im
wird nun die Verbindung mit dem Netzwerk hergestellt und Abschnitt ,Bedienung” beschrieben. ELY

das Interface meldet sich im Netzwerk an. Im Browser kann
nun die IP-Adresse bzw. der Hostname (http://192.168.1.100

Internet: [1] www.dyndns.com
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Ansicht der fertig bestiickten Platine des IPI0 88 mit zugehdrigem Bestiickungsplan
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