Kl-Praxis VI

Gesichtserkennung und -identifizierung

Teil 6

Ein Anwendungsbereich der Kiinstlichen Intelligenz (KI), der viele Menschen schon immer besonders
fasziniert hat, ist die Fahigkeit von Robotern und Computern, Personen bzw. menschliche Gesichter
zu erkennen und dann mit den betreffenden Personen zu interagieren. In diesem Artikel soll mit ver-
gleichsweise einfacher Hardware wie einem Raspberry Pi, einer Pi-Camera, einer speziellen 200°-Weit-
winkelkamera oder einer USB-Webcam ein Gesichts- bzw. Personenerkennungssystem aufgebaut
werden. Dabei muss zwischen zwei verschiedenen Varianten unterschieden werden. Die Gesichtser-
kennung erkennt, dass sich menschliche Gesichter im Blickfeld einer Kamera befinden. Diese konnen
dann entsprechend automatisch gekennzeichnet werden. Eine wesentlich anspruchsvollere Aufgabe
ist die Wiedererkennung bzw. Identifizierung von Gesichtern oder Personen. Hierbei steht die Iden-
tifikation aufgrund individueller Gesichtsmerkmale im Vordergrund. Speziell das letztere Verfahren
birgt erhebliches gesellschaftliches und soziales Gefahrdungspotenzial. Auch darauf wird am Ende
des Beitrags eingegangen.
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Gesichter erkennen und identifizieren

Wenn ein modernes Smartphone via FacelD durch
einen einfachen Blick in die Frontkamera entsperrt
wird, ist bereits Kinstliche Intelligenz im Einsatz.
Lasst man Google oder Apple die Urlaubsfotos sor-
tieren, basieren die Ergebnisse bereits wieder auf
Machine-Learning-Algorithmen. Ob daher beispiels-
weise die letztgenannte Anwendung wirklich eine
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gute ldeeist, mussjederfirsich selbstentscheiden.
Auch bei PCs und Laptops kann man sich bereits via
Webcam mit dem eigenen Gesicht anmelden. Inwie-
weit die dabei gesammelten biometrischen Daten
wirklich ,sicher”sind, sei dahingestellt.

Die ersten Ansatze zur Entwicklung von Gesichts-
erkennungssystemen stammen bereits aus den
1960er-Jahren. Die Gesichtserkennung ist seitdem



eine der wichtigsten Anwendungen der Klnstlichen Intelligenz. Auf-
grund ihrer hohen wirtschaftlichen Bedeutung und vielféltiger Anwen-
dungen wurde sie in den letzten 50 Jahren intensiv untersucht.

Haufig werden die beiden Begriffe Gesichtserkennung (engl.
.face detection”) und Gesichtsidentifizierung (engl. ,face recognition”)
synonymverwendet. Esgibtjedoch einige grundlegende Unterschiede.
Die Definition der Gesichtserkennung bezieht sich auf ein System oder
einen Algorithmus, mit dem das Vorhandensein von Gesichtern auf
Bildern oder in Videos festgestellt werden kann. Hierfir werden heute
typischerweise die Methoden des Maschinellen Lernens (ML) einge-
setzt. Diese Bilder durfen dabei neben den Gesichtern auch Land-
schaften, Gebdude und andere Teile des Menschen wie etwa Beine,
Schulternund Arme etc. enthalten.

Die Restriktionen aus den Anfangen der Gesichtserkennung, bei
denen die Gesichter nur vor gleichmaBigen Hintergrinden erkannt
wurden, sind inzwischen hinfallig. Eine der ersten weit verbreiteten
Anwendungen der Gesichtserkennung waren Autofokussysteme in
elektronischen Kameras. Hier war es belanglos, zu welcher Person das
Gesicht gehorte, es musste nur sicher erkannt werden. Weitere An-
wendungen sind etwa die Ermittlung der Anzahlvon Personenin einem
bestimmten Bereich. Neben sicherheitsrelevanten Aufgaben riickten
hier erstmals auch Marketingperspektiven ins Blickfeld.

Die Gesichtsidentifizierung ist dagegen in der Lage, die Identitat ei-
ner bestimmten Person festzustellen. Urspringlich war die Zugangs-
kontrolle zu sensiblen Bereichen eine der wichtigsten Anwendungen
dieser Variante. Inzwischen wird das Verfahren aber auch bei alltag-
lichen Aufgaben wie etwa dem Entsperren von Laptops, Handys oder
Tablets eingesetzt.

Viele Gesichtserkennungsalgorithmen beginnen mit der Suche nach
menschlichen Augen. Diese bilden eine sogenannte Talregion und sind
so eines der am einfachsten zu erkennenden Merkmale. Sobald die Au-
gen erkannt wurden, versucht der Algorithmus typischerweise andere
Gesichtsbereiche wie Augenbrauen, Mund oder Nase zu erfassen. So-
bald die erste Vermutung, dass ein Gesicht erkannt wurde, bestatigt
ist, kdbnnen weitere Tests zur Anwendung kommen. Diese Uberprifen
dann, ob tatsachlich ein menschliches Antlitz erkannt wurde oder ob
es sich um eine zufallige Verteilung von Merkmalen handelt, die einem
menschlichen Gesicht ahneln. Die Gesichtsidentifizierung ist damit
letztendlich ein biometrisches Verfahren, das weit Gber das Erfassen
eines menschlichen Gesichts im Sichtfeld einer Kamera hinausgeht.

Die Gesichtserkennung erreicht zwar meist keine hundertprozen-
tige Prazision. Dafir kann jedoch sehr exakt angegeben werden, wie
groB die Wahrscheinlichkeit ist, dass ein Gesicht mit einer bestimmten
Personin einer Datenbank Gbereinstimmt (Bild 1).

Mit der Entwicklung von Bilderkennungsverfahren, die in der Lage
sind, Gesichter zu analysieren, tauchten schnell auch Fragen zur Si-
cherheit dieser Technik auf. Letztendlich kann man diese Gefahren nur
mit umfangreichem eigenem Wissen und umfassendem Sachverstand
korrekt einschatzen.

Datenschutz und Personlichkeitsrechte

Da die bei einem reinen Gesichtserkennungssystem erfassten Bilder
nicht mit einer Datenbank abgeglichen werden, missen auch keine
personlichen biometrischen Daten gespeichert werden. Ohne Daten-
speicherung sind Datenschutzverletzungen der betroffenen Personen
weniger wahrscheinlich. Dennoch ermdglichen es Erkennungssyste-
me etwa Geschéaftsinhabern, ihren Kunden ein besseres Kundenerleb-
nis zu bieten. So kann das System allgemeine Informationen Uber das
Gesicht wie Alter oder Geschlecht identifizieren, ohne spezifisch zu
bestimmen, wer die Person ist. Wenn festgestellt wird, dass die Gber-
wiegende Mehrheit der Kunden in einer Filiale aus einer bestimmten
demografischen Gruppe stammt, kdnnen Produktauswahl und Marke-
ting entsprechend optimiert werden.

Name: Annalena
[Age: 46
Job: CEO
Loc: Berlin
Nat: French

N e: Charlotte
Hage: 54
Job: Sales

Loc: New York

Bild 1: Gesichtserkennung, Identifizierung und Augmented Reality

Weitere Anwendungen finden sich in Bereichen,
in denen gewisse Schutzbedurfnisse oberste Prio-
ritat haben. Sicherheitsrelevante Umgebungen, wie
etwa in militarischen Einrichtungen, sind hier klas-
sische Beispiele. Dort genligt es oft bereits, die An-
wesenheit unerwinschter Personen zu erkennen,
um geeignete AbwehrmaBnahmen zu ergreifen.
Eine spezifische Erkennung ist nicht unbedingt er-
forderlich.

Hinweis:

Um auf die Belange des Datenschutzes eindring-
lich hinzuweisen, wurden alle Personenabbildun-
gen in diesem Artikel verfremdet. Das Training
und Testen der beschriebenen Systeme muss
aber natlrlich mit unverfremdetem Bildmaterial
durchgefihrt werden.

Grundlagen und Anwendungen

Nach den ersten Ansatzen der maschinellen Ge-
sichtserkennung dauerte es Uber 30 Jahre, bis mit
einem Algorithmus namens ,Eigengesichter” die
ersten wirklich nitzlichen Ergebnisse erzielt wur-
den. Seither gewinnt das Themajedoch immer mehr
an Aufmerksamkeit und man kann von einer glan-
zenden Zukunft dieses Forschungsbereichs ausge-
hen. Zweifellos werden Sicherheitsanwendungen in
vielen Bereichen eine zentrale Rolle spielen. Hierbei
kann sowohl die Gesichtserkennung als auch die
-identifizierung zum Einsatz kommen.

Ein interessantes Beispiel sind Flughafensicher-
heitssysteme. Die Gesichtsidentifizierung wird ver-
wendet, um die Passagierkontrolle zu automatisie-
ren. So kdnnen polizeilich gesuchte Personen oder
potenziell Verdachtige identifiziert werden, bevor
sie eine Straftat, wie etwa eine Flugzeugentfih-
rung, ausfihren kénnen.
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Die reine Gesichtserkennung kann dagegen ge-
nutzt werden, um Passagierzahlen zu erfassen.
Damit kdonnen die Stréme der Reisenden optimal
gelenkt und gesteuert werden. GroBere Personen-
ansammlungen oder lange Warteschlangen werden
automatisch und schnell erfasst, um etwa zusatzli-
che Schalter oder Abfertigungseinrichtungen o6ff-
nen zu konnen.

Im kommerziellen Einsatz kann die Gesichtser-
kennung auch verwendet werden, um die Identi-
fizierung von Personen zu beschleunigen. So sind
Systeme vorstellbar, die Kunden erkennen, sobald
sie eine Bank- oder Versicherungsfiliale betreten.
Ein Mitarbeiter kann den Kunden dann bereits mit
seinem Namen begriiBen und Datenvorbereiten, be-
vor er tatsachlich zum Schalter oder Biiro des Ange-
stellten gelangt.

Aktive Werbetafeln kénnten ihren Inhalt an die
vorbeikommenden Personen anpassen. Nach der
Analyse der Personen wirden sich Werbespots an
Geschlecht, Alter oder gar den personlichen Stil an-
passen.

Hierbei konnen jedoch durchaus bereits die ers-
ten Konflikte mit Datenschutzgesetzen auftreten.
Private Unternehmen haben im Allgemeinen nicht
das Recht, Personen an &ffentlichen Orten zu foto-
grafieren oder zu filmen.

1. Gesichtserkennung

2. Aufbau einer
Datenbank —*

Mit dem Einsatz von 3D-Kameras kann die Technik nochmals we-
sentlich verbessert werden. Diese Systeme erzielen dank ihrer Fa-
higkeit, dreidimensionale Bilder eines Gesichts aufzunehmen eine
nochmals deutlich verbesserte Treffergenauigkeit. Einfache Kame-
rasysteme kdnnen bereits mit Fotografien getauscht werden. In der
praktischen Umsetzung mit der Pi-Camera (s. Materialliste) ist dies
leicht Uberprifbar. Dieses System kann kaum zwischen einem Foto
und der Person selbst unterscheiden.

Die Gesichtserkennung wird in Zukunft zweifellos immer haufiger
eingesetzt. Die in den letzten Jahren generierten Datenmengen er-
moglichen immer neue Wege zur Analyse der erfassten Information.
Das Maschinelle Lernen wird somit einerseits Wege finden, um diese
Informationen sinnvoll zu nutzen. Andererseits sollte man auch nie-
mals die Gefahren dieser Technologien vergessen. Es ist daher immer
nidtzlich und sinnvoll, wenn sich moglichst viele Leute auch praktisch
mit den Methoden auseinandersetzen. Nur so kann verhindert werden,
dass einige wenige die neue Macht der KI missbrauchen.

Methoden und Algorithmen

Firdie Gesichtserkennung konnen zunachst die klassischen Methoden
des Maschinellen Lernens und der Objektdetektion eingesetzt werden
(Bild 2). Letztendlich ist auch ein menschliches Gesicht nichts anderes
als ein Objekt mit speziellen Eigenschaften. Anstelle der im Beitrag
.Maschinelles Handschriftenlesen”[1] verwendeten Zahlenbilder konn-
te man so etwa eine groBe Anzahl von Gesichtern als Trainingsbasis
verwenden. Das Internet mit seinen Anwendungen wie Youtube oder
Facebook liefert hier nahezu unerschopfliche Datenquellen. Die Daten

5. Identifizierung
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4. Bestimmung
wesentlicher
Gesichtsmerkmale

Bild 2: Prinzipielles Verfahren der Gesichtserkennung und -identifizierung
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werden von den bekannten Internetkonzernen auch intensiv genutzt,
da viele Anwender de facto unwissentlich ihre Zustimmung zur Ver-
wendung ihrer personlichen Daten gegeben haben.

Die Fortschritte bei der Gesichtserkennung sind also zu einem nicht
unwesentlichen Teil dem Boom der sozialen Medien zu verdanken. Die
dort angesammelten riesigen Datenmengen erhalten eine Unzahl von
Gesichtsbildern, oftmals sogar zusammen mit einer groBen Anzahl an
mehr oder weniger personlichen Zusatzinformationen.

Um zu verstehen, wie ein Algorithmus Gesichter erkennt, kann man
sich zunachst fragen, wie Menschen eigentlich ein Gesicht erkennen.
Auf den meisten Frontalbildern von menschlichen Gesichtern finden
sichzwei Augen, eine Nase, Lippen, Stirn, Kinn, Ohren und Haare. Diese
prinzipiellen Bestandteile sind praktisch immer vorhanden. Gesichter
unterscheiden sich jedoch auch voneinander. Wo genau liegen also die
Unterschiede?

Eine zusatzliche Problematik ergibt sich daraus, dass sich das Ge-
sicht ein und derselben Person durch Emotionen (Lachen, Arger ...)
stetig verandert. Zudem haben das Alter, Kosmetik, Haarschnitt oder
Bartwuchs einen oft nicht unwesentlichen Einfluss. Dariber hinaus er-
zeugt bereits die Anderung des Betrachtungswinkels haufig bereits ein
deutlich anderes Gesichtsbild.

Bei genauerer Betrachtung zeigt sich jedoch, dass es einige Merk-
male in jedem Gesicht gibt, die von Alter, Emotion und Orientierung
etc. weitgehend unabhangig sind (Bild 3). Einige Forschungsgruppen
begannen daher mit den Methoden des unbeaufsichtigten Lernens,
um zunachst verschiedene Arten von Gesichtern zu klassifizieren und
zu identifizieren. Andere verfolgten den Ansatz mit umfangreichem
Training von Modellen, basierend auf jedem einzelnen Merkmal des Ge-
sichts. Mit den klassischen Methoden der Datenanalyse wie

« Hauptkomponentenanalyse (PCA)

« lineare Diskriminanzanalyse

« unabhangige Komponentenanalyse

« Gabor-Filter
konnten dann erste Erfolge erzielt werden. Insbesondere Gabor-Filter
erlangten besondere Bedeutung, da sie wichtige Merkmale wie Au-
gen, Nase oder Mund in einem Bild lokalisieren kdnnen. Sie sind daher
sowohl flr die Gesichtserkennung als auch fir die |dentifikation ein-
setzbar.

Die klassische Methode, Gesichtsbilder Pixel fur Pixel zu verglei-
chen, ist dagegen wenig effektiv. Zum Beispiel wirden Hintergrund-
und Haarpixel kaum auswertbare Informationen liefern. Zudem muss-
ten fir den direkten Vergleich alle Gesichter in allen Bildern perfekt
ausgerichtet sein, um Gberhaupt brauchbare Ergebnisse zu erzielen.

Um dieses Problem zu l6sen, erstellt der PCA-Algorithmus eine
Reihe von Hauptkomponenten, die als ,Eigengesichter” bezeichnet
werden. Aus mathematischer Sicht sind Eigengesichter mit Eigen-
vektoren vergleichbar. Genauso wie jeder Vektor aus einer Summe von
Basisvektoren erzeugt werden kann, kdnnte mit einem ausreichend
groBen Datensatz theoretisch jedes menschliche Gesicht durch eine
spezielle Kombination von Eigengesichtern dargestellt werden. Der
Eigengesichtsalgorithmus bildet damit die Grundlage der Gesichtser-
kennung.

Andere Analysemethoden bauen auf der so definierten Basis auf.
So werden Gabor-Filter verwendet, um die wichtigsten Merkmale im
Gesicht zu identifizieren. AnschlieBend kann ein Eigengesichtsalgo-
rithmus verwendet werden, um diese Merkmale zu vergleichen. Aktuell
stehen mehrere Open-Source-Bibliotheken zur Verfligung, in denen
eine oder mehrere dieser Methoden implementiert wurden.

Gesichtserkennungin der Praxis

Als praktisches Anwendungsbeispiel soll ein RaspberryPi (s. Mate-
rialliste) so eingerichtet und trainiert werden, dass damit Mitglieder
der Familie oder des Freundeskreises maschinell erkannt werden.

Bild 3: Wesentliche Gesichtsmerkmale

SchlieBlich kann mit einem selbst gebauten ,Biome-
triescanner”sogar ein Turschloss realisiert werden,
das nur bekannten Gesichtern die Tur 6ffnet.

OpenCV ist eine der beliebtesten Bibliotheken
im Bereich der Objekt- und Gesichtserkennung. Der
Kern der Bibliothek wurde urspringlich in C/C++
geschrieben. Dies ist bei KI- bzw. ML-Anwendun-
gen nicht ungewdhnlich, da C immer noch zu den
schnellsten und effizientesten Programmierspra-
chen gehort. Spater wurden dann die zugehorigen
Python-Bibliotheken erstellt, die ein einfaches Ein-
bindenin diese bei KI-Entwicklungen vorherrschen-
de Sprache erlaubt.

Das Programmpaket verwendet Algorithmen fur
Maschinelles Lernen, um nach Gesichtern in einem
Bild zu suchen. Da Gesichter sehr komplex aufge-
baut sind und erheblichen individuellen Variationen
unterliegen, gibt es keinen einfachen Test, der via
Jf-Entscheidung” ein Gesicht in einem beliebigen
Bild finden konnte. Stattdessen gibt es eine Viel-
zahl von Mustern und Funktionen, die aufeinander
abgestimmt sind. Die Algorithmen unterteilen das
Problem, ein Gesicht zu identifizieren, in mehrere
Teilaufgaben, von denen jede fir einen Maschinen-
algorithmus leicht zu 16sen ist. Diese zugehdrigen
Algorithmen werden auch als ,Klassifikatoren” be-
zeichnet.

Fur eine effektive Gesichtserkennung kdnnen
mehrere Tausend Klassifikatoren erforderlich sein.
Ein typischer Gesichtserkennungsalgorithmus be-
ginnt z. B. oben links in einem Bild und bewegt einen
Erfassungsrahmen Uber kleine Bildelemente hin-
weg nach unten. In jedem einzelnen Bildblock wird
dabei standig Uberprift, ob es sich bei dem aktuell
erfassen Muster um ein Gesicht handeln kénnte. Da
Tausende Tests pro Block erforderlich sein kdnnen,
mussen Millionen von Berechnungen durchgefihrt
werden. So erklaren sich auch die erheblichen Re-
chenleistungen, die flur Bilderkennungsverfahren
erforderlich sind. Im Gehirn werden diese Infor-
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mationen weitgehend parallel verarbeitet, sodass
Millionen von Neuronen in der Summe die gleiche
Rechenleistung erbringen wie eine einzelne, im Gi-
gahertzbereich getaktete CPU.

Fir eine moglichst effiziente Bilderkennung ver-
wendet OpenCV sogenannte ,Kaskaden”. Wie bei ei-
ner Reihe von Wasserfallen wird das Problem so in
mehrere Stufen unterteilt. FUr jeden Bildblock wird
ein grober, aber schneller Test durchgeflhrt. Liefert
eine dieser Prifungen ein positives Ergebnis, wird
eine etwas detailliertere Untersuchung durchge-
flhrt und so weiter. Der Algorithmus kann 30 bis 50
dieser Stufen oder Kaskaden nacheinander ausfih-
ren. Nur wenn alle Stufen mit positiven Resultaten
durchlaufen wurden, wird die Erkennung eines Ge-
sichts bestatigt.

Ein wesentlicher Vorteil dieses Verfahrens ist,
dass der GroBteil eines Bildes in den ersten Pha-
sen nur negative Ergebnisse liefert. Dies bedeutet,
dass keine Zeit damit verschwendet wird, in jedem
Block séamtliche Funktionen zu testen. Damit kann
der Algorithmus wesentlich beschleunigt werden.
Gesichtserkennungsverfahren kénnen so auch auf
weniger leistungsféhigen Systemen nahezu in Echt-
zeit durchgefihrt werden.

Da die Gesichtserkennung eine der wichtigsten
Anwendungen des Maschinellen Lernens ist, ver-
fligt OpenCV Uber eine Reihe integrierter Kaskaden,
mit denen neben Gesichtern auch Augen, Hande
oder Beine usw. erkannt werden. Zudem ist es sogar
maglich, die Stimmungslage einer Person zu deuten,
indem beispielsweise die Form des Mundes analy-
siert wird. Auf diesen Prinzipien basieren auch die
bekannten Verfahren in Digitalkameras, die den Ver-
schluss automatisch ausldsen, sobald das Lacheln
einer Person in Bildbereich detektiert wurde.

Raspberry Pi als Spion

Dank der hohen Effizienz der OpenCV-Algorithmen

kann sogar mit der relativ bescheidenen Rechen-

leistung eines RaspberryPi eine brauchbare Ge-
sichtserkennung durchgefiihrt werden. Hierfiir wer-
den die folgenden Software-Pakete bendtigt:

« OpenCV: Open-Source-Softwarebibliothek zur
Verarbeitung von Bildern und Videos in Echtzeit.
Das Paket enthélt auch einige Algorithmen zum
maschinellen Lernen.

y-Pil it A B
System Display 5 n:tste\len Leistung Lokalisierung
@era ° Akti@ Deaktiviert
SSH: e Aktiviert Deaktiviert
VNC: ®) Aktiviert Deaktiviert
SPI: o) Aktiviert Deaktiviert
12¢: @ Aktiviert Deaktiviert
Serial Port: e Aktiviert Deaktiviert
Serial Console: o) Aktiviert Deaktiviert
Eindraht-Bus: o) Aktiviert Deaktiviert
GPIC-Fernzugriff: e Aktiviert Deaktiviert
Abbrechen oK

Bild 4: Aktivieren der Kamera
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- face_recognition: Hiermit kdnnen Gesichtserkennungen durchge-
fihrt und Referenzrahmen um Gesichter erstellt werden.

« Imutils: Dieses Paket enthalt eine Reihe praktischer Funktionen zur
Beschleunigung von OpenCV-Algorithmen auf dem Raspberry Pi.

Die einzelnen Befehle und Anweisungen zur Installation sind in der Da-
tei ,openCV_install.txt” zusammengefasst [2]. So kdnnen sie direkt
in das Terminalfenster des Raspberry Pi kopiert werden. Das fehler-
trachtige Abtippen kann damit entfallen.

Nach der Installation dieser Bibliotheken kann der Raspberry Pi
dannanhand einer Reihe von Personenbildern trainiert werden. Die Bil-
der werden automatisch zu einem Trainingsdatensatz zusammenge-
stellt. Danach kann der Raspberry Piin einem Live-Video-Strom nicht
nur die ihm nun bekannten Personen als Gesichter erkennen, sondern
diese auch identifizieren.

Eine mogliche Anwendung waére hier beispielsweise ein Erken-
nungssystem flr das Tragen von Gesichtsmasken. Das System kdnnte
nach entsprechendem Training feststellen, ob eine Person eine Ge-
sichtsmaske tragt oder nicht. Falls die Maske fehlt, kann die betreffen-
de Person, etwa durch eine SMS, zum Tragen einer Maske aufgefordert
werden. Hier erkennt man bereits die vielfaltigen Moglichkeiten, die
derartige System eroffnen. Jedem sollte deshalb bewusst sein, dass
hier neben den legalen auch durchaus illegale oder zumindest unethi-
sche Anwendungen madglich sind. An dieser Stelle ist daher die folgen-
de Warnung angebracht.

Hinweis: Alle in diesem Beitrag vorgestellten Geréate, Verfahren und
Methoden sind ausschlieBlich fir den personlichen und privaten
Gebrauch bestimmt. Die beteiligten Personen sind dariiber zu infor-
mieren, dass Daten gesammelt werden. Alle geltenden nationalen,
staatlichen und kommunalen Gesetze sind vollumfanglich einzuhal-
ten. Zudem ist beispielsweise zu bedenken, dass bereits Videoauf-
nahmen in den 6ffentlichen Bereichen meist illegal sind.

Hardware-Voraussetzungen und Installation
Fur die Umsetzung der hier vorgestellten Projekte sind die folgenden
Hardwarekomponenten erforderlich:

» Raspberry Pi 4-8 GB RAM mit Netzteil und microSD-Karte mit

mindestens 32 GB

. Pi-Camera, 200°-Weitwinkelkamera(s. Materialliste)

oder USB-Webcam
Falls der Raspberry Pi im Stand-alone-Betrieb arbeiten soll, werden
zusatzlich Tastatur, Maus, ein Monitor und ein passendes HDMI-Kabel
bendtigt.

Die Installation und Einrichtung der flir die Gesichtserkennung
erforderlichen Pakete und Bibliotheken erfordert fortgeschrittene
Kenntnisse und Erfahrungen im Umgang mit dem Raspberry Pi. Als
Zeitaufwand sollten selbst erfahrene Nutzer mindestens zwei Stunden
einplanen. Die genaue Dauer hangt unter anderem von der Download-
Geschwindigkeit des verfugbaren Internetanschlusses ab.

Da sich die Bibliotheksversionen in diesem aktuell sehr aktiven Ge-
biet rasch &ndern, ist hier ein gewisses MaB an Experimentierfreude
notwendig, da es durchaus vorkommen kann, dass eine neuere Pro-
grammversion nicht mit den hier vorgestellten Varianten kompatibel
ist. Als grundlegende Betriebssystemvariante fir den Raspberry Pi
kommt Raspberry Pi 0S 10 zum Einsatz. Sobald es zu Verfligung steht,
kann mit der Aktivierung der Pi-Camera begonnen werden. Wie immer
sollte zunachst

sudo apt-get update & sudo apt-get upgrade
auf der Kommandozeile ausgefihrt werden, bevor ein groBeres neues
Projekt gestartet wird. Dann beginnt die eigentliche Installation:



Bild 5: Erfolgreiche

Installation von o RasPi401

opencv-python

1. Aktivieren von ,Kamera”in der Raspberry Pi-Konfiguration (Bild 4).

Nach Dricken von OK sollte der Raspberry Pineu gestartet werden.
2.Installieren der Pi-Camera Uber das Terminal mit diesem Befehl:

pip install picamera[Array]
Mit der Anweisung

raspistill -o image.jpg
kann die Kamera getestet werden.

Nach der Ausfihrung des Befehls findet sich das aufgenommene
Bild im Home-Verzeichnis (/home/pi).

Mit dem Programm

CamCheck_1V0.py
(s.[2]) kann die Videofunktion der Kamera mit einem Python-Programm
Uberpruft werden.

Nach dem Start des Programms 6ffnen sich zwei aktive Videofens-
ter. Eines zeigt die Farb-, das andere eine Schwarz-WeiB-Version des
Videostroms der angeschlossenen Kamera.

Uber das Terminal wird nun OpenCV installiert. Dazu wird jeder der
Befehle in der Installationsdatei in das Terminalfenster eingegeben.
Eventuelle Aufforderungen oder Nachfragen(,Mdchten Sie fortfahren?
(j/n)") missen mit der j-Taste und der Eingabetaste quittiert werden.

Bild 5 zeigt die erfolgreiche Installation der Version 4.5.1von OpenCV
auf dem Raspberry Pi.

Nun kann die Installation von face_recognition:

sudo pip3J install face-recognition
und imutils erfolgen:
sudo pip3install imutils

Der Download dieser Pakete kann wieder bis zu einer Stunde in An-
spruch nehmen.

Nachdem die Programmpakete erfolgreich installiert wurden, steht
dem praktischen Einsatz nichts mehrim Weg.

In einem ersten Schritt soll versucht werden, Gesichter im Blickfeld
einer Kamera zu lokalisieren.

Insbesondere fiir Uberwachungsaufgaben kann eine Weitwinkel-
kamera vorteilhaft eingesetzt werden. Die Joy-it-200°-Weitwinkel-
Version (s. Bild 6) leistet hier gute Dienste. Sie wird genauso wie die
normale Pi-Camera mit dem Raspberry Piverbunden, bietet jedoch ein
wesentlich groBeres Gesichtsfeld (s. Bild 9).

Python erkennt Gesichter, Augen und ein Lacheln

Die Erkennung menschlicher Gesichter gehort zu den wichtigsten
geistigen Leistungen, die ein neuer Erdenburger erlernt. Die Erken-
nung bzw. Unterscheidung von Gesichtern wird vom menschlichen
Gehirn normalerweise bereits innerhalb der ersten Lebensmonate er-
worben. Neugeborene interessieren sich von Geburt an mehr fir Ge-
sichter als fur irgendwelche anderen Objekte in ihrem Umfeld. Sogar
Ungeborene wenden sich bereits einem auf den Bauch der Mutter pro-
jiziertem Lichtmuster zu, wenn dieses das Grundmuster eines Gesichts
aufweist.

Innerhalb des Bereichs des maschinellen Ler-
nens zahlt die Gesichtserkennung deshalb zu den
bedeutsamsten biometrischen Verfahren. Sie wird
haufig sicherheitstechnisch und kriminalistisch ein-
gesetzt. hr Hauptzweck ist die Identifikation oder
Authentifizierung von Personen.

Typischerweise dient die technische, computer-
gestltzte Gesichtserkennung der Zutrittskontrolle
zu sicherheitsempfindlichen Bereichen. Aber auch
fur die Suche nach Dubletten in Datenbanken wird
das Verfahren eingesetzt. So kann beispielsweise
in Melderegistern Identitatsdiebstahl aufgedeckt
werden.

OpenCV stellt eine Reihe von Prozeduren zur Ver-
figung, welche die maschinelle Gesichtserkennung
in verschiedenen Varianten ermdoglichen. Das Pro-
grammpaket enthalt sowohl einen Trainer als auch
einen Detektor. Hier soll zunachst der Detektor im
Vordergrund stehen. OpenCV enthalt bereits viele
vortrainierte Klassifikatoren, z. B. fur

» Gesichter

» Augen

» einLacheln
Diese XML-Dateien stehen z. B. unter [3] zur Verfl-
gungund werden in einem Ordner unter

face_detection_recognition/HaarCascades
gespeichert.

Dann kann bereits mit wenigen Zeilen Code ein
sehr effektives Gesichtserkennungssystem aufge-
baut werden.

Fischaugenobjektiv

Bild 6:
Weitwinkelkamera
flir den Raspberry Pi
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Das Python-Programm (FaceDetector_1V1.py) dazu ist ebenfalls im Download-Paket [2] enthalten und fallt sehr kompakt aus:
import cv2

cascade=
detector = cv2.CascadeClassifier (cascade)

green=(0,255,0)
framewidth=3

cap = cv2.VideoCapture (0)
cap.set(3,320) # set Width
cap.set(4,240) # set Height

while True:
ret, img = cap.read()
gray = cv2.cvtColor(img, cv2.COLOR BGR2GRAY)
faces = detector.detectMultiScale(gray,scaleFactor=1.1,minNeighbors=5,minSize=(30,30))
# print ("numer of faces detected:", len(faces))
for (x,y,w,h) in faces:
cv2.rectangle (img, (x,y) , (x+w,y+h) ,green, framewidth)
cv2.imshow ( ,img)
key = cv2.waitKey(l) & OxFF
if key == ord( ):
print( )
break
cap.release()
cv2.destroyAllWindows ()

Nach dem Laden der OpenCV-Library wird die zu verwendende Kaskade aus dem oben genannten Verzeichnis geladen:

cascade="HaarCascades/haarcascade frontalface default.xml"
Danach wird der zugehdrige Klassifikator als ,detector” definert:

detector = cv2.CascadeClassifier(cascade)
Der Videostrom der aktiven Kamera wird Uber

cap = cv2.VideoCapture (0)

cap.set(3,320) # set Width

cap.set(4,240) # set Height
gedffnet. Dabei wird zuséatzlich noch die Aufldsung des Videobilds festgelegt. Die Parameter 3" bzw. ,4" der Funktion cap.set
stehen flr die Breite und Hohe des Videostroms in Pixeleinheiten. Esist zu beachten, dass hohe Auflésungen die Bildverarbei-
tung erheblich verlangsamen. Mit der hier verwendeten 0,7-Megapixel-Aufldsung (320 x 240) I&sst sich jedoch fast Echtzeit-
verarbeitung erreichen. Mit

ret, img = cap.read()
wird der Videostrom der Kamera in Einzelbilder (Frames) zerlegt. Die Funktion read () liest direkt aus der angegebenen Video-
quelle, in diesem Beispiel der Webcam. Die Riickgabewerte sind:

« der tatsachlich gelesene Videoframe, also ein Frame pro Schleifendurchlauf
. ein Rickgabecode (ret)

Der Rickgabecode zeigt beispielsweise an, ob tatsachlich Frames gelesen werden. Wird aus einer Videodatei gelesen, ist
damit das Ende des Videos detektierbar. Beim Lesen von der Webcam spielt dies keine Rolle, da der Videostream praktisch
.endlos”lauft. In der Hauptschleife werden die Videobilder zunachst in eine Schwarz-WeiB-Version umgewandelt, da die Haar-
Kaskaden damit effizienter arbeiten. Dann wird der Detektor auf den so erzeugten S/W-Videostrom angewendet:

faces = detector.detectMultiScale(gray,scaleFactor=1.1,minNeighbors=5,minSize=(30,30))

Der Detektor verwendet hier neben dem Videostrom selbst noch drei weitere Parameter:
1. scaleFactor: Fur eine schnellere Erkennung kann der Wert auf bis zu 1,4 erh6ht werden, allerdings besteht dann zuneh-
mend das Risiko, dass Gesichter Ubersehen werden.
2. minNeighbors: Hierfir sind Werte von 3 bis 6 optimal; hohere Werte fihren zu weniger Erkennungen, daflir aber mit
besserer Erkennungsgenauigkeit.
3. minSize - Minimal detektierte GesichtsgroBe. Kleinere Objekte werden ignoriert.
Normalerweise liefert ein Wert von 30 x 30 Pixeln gute Ergebnisse.

Sobald ein Gesicht erkannt wurde, werden vier Parameter zuriickgegeben:
x: x-Koordinate oberer linker Bildrand
y: y-Koordinate oberer linker Bildrand
w: Breite des erkannten Gesichts im Videostrom in Pixeln
h: Hoéhe des erkannten Gesichtsim Videostrom in Pixeln
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Bild 7: Definition des Detektorrahmens

Uber die Funktion

cv2.rectangle(img,(x,y), (x+w,y+h),green,framewidth)
wird ein Rahmen mit den entsprechenden Koordinaten in der ge-
wiinschten Farbe (hier griin) und der Starke ,framewidth” um jedes
erkannte Gesicht gezogen (Bild 7).

Die verbleibenden Programmzeilen dienen lediglich dem kontrollier-
ten Programmabbruch.

Uber die for-Schleife:

for (x,y,w,h) in faces:
werden alle von ,faces” erkannten Gesichter abgefragt. Daher ist auch
die Erfassung mehrerer Gesichter in einem Bild kein Problem fir das
Programm (Bild 8).

Uber die Lange des Rickgabevektors von ,faces” kann die Anzahl
der im Bild detektierten Gesichter ausgegeben werden (die Zeile ist im
obigen Code-Beispiel zunachst auskommentiert und kann bei Bedarf
aktiviert werden):

print("numer of faces len(faces))

Damit lassen sich sehr interessante Anwendungen umsetzen. So

kann man beispielsweise die Anzahl der Gaste auf einer Party im Lau-

detected:",

Bild 8: Auch mehrere Gesichter werden problemlos erfasst.

fe der Zeit bestimmen. Natdrlich ist diese Funktion
auch im kommerziellen Bereich von groBer Bedeu-
tung. Unter anderem l&sst sich etwa die Anzahl der
Kunden in einem Laden zeitaufgelost verfolgen.
Aber auch die Anzahl der Personen auf einem Volks-
fest oder auf einer 6ffentlichen Versammlung kann
damit vollautomatisch erfasst werden. Anderer-
seitszeigt sichaberauch hier bereits wieder, welche
Gefahren die neuen Technologien mit sich bringen.
Schon mit einfachsten Mitteln wird damit ein umfas-
sendes Uberwachungspotenzial eréffnet.

Wie man durch eigene Experimente leicht fest-
stellen kann, werden bei dieser Variante auch Fo-
tos von Gesichtern problemlos erkannt. Dies zeigt
auch gleich eine wesentliche Problematik des Ver-
fahrens auf. Bei Sicherheitsanwendungen kdnnte
man das System mittels eines Lichtbilds sehr leicht
tauschen. Hier zeigt sich die Uberlegenheit von 3D-
Messverfahren. Diese konnen mithilfe von zwei oder
mehr Kameras ein einfaches zweidimensionales
Foto sofort von einer realen dreidimensionalen Per-
son unterscheiden.

Nachdem nun die Gesichtserkennung und -zah-
lung problemlos maglich ist, kann man sich im
nachsten Schritt der Identifizierung von Personen
zuwenden. Die folgenden Abschnitte zeigen jedoch,
dass dieses Verfahren nochmals deutlich aufwendi-
gerist als die einfache Gesichtserkennung.

Fiir Uberwachungsaufgaben kann die 200°-Weit-
winkelkamera vorteilhaft eingesetzt werden. Diese
gestattet es, wesentlich groBere Bereiche abzude-
cken(s. Bild 9).

Allerdings mussen hier wieder die gesetzlichen
Bestimmungen eingehalten werden. So ist sicher-
zustellen, dass keine offentlichen Flachen von der
Kamera erfasst werden. Deshalb ist hier der folgen-
de Hinweis angebracht:

Hinweis:

Bitte beachten Sie beim Einsatz von Kameras
stets die aktuell giltigen gesetzlichen Bestim-
mungen und Datenschutzverordnungen!

Die Uberwachung dffentlicher Rdume ist Privat-
personen nicht gestattet.

Bild 9 zeigt als Beispiel die Uberwachung eines pri-
vaten Zugangswegs mit der Weitwinkelkamera.

Erstellen von Testbildern
und Trainieren
Um die Gesichtserkennung zur Gesichtsidentifizie-
rung zu erweitern, sind zwei weitere Schritte erfor-
derlich:

1. Aufnahme von Testbildern und Erstellung

eines Testdatensatzes

2. Trainieren des Netzes mit diesem Datensatz
Zunachst muissen dazu die notwendigen Python-
Programme:

» CollectTestPICs_1V0.py

» TrainFaces_1V0.py

» FaceRecognizer_1V0.py
aus dem Downloadpaket [2] auf den Raspberry Pi
kopiert werden.
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iy Bild 9: Personenerfassung mit einer Weitwinkel-

{%=126,y=297) ~ R73 G71 B60

Dies kann entweder wieder Uber den Download auf einen PC und
die anschlieBende Ubertragung per USB-Stick oder mit dem direkten
Download auf den Raspberry Pi erfolgen.

import cv2

Eame = 'Riccarda j

cam = cv2.VideoCapture(@)

cv2.namedWindow("press space to take a photo", cv2.WINDOW NORMAL)
cv2.resizeWindow("press space to take a photo", 500, 300)

2 1img_counter = @
q

9 print(*press 'q" to quit")

10 while True:

11 ret, frame = cam.read()

12 if not ret:

13 print("failed to grab frame")

14 break

15 cv2.imshow("press space to take a photo", frame)

Bild 10: Der Name der zu erkennenden Person wird im Programm ,CollectTestPICs_1V0.py”
eingetragen.

zu  Werkzeuge
€ 4P | /heme/pi/facial_recognition/dataset/Riccarda

ame v 0o Erweiterung
image_0.jpg
image_1.jpg
image_2.jpg
image_3.jpg
image_4.jpg
image_5.jpg
image_6.jpg
image_7 jpg
image_8.jpg

image_9.jpg

CorEEEued e BAEORIR
Bild 11: Die aufgenommenen Testbilder im Dateimanager mit Beispielbild
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Fur die Aufnahme der Testbilder muss zunachst
ein Ordner mit dem Namen der jeweiligen Testper-
son erstellt werden, z. B.

/home/pi/face_detection_recognition/ <
dataset/Riccarda

Inder Thonny IDE [4] wird dann das Programm

CollectTestPICs_1V0.py
gedffnet. Dort wird der Name(z. B. ,Riccarda”)inner-
halb der Anfiihrungszeichen eingetragen (Bild 10).
Die Namen im Datensatzordner und in der Datei
mussen hier natlrlich exakt ibereinstimmen.

Nach dem Starten des Programms in der Thonny
IDE offnet sich ein Fenster mit einem Videostream
der Webcam. Dies kann auch auf einem Raspber-
ry Pi 4 mehrere Sekunden in Anspruch nehmen.

Nun muss die verwendete Kamera auf das Ge-
sicht der Testperson ausgerichtet werden. Durch
Dricken der Leertaste wird jetzt eine Fotoserie auf-
genommen. Etwazehn Fotos sollten flr einen ersten
Test ausreichend sein. Idealerweise wird der Kopf
dabeileicht gedreht, gehoben oder gesenkt, um ver-
schiedene perspektivische Winkel aufzunehmen.
Brillentrager sollten einige Bilder mit und ohne Brille
erstellen, sodass das Gesicht spaterin beiden Fallen
erkannt wird. Uber die ,q"-Taste (fiir ,quit”) kann das
Programm beendet werden. AnschlieBend kann man
die Fotos im Dateimanager Gberprifen (Bild 11).

Falls gewiinscht, kann die Prozedur fir weitere
Personen wiederholt werden. Nach der Zusammen-
stellung des Trainingsdatensatzes erfolgt im nachs-
ten Schritt das Training des Models. Dazu muss le-
diglich das Programm

TrainFaces_1V0.py
ausgefihrt werden.

Es dauert ungefahr 3 bis 4 Sekunden, bis der
Raspberry Pi ein Foto des Datensatzes analysiert
hat. Fiir einen Datensatz mit 20 Bildern (z. B. zwei
Personen mit jeweils zehn Bildern) werden also
ungefahr ein bis zwei Minuten bendtigt. Die so ge-
wonnenen Trainingsdaten werden schlieBlich in der
Datei,encodings.pickle”abgespeichert.
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Bild 12: Identifizierung von Personen mit dem Raspberry und der PiCam

Selbsterkenntnis
Nach Abschluss der Vorarbeiten kann nun die eigentliche Gesichtser-
kennung mit

FaceRecognizer_1V0.py
gestartet werden. Nach wenigen Sekunden o6ffnet sich wieder die
Webcam-Ansicht. Befindet sich ein Gesicht im Blickfeld der Kamera,
wird dieses automatisch analysiert. Wurde das Gesicht erkannt, wird
es mit einem Rechteck markiert. Wenn das Modell korrekt trainiert
wurde, erscheint dazu auch der Name der Person (Bild 12). Wurden
noch weitere Gesichter trainiert, werden diese ebenfalls erkannt. Falls
essichum einunbekanntes Gesicht handelt, wird dieses mit ,unknown”
markiert. Das Programm kann wieder mit ,q" beendet werden.

Das eigene Gesicht als Schlissel

AbschlieBend soll an dieser Stelle nochmals von den speziellen Fahig-
keiten des Raspberry Pi Gebrauch gemacht werden. Im Gegensatz zu
klassischen PCs oder LaptopsistdieserinderLage, Uber|/0-Pins elek-
tronische Gerate direkt anzusteuern. Damit kann man die Gesichts-
identifizierung zu einem Biometriescanner erweitern. Dieser erlaubt
es dann, eine Tur zu 6ffnen, wenn eine bestimmte Person erkannt wur-
de. Im Code muss dazu lediglich ein bestimmter Pin (z. B. GPI0 23) ge-
schaltet werden, sobald ein bestimmtes Gesicht erkannt wurde:

if in names:
print (names)
GPIO.output (23,

else:
GPIO.output (23,

GPIO.HIGH)

GPIO.LOW)

Diese Erweiterung ist im Programm ,FaceKey_1V0.py” enthalten. Auf
der Hardwareseite muss nun lediglich ein elektromechanischer Tir-
offner angeschlossen werden. Sobald nun das Gesicht einer zutritts-
berechtigten Person detektiert wird, 6ffnet sich das betreffende
Schloss. Allen anderen bleibt der Zugang verwehrt.

"1 Weitere Infos

[1] Download-Paket zu diesem Beitrag: Artikel-Nr. 252589
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Hinweis:

Bei praktischen Anwendungen sollte man immer
bedenken, dass diese einfache Gesichtsidentifi-
kation keinerlei Sicherheitsstandards erfllt. Fir
die Sicherung von Haus- oder Wohnungstiren
sind in jedem Fall professionelle Systeme erfor-
derlich.

Fazit und Ausblick

Die automatische Personenidentifizierung muss
stets mit einer gewissen Skepsis betrachtet wer-
den. Auch aus diesem Grunde ist es von hdchster
Wichtigkeit, die Potenziale und Mdglichkeiten auf
diesem Gebiet moglichst genau zu kennen.

Dieser Beitrag zeigt, dass bereits mit einfachen
Mitteln Personenidentifizierungssysteme aufge-
baut werden kdnnen. Dabei kann nicht nur erkannt
werden, dass sich ein Gesicht im Blickfeld einer
Kamera befindet. Vielmehr kénnen nach entspre-
chendem Training einzelne Personen bzw. Gesich-
ter sogar identifiziert werden. Damit wird natlrlich
auch einem potenziellen Missbrauch Tir und Tor
geoffnet. lllegale Personenliberwachung oder die
Erstellung von Bewegungsprofilen ist mit moderner
Technik bereits mit geringem finanziellen Aufwand
moglich. Ob sich diese Entwicklungen zum Fluch
oder zum Segen der Menschheit entwickeln, muss
sich erst noch zeigen.

Im nachsten Beitrag zu dieser Serie wird es um
das Trainieren eigener Netze gehen. Bislang wurden
Uberwiegend fertig trainierte Modelle eingesetzt.
Diese waren bis zu einem gewissen MaBe lernfahig.
So konnten dem Gesichtserkennungsmodell neue
Personen hinzugefligt werden. Dennoch waren die
Modelle auf bestimmte vordefinierte Aufgaben be-
schrankt. Beim Trainieren eigener Netze wird man
dagegen nochmals wesentlich flexibler. Damit wird
es auch maoglich, spezielle Aufgaben zu I6sen. So
konnen etwa Systeme entwickelt werden, welche
die Erkennung von Tieren oder speziellen Tierar-
ten, das Sortieren von Waren oder Objekten wie
z. B. Werk- oder Spielzeugen oder die Erfassung von

Handgesten ermdglichen.
Material Artikel-Nr.
Raspberry Pi 4 Model B, 8 GB RAM 250567
Joy-IT 200°-Weitwinkelkamera 145132
Standard 5-MP-Kamera flr Raspberry Pi 145134

[2] Fachbeitrag Handschrifterkennung, ELVjournal 5/2021: Artikel-Nr. 252233
[3] https://github.com/Mjrovai/OpenCV-Face-Recognition/tree/master/FaceDetection/Cascades
[4] Machine Learning mit PC, Raspberry Pi und MaixDuino, G. Spanner, elektor-Verlag(2021)

Alle Links finden Sie auch online unter: de.elv.com/elvjournal-links
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