Sicherer Zugang
Homematic IP Wiegand-Interface HmIP-FWI

Elektronische Zugangssysteme werden heute immer 6fter auch im Privatbereich eingesetzt. Betreibt
man ein Hausautomationssystem, kommt schnell der Wunsch auf, etwa einen Fingerabdruckscanner
in das System einzubinden und damit flexibel nutzen zu kénnen. Fiir eine sichere Anbindung verfii-
genviele moderne Zugangsgerate liber ein Wiegand-Interface. Das Homematic IP Wiegand-Interface
HmIP-FWI schafft die Verbindung zwischen diesen Zugangsgeraten und der Hausautomation und re-
alisiert zahlreiche Komfort- und Zusatzfunktionen.

Mit einem Klick

HmIP-FWI
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Infos zum Bausatz
HmIP-FWI

Schwierigkeitsgrad:
leicht

Ungefdhre Bauzeit:
0,25h

Besondere Werkzeuge:
Lotkolben

Loterfahrung:
ja

Programmierkenntnisse:

nein

Elektrische Fachkraft:
nein

Lasst keine Liicke in der Zugangssicherheit

Ein Ziffernschloss, ein Fingerabdruck- oder RFID-Scanner bzw. wei-
tere biometrische Zugangssteuerungen sind nicht nur ein Komfort-
gewinn, sie ermdglichen einen sicheren, differenzierten Zugang fur
Familie, Belegschaft, Dienstleister, Helfer etc. Damit dieser Zugang
wirklich sicher ist, hat sich bei drahtgebundenen Zugangsgeraten das
Wiegand-Interface durchgesetzt, ein genormtes Interface fir den co-
dierten Datenaustausch zwischen Zugangsgeraten und sicher im Ge-
b&ude untergebrachten Auswerte- und Kontrollgeraten. So [auft auch
ein Sabotage- oder Manipulationsversuch ins Leere, da eine Daten-
iibertragung (iber die Interface-Leitungen stattfindet und kein Offnen
Uber das KurzschlieBen und Manipulierenvon Leitungen erfolgen kann.

Einen grundlegenden Uberblick {iber das Interface und das Wie-
gand-Datenubertragungsprotokoll bietet der Beitrag zum Fingerprint-
Zahlenschloss FP100im ELVjournal 5/2020[1].

Fir die Stand-alone-Anwendung mit eigenen Schaltausgéangen fur
elektrische Tiurschldsser, Alarmierung und mit Uberwachungseingén—
gen fiir Offnungszusténde gibt es universell einsetzbare Wiegand-
Controller. Ein solcher ist auch das Homematic IP Wiegand-Interface
HmIP-FWI. Die Besonderheit ist hier die vollumfanglich mogliche Ein-
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bindung in das Smart Home System Homematic IP. Damit ist eine um-
fangreiche individuelle Funktionszuweisung, Fernkontrolle und einfa-
che Anbindung zahlreicher Zugangskontrollgerate wie Codeschldsser,
Fingerabdruckscanner oder RFID-Lesegerate moglich.

Funktionsweise

Das Homematic IP Wiegand-Interface HmIP-FWI ist ein Interface, das
nur in Verbindung mit dem Homematic IP Access Point (HAP) und der
Homematic IP App oder einer Homematic CCU einsetzbar ist.

Bis zu 20 Wiegand-Codes verwaltbar

An das Gerat konnen bis zu 20 beliebige Wiegand-Codes angelernt
werden. Das Anlernen aktiviert man dabei vom Access Point aus. Beim
Starten des Anlernvorgangs Ubertragt der Access Point eine freie ID
(ID1-20), die dem vom Zugangsgerat empfangenen Wiegand-Code
zugeordnet wird. Ist die ID bereits vergeben, wird der Anlernvorgang,
begleitet von einer entsprechenden Statusmeldung, nicht gestartet.
Vergebene IDs kdnnen jederzeit geléscht und anschlieBend mit einem
neuen Wiegand-Code belegt werden. Auch das Ldschen aller IDs mit
einem Befehlist mdglich.

Sicheres Anlernen

Wurde der Anlernmode erfolgreich gestartet, hat der Benutzer 60s
Zeit, einen gultigen Wiegand-Code an das Gerat zu Gibertragen. Nach
Empfang eines giiltigen Wiegand-Codes wird der Anlernmode verlas-
sen. Dies wird dem Access Point Uber ein Statustelegramm mitgeteilt.
Sollte der Benutzer nicht innerhalb von 60 s einen gultigen Wiegand-
Code an das Gerat Gbertragen, wird der Anlernmode automatisch ver-
lassen. Auch dies wird dem Access Point Uber ein Statustelegramm
mitgeteilt.

Individuelle Zuordnung von Aktionen

Intern verfligt das Gerat Gber 8 virtuelle Eingangskanéle (vergleichbar
mit einer 8-Tasten-Fernbedienung), die in beliebiger Weise mit den
Wiegand-Codes verknipft werden kdnnen. So kann ein gultig erkann-
ter Wiegand-Code einen bzw. mehrere virtuelle Eingangskanale trig-
gern (es wird nur ,Tastendruck kurz” unterstitzt) und damit eine bzw.
mehrere Aktionen ausldsen (Schalten eines Schaltaktors, Tir 6ffnen
Uber einen Tlrschlossantrieb, Alarmanlage unscharf schalten usw.).

Temporare und permanente Eingabesperre

Wird im Betrieb ein ungultiger Wiegand-Code empfangen, so wird dies
registriert. Werkseitig ist das Gerat so konfiguriert, dass nach drei
aufeinanderfolgenden ungultig empfangenen Codes eine temporare
Eingabesperrevon 15 sausgeldst wird. Jeder weitere ungtltigempfan-
gene Code verdoppelt diese Zeit bis maximal 240s(15s > 30s > 60 s
- 120s = 240s). Ab wann die temporare Eingabesperre aktiviert wird
bzw. ob sie Giberhaupt aktiv werden soll, kann tber die Konfiguration
eingestellt werden.

Uber die Konfiguration besteht zudem die Maglichkeit, eine perma-
nente Eingabesperre zu aktivieren. Hier werden unglltige Codes regis-
triert, die wahrend der Eingabesperre empfangen werden. Ist die Zahl
groBer als die konfigurierte Anzahl, wird die permanente Eingabesper-
re aktiv. Sie kann nur dber den Access Point wieder deaktiviert werden.

Klingeltaster-Anschluss, Sabotagekontakt, Schaltausgang
Zusétzlich zu den Wiegand-Eingangen (DO, D1) verfligt das Gerat Gber
einen Eingang zum Anschluss eines Klingeltasters, einen Eingang zum
Anschluss eines Sabotagekontakts und einen Open-Drain-Schaltaus-
gang. Der Klingetaster-Eingang kann wie die Wiegand-Codes mit den
acht virtuellen Eingangskanalen verknipft werden und bei Auslésung
entsprechend einen bzw. mehrere Aktionen triggern (z. B. den Open-
Drain-Schaltausgang zum Tlr&ffnen).

Der Sabotagekontakt kann als NO oder NC kon-
figuriert werden. Bei Ausldsung des Sabotagekon-
takts wird unmittelbar eine Nachricht an den Access
Point gesendet. Werkseitig ist das Gerat so konfigu-
riert, dass bei ausgelostem Sabotagekontakt keine
Wiegand-Codes akzeptiert werden. Diese Funktion
kann Uber die Konfiguration deaktiviert werden, so-
dass auch bei ausgeléstem Sabotagekontakt Wie-
gand-Codes akzeptiert werden.

Der Open-Drain-Schaltausgang unterstitzt die
Standard Homematic IP Schaltaktor-Funktionen,
besteht also aus einem realen Kanal und drei virtu-
ellen Kanalen. Der reale Kanal kann mit beliebigen
Sendern verknipft werden.

Individuelle Wochen-Zeitprogramme

Um autarke zeitgesteuerte Funktionen fir den
Open-Drain-Schaltausgang ausflihren zu koénnen
bzw. Zeitrdume flr die Freigabe der virtuellen Ein-
gangskanale einzustellen, stehen bis zu drei indi-
viduell einstellbare Wochenprogramme zur Ver-
figung. Diese kénnen mit den einzelnen Kanélen
gekoppelt werden.

Es besteht dadurch z. B. die Mdglichkeit, Benut-
zergruppen flr eine Zutrittssteuerung anzulegen.
Bestimmte Wiegand-Code-IDs kénnen so Uber das
Wochenprogramm nur fiir bestimmte Zeitraume ak-
tiviert werden.

Sind alle drei Wochenprogramm inaktiv, sind alle
bekannten Wiegand-Code-IDsentsprechendder Zu-
ordnung (ID - Eingangskanal) unabhéngig vom Zeit-
punkt permanent nutzbar bzw. aktiv.

Bei der Aktivierung von mindestens einem Wo-
chenprogramm sind weiterhin alle die Wiegand-
Code-IDs unabhéngig vom Zeitpunkt permanent
nutzbar bzw. aktiv, die mit einem Eingangskanal
gekoppelt sind, der im Wochenprogramm nicht be-
ricksichtig wird.

Sobald ein Eingangskanal im Wochenprogramm
berlicksichtigt wird, ist dieser Eingang nur inner-
halb der eingestellten Wochenprogramm-Zeitraume
nutzbar bzw. aktiv.

Uber den Access Point kann das Wochenpro-
gramm fir einzelne virtuelle Kanale mithilfe des
Befehls DEC ,Execution Start” auBer Kraft gesetzt
werden. Mit dem Befehl kann man den gewahlten
Kanal dauerhaft aktiv oder dauerhaft inaktiv setzen.

Soll der Kanal wieder Giber das Wochenprogramm
aktiviert und deaktiviert werden, ist dies vom Ac-
cess Point Gber den Befehl DEC ,Set Week Program
Target Channel Lock” méglich.

Schaltung
Das Schaltbild des Homematic IP Wiegand-Inter-
faceistin Bild 1zu sehen.

Das Gerat ist mit einer Versorgungsspannung
im Bereich von 5 bis 12 Vbc zu betreiben. Die Span-
nungsversorgung ist mit der reversiblen Sicherung
RT1 abgesichert. Diese Sicherung ist ein PTC, des-
sen Widerstand bei Uberlastung ansteigtund so den
Strom begrenzt. Ist der Uberlastungsgrund nicht
mehr vorhanden, nimmt der PTC seinen urspringli-
chen Widerstandswert wieder an.
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Aquivalent dienen die Kapazitaten C1und C2 zur Spannungsstabi-
lisierung des Wandlers an der Ausgangsseite, hierbei unterstitzt die
Spule L1. Mithilfe der Widerstande R2 und R3 wird die Ausgangsspan-

nung +UB eingestellt.

Nach dem PTC folgt als Verpolungsschutz die
Diode D1. Eingangsseitig finden sich am Step-down-

DC/DC-Wandlers U1 vier Kapazitaten (C3-C8) zur

Spannungsstabilisierung.
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Bild 1: Das Schaltbild des Homematic IP Wiegand-Interfaces HmIP-FWI
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Das Kernstlick der Schaltung ist das Modul
TRXC2-TIF, ein Transceiver mit integriertem Mikro-
controller vom Typ Texas Instruments CC1310F128.

Das Modul ist Uber einen seriellen Bus mit dem
EEPROM U2 verbunden. Die Widerstande R16 und
R17 dienen dabei als Pull-up-Widerstande.

Zur Peripherie des Mikrocontrollers gehort der
Systemtaster S1, die System-LED DS1, der Wie-
gand-Interface-Eingang DO und D1, der Sabotage-
Eingang, der Klingel-Eingang und der Open-Drain-
Ausgang.

Parallel zum Systemtaster befindet sich der Kon-
densator C10 zur Stérunterdriickung. Uber die Vor-
widerstande R9 und R10 ist die Leuchtstarke der
System-LED eingestellt.

Das Wiegand-Interface ist nicht direkt mit dem
Mikrocontroller gekoppelt, sondern lber die Tran-
sistoren 02 und 03. Uber die Dioden D6 bis D9 so-
wie C13 und C15 wird die Storfestigkeit erhoht, die
Anordnung dient zusatzlich als Zerstdrschutz fur
die Schaltung. Die Bauteile unterdricken somit
das Leitungsuibersprechen und die Einkopplung
elektromagnetischer Felder sowie hochfrequenter
Storenergie.

Der Sabotage- und der Klingelkontakt-Eingang
sind direkt mit dem Mikrocontroller verbunden, der
Mikrocontroller sorgt mittels des aktivierten inter-
nen Pull-up-Widerstands fir ein High-Signal am
Kontakt-Eingang. Auch hier sorgt die Eingangsbe-
schaltung, bestehend aus den Dioden und Konden-
satoren D4, C8 und C9 bzw. D5, C11 und C12, fir die
Storfestigkeit und dient als Zerstorschutz fur die
Schaltung.

Der  Open-Drain-Schaltaus-
gang ist mithilfe des n-Kanals
MOSFET Q1realisiert. Dieser wird
direkt vom Mikrocontroller ge-
schaltet. Die Dioden D3 und C7
dienen hier ebenfalls der Storfes-
tigkeit und als Zerstorschutz flr
die Schaltung.

\& ;)/

Bild 2: Der Lieferumfang des Bausatzes HmIP-FWI

Nachbau

DerBausatzdes HmIP-FWIbestehtaufgrund des hohen Vorfertigungs-
grads nur aus wenigen Bauteilen, in Bild 2 ist der Gesamtumfang zu
sehen. Bild 3 zeigt zur Ubersicht die Bestiickungsplane und die Plati-
nenfotos der Elektronik.
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Bild 3: Platinenfotos und Bestiickungspldne der Platine des HmIP-FWI
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Da die SMD-Bauteile und das Modul TRXC2-TIF Nach dem Verldten der Anschlussklemmen kann die Platine in das
bereits vorbestlckt sind, missen nach einer Sicht- Geh&use verbaut werden. Dazu ist diese, wie in Bild 4 gezeigt, in den
kontrolle auf Bestlickungs- und Lotfehler mithilfe Deckel zu legen und das Gehauseunterteil nach dem Auflegen (Bild 5)
des Bestickungsdrucks, des Bestlckungsplans, mit dem Gehauseoberteil zu verrasten. Bild 6 zeigt das so zusammen-
der Platinenfotos und der Stickliste nur noch die gesetzte Gerat.

Anschlussklemmen flr die Spannungsversorgung AnschlieBend ist die Antenne auf der Rickseite zu verlegen und
und die Ein- und Ausgéange bestickt und verlotet die Antennenspitze in die vorgesehene Bohrung zu fihren, wie in Bild 7
werden. gezeigt.

-3 Maiburger str. 29
26789 Leer, DE ||

7% TRXC2-TIF

Bild 4: So wird die mit den Schraubklemmen fertig bestiickte Platine in den Gehdusedeckel gelegt. Dabeiragt die Antenne des Funkmoduls seitlich heraus.

f eQ3 HmIP-FWI
+12v 12V=/max. 40mA g
— onp 'P20 GND
— TRXC2-TIF |
our %4 Sab
(. &
\ .
GND mmm GND - _?n

Bild 5: Das Gehduseunterteil wird, wie hier gezeigt, auf den Gehdusedeckel gesteckt, wobei man die passende Lage (iber die Platinenform und die Lage von Licht-
leiter, System-LED und Systemtaster findet. Die Antenne wird neben der unteren Schraubklemme herausgefiihrt, siehe Pfeilmarkierung.

Bild 6: Das betriebsfertig montierte Gerdt. Hier ist, durch den Pfeil markiert, noch einmal die neben der Bild 7: So wird die Antenne um das Gehduse herum-
Schraubklemme herausgefiihrte Antenne zu sehen. geflihrt und im Gehdusedeckel fixiert.
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Montage und Inbetriebnahme

Die Montage des Gerats erfolgt im Gebaudeinneren,
die Verbindung zum Eingabegerat erfolgt lber eine
vieradrige Leitung (DO, D1, GND, +5 bis -12 V). Da die
meisten Eingabegerate eine Spannungsversorgung
zwischen5und 12 V bendtigen, kann man diese auch
fur die Versorgung des HmIP-FW!I heranziehen. Die
Montage des Moduls kann in einer Verteilerdose er-
folgen. Dabei darf das Gerat nicht gemeinsam mit
230-V-Installationen in einer Dose verbaut werden,
da hier kein Berihrungsschutz besteht.

Widersténde:

0Q/SMD/0603 R4, R8, R12, R14, R19
56 0/SMD/0402 R9
180 0/SMD/0402 R10
1kQ/SMD/0402 R7,R1
1,8 kQ/SMD/0402 R16, R17
10 kQ/SMD/0402 R5, R13, R15, R18, R20
100 kQ/SMD/0402 R1, R6
470 kQ/SMD/0402 R3
1,5 MQ/SMD/0402 R2
PTC/0,2 A/30 V/SMD/1210 RT1, RT2
Kondensatoren:
22 pF/50 V/SMD/0402 GIE)
1nF/50 V/SMD/0402 C10
10 nF/50 V/SMD/0402 C7,C9,C12,C13,C15
100 nF/16 V/SMD/0402 C1,C8,Cm,
C14, C16, C18
100 nF/50 V/SMD/0603 C4
10 uF/16 V/SMD/0805 C2,C17
10 yF/50 V/SMD/1210 C3
47 uF/50 V/SMD C5, C6
Halbleiter:
TPS62125DSG/SMD U1
M24M01-DF DW 6 T G/TSSOP-8 u2
IRLML2502PbF/SMD 01
BC847C/SMD 02,03
GSIMDWG/SMD D1
SMAJ13A/SMD D2
SMF28A/SMD D3-D5, D7, D9
PESD5V0S1UB/SMD D6, D8
Duo-LED/rot/griin/SMD DS1
Sonstiges:
TRXC2-TIF e0-3 Al
Speicherdrossel, SMD, 10 pH/550 mA L1
Taster mit 0,9-mm-Tastknopf, 1x ein,
SMD, 2,5 mm Hdhe S1
Schraubklemmen, 2-polig,
Drahteinfiihrung 90°, RM=3,5 mm,
THT. black X1=X4

Schraubklemme, 3-polig,

Drahteinfiihrung 90°, RM=3,5 mm,

THT, black X5
Gehauseoberteil, grau, bedruckt
Gehauseunterteil, grau, bearbeitet
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Weitere Sicherheits- und Installationshinweise sind der mit jedem
Bausatz mitgelieferten Installations- und Bedienungsanleitung zu
entnehmen.

Die Homematic IP Systemintegration

Damit das Wiegand-Interface in ein Homematic IP System integriert
werden und mit anderen HmIP-Geraten kommunizieren kann, muss es
zunachst an den Access Point oder die CCU angelernt werden.

Die Anlernprozessur an einen Access Point kann der Bedienungs-
anleitung entnommen werden.

Um das Gerat mit der CCU zu verknlpfen, 6ffnet man deren WebUI
und wahlt den MenUpunkt ,Gerate anlernen”. Hier hat man die Mdglich-
keit, das Gerat Gber einen Internetzugang oder ohne einen solchen an-
zulernen. Soll das Gerat ohne Internetzugang angelernt werden, mis-
sen zunachst der Device-Key und die SGTIN eingegeben werden.

Nach der Konfiguration im Posteingang erfolgt Gber das Anklicken
des Buttons ,Fertig” die Aufnahme in die Gerateliste der WebUI, und

das Gerat kann via CCU genutzt werden.
n Weitere Infos
[1] Sicherund bequem - Fingerprint-Zahlenschloss FP100
ELVjournal 5/2020, Fachbeitrag als kostenloses PDF:
Artikel-Nr. 251517
Gerate-Kurzbezeichnung: HmIP-FWI
Versorgungsspannung: 5-12 Voc
Stromaufnahme: 40 mA max.
Leistungsaufnahme Ruhebetrieb: 60 mW
Wiegand-Schnittstelle: 1x DO
1x DI
1x GND

Eingéange:
Klingel
Sabotage

Transistor-Schaltausgang:
Typ:
Max. Schaltspannung:
Max. Strom:
Leitungsart/-querschnitt:
Schutzklasse:
Schutzart:
Verschmutzungsgrad:
Umgebungstemperatur:
Lagertemperatur:
Funkfrequenz:

Funk-Sendeleistung:
Empféngerkategorie:

Duty Cycle:

Abmessungen (BxHx T):
Gewicht:
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Typ. Funk-Freifeldreichweite:

1x Kontakt, negative Logik/low active
1x Kontakt, negative Logik/low active

(Werkseinstellung)

Open-Drain(g)

20V

200 mA

starr und flexibel/0,2-1,5 mm?
1

IP20

2

-10 bis +55 °C

-20 bis +60 °C

868,0-868,6 MHz
869,4-869,65 MHz

10 dBm max.

SRD category 2

210m

<1% prohbei 868,300 MHz
<10 % pro h bei 869,525 MHz
52x52 x14 mm

209
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