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Energiesparer
LPWAN - Low Power Wide Area Networks

Wahrend das Internet (siehe Kasten ,Die Entstehung des Internets”) urspriinglich kommunizierende
Computer und damit Menschen an diesen Rechnern vernetzte, werden in den letzten Jahren mit rasant
zunehmender Tendenz auch Gegenstdnde (Dinge) dariiber miteinander verbunden. Ein Teil des , Internets
der Dinge” sind Gerdte und Sensoren, die iiber Technologien wie (W)LAN oder Bluetooth kommunizie-
ren. Allerdings sind diese Anbindungen nicht iiberall vorhanden, benétigen teilweise relativ viel Energie
oder teure bzw. aufwendige Hardware. Wir schauen uns mit LPWAN (Low Power Wide Area Network) eine
schlanke, stromsparende Variante fiir die Vernetzung von Sensoren an.
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Internet of Things (loT): Technologie-Roadmap
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Bild 1: Das IoT wird sich im Lauf der kommenden Jahre immer weitere Anwendungsfelder erschlieSen und zum Netz der physischen Welt
entwickeln. Dafiir sind funkbasierte Ubertragungsverfahren mit geringem Energie- und Bandbreitebedarf erforderlich.

loT: Das Internet der Dinge

Analysten weltweit sehen in dem ,Internet der Din-
ge” (Internet of Things: IoT) eine schnell wachsen-
de, disruptive innovative Technologie, die bereits
jetzt durch mehr als 20 Milliarden Sensoren (manche
Prognosen sprechen gar von 100 Milliarden vernetz-
ter Dinge) in Maschinen, Gerdten und Fahrzeugen
eine Unmenge an Informationen verfiighar macht.

Diese werden sich nur mit den Algorithmen der
kiinstlichen Intelligenz (AI: Artificial Intelligence),
den darin enthaltenen Analysemethoden des ,tief-
gehenden Lernens” (Deep Learning: ein Teilbereich
des maschinellen Lernens) und des komplexen Daten-
managements nutzen und beherrschen lassen.

Eine Vielzahl neuer Geschdftsmodelle wird unter
teilweiser Verdrangung herkommlicher aufkommen.
Das IoT hat das Potenzial, die Effizienz und Nachhal-
tigkeit wirtschaftlicher Prozesse von Mobilitdt, Res-
sourcenverbrauch, Umweltschutz, Sicherheit, im So-
zialbereich etc. neu zu definieren (Bild 1).

Ein schones Beispiel fiir den Mehrwert eines sensor-
bestiickten Produktes mit Internetzugang gab Simon
Cook, Chef der Londoner Venture Capital Firma DSJ Es-
prit, im Jahre 2013 im Wall Street Journal: ,Stellen Sie
sich eine mit dem IoT verbundene Mausefalle vor. Das
ist kein Produkt mehr, sondern eine Dienstleistung.
Anstatt dass jemand nachschauen muss, ob eine Maus
gefangen wurde, weil man, wenn die Falle ausgeldst
wurde. Dann nimmt man die Daten, macht die Mause
ausfindig und kann das Mauseproblem lsen. So ge-
langt man von einem Produkt iiber Big Data zu einem
vollig neuen Service.”

Sensoren kénnen also ein Produkt oder ein techni-
sches System ,smart” machen, d. h. ihm Eigenschaf-
ten verleihen, die weit iiber seine urspriinglichen
Fahigkeiten hinausgehen und es damit aufwerten.
Das gilt bei Immobilien (Smart Building) ebenso wie
im StraRenverkehr (Smart Traffic), bei dem Gesund-
heitsarmband (Smart Watch), dem multifunktionalen
Mobiltelefon (Smart Phone), der Energieverteilung
(Smart Grid) und einer Unzahl weiterer ,Smart Ob-
jects” und ,Smart Systems”.

LPWAN: Kommunikation im loT
Die zuverldssige und energieeffiziente Kommunika-
tion mit und unter den Sensoren ist die wesentliche
Voraussetzung fiir eine erfolgreiche Entwicklung der
IoT-Gesellschaft. Sie wird aus Griinden der Flexibilitét
und Dynamik weit iiberwiegend drahtlos und batte-
riebetrieben erfolgen. Dabei sind die Funkverfahren
so zu wahlen, dass sie den Anforderungen in Bezug
auf Datenmengen, Zugriffshaufigkeit, Energieeffizi-
enz fiir lange Batterielebensdauer, Latenzzeiten, Zu-
verldssigkeit, Abdeckung und Sicherheit usw. optimal
angepasst sind. Man kann sie unter dem Uberbegriff
LPWAN (Low Power Wide Area Network) zusammenfas-
sen (Bild 2).

Drei ,,C” charakterisieren die Hauptanforderungen
an IoT-LPWA-Netze:

1. Cost: Geringe Kosten fiir Gerdte und Dienste

2. Coverage: groRe Reichweite und Flachenab-

deckung
3. Current: Lange Batterielebensdauer durch
niedrige Stromaufnahme
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Durchsatz/Stromverbrauch

Bild 2: LPWAN (Low Power Wide
Area Networks) sind Funknetze
mit niedrigem Energieverbrauch
und grof3er Abdeckung. Damit
sind sie die idealen IoT-Netze, wo
es meistens um die gelegentliche
Ubertragung von Messwerten und
Steuerbefehlen ohne harte Zeitan-
forderungen geht.
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Grob gesagt soll ein LPWAN-Gerdt zehn Jahre lang
ohne Batteriewechsel im Feld funktionieren, eine
Entfernung von bis zu 10 km zur Basisstation tiberbrii-
cken und weniger als 10 Byte/h iibertragen. In einer
Funkzelle sollen {iber 10.000 Gerdte mit der Basissta-
tion in Verbindung stehen kénnen.

Die direkte Funkkommunikation Tausender Sen-
soren mit dem Anwender, der daraus seine Schliisse
zieht und Reaktionen ableitet, ist nurin Nahbereichs-
szenarien denkbar. Bei groReren Distanzen miissten
die Sendeleistungen unzuldssig hoch sein und die
Frequenzressourcen waren schnell erschopft. Die To-
pologie eines IoT-Netzes sieht deshalb ein Netz von
Basisstationen (Konzentratoren) vor, die {ber kurze
bis mittlere Distanzen in einer Funkzelle mit den Sen-
soren drahtlos und energiearm kommunizieren und

®

Objekte
Uplink-Nutzlast: 0 bis 12 Bytes
Downlink-Nutzlast: 0 bis 8 Bytes

0 bis 140 Meldungen pro Tag und Gerat
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Sigfox-Stationen
Uber 1 Million Meldungen kénnen
von einer Basisstation pro Tag
verarbeitet werden

den Datenverkehr liber eine ,Cloud” (z. B. das Internet) zum Application-
Server des Nutzers weiterleiten.

Besonders im Bereich des industriell genutzten IoTs (IIoT: Indus-
trial Internet of Things) sind riesige Potenziale zur Kostensenkung und
Leistungssteigerung gegeben. Man denke nur an kontinuierliche Uber-
wachung von Anlagenzustdnden und Produktionsprozessen, dynamische
Optimierung des Energie- und Rohstoffverbrauchs, proaktive Wartung
usw.

Sigfox

Sigfox [1] ist ein 2009 in Frankreich gegriindeter LPWAN-Netzwerkanbie-
ter. Er stellt seine Dienstleistungen in lizenzfreien SRD-Bandern (SRD:
Short Range Device) in 45 Landern und Regionen weltweit zur Verfiigung.
In Europa und einigen Landern des Nahen Ostens gilt der RC1-Frequenz-
plan (RC: Radio Configuration) von 868-878,5 MHz mit einer maximal
zuldssigen Sende-EIRP von 16 dBm (EIRP: Equivalent Istropic Radia-

y sigFox
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Bild 3: Ein Sigfox-
Netz umfasst die
) einzelnen Objekte
Sigfox-Cloud Kunden-IT im Feld, mit

Web-Interface
APl (Anwenderprogramm-
schnittstelle)
Callbacks

ihnen per Funk
kommunizierende
Basisstationen als
Konzentratoren und
die Sigfox-Cloud.
Quelle: Sigfox
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Sigfox ist bereits in 72 Landern und Regionen verfligbar. Das Ziel
ist, in den nachsten Jahren den Globus zu 100 % abzudecken.

Bild 4: Von einer globalen Abdeckung ist Sigfox noch weit entfernt. Der Roll-out findet gegenwdrtig nur in den dunkelviolett eingeférbten Lindern statt. Die hellvio-

letten Fldchen kennzeichnen die Gebiete, wo Sigfox bereits verfiigbar ist.

ted Power £ Strahlungsleistung) entsprechend der Sendeleistung eines
rundum gleichférmig mit max. 40 mW abstrahlenden fiktiven Kugelstrah-
lers. Gerdte mit Sigfox-Technik konnen im hindernisfreien Funkfeld bis
zu 50 km (iberbriicken, in bebauten Gebieten 3-10 km. Sigfox-Gerdte
kommunizieren mit Sigfox-Basisstationen, welche die Daten an Sigfox-
Server weiterleiten, wo sie aufbereitet und auf die Server oder Endgera-
te des Kunden weitergeleitet werden. Sigfox betreibt somit eine eigene
Cloud, SIM-Karten fiir die Nutzung herkémmlicher Mobilfunknetze sind
nicht erforderlich. Sigfox erlaubt einem Endgerdt, maximal 140 Mittei-
lungen pro Tag a 12 Byte abzusetzen (Bild 3). Jede Basisstation kann bis

zu einer Million Objekte verwalten. In Europa nutzt
Sigfox das 868-MHz-ISM-Band. Die Sendeleistung der
Sigfox-Module/Gerdte betrdgt 14 dBm (25 mW). Die
Reichweite und Stérsicherheit der Ubertragung kann
durch Antennen mit Richtwirkung vergroRert werden.

Die globale Abdeckung von Sigfox ist gegenwdrtig
noch liickenhaft (Bild 4). Deshalb treibt das Unter-
nehmen den globalen Roll-out voran, um die lokale
Verfiigbharkeit schnellstmdglich zu vergroRern. Fiir die
vollstandige Abdeckung von Frankreich und Deutsch-

ELO: Ein Nano-Satellit fur das loT .}’j eutelsat
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Bild 6: Die
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land sind ca. 2.500 Basisstationen erforderlich, tiber
die sich demnach bis zu 2,5 Milliarden Objekte in das
Sigfox-System einbinden lassen. Laut Sigfox-Home-
page (Stand 09/2020) leben 1,3 Milliarden Menschen
im Sigfox-Abdeckungsbereich von 5,7 Millionen kmz2.
Ist Sigfox vor Ort noch nicht verfiigbar, kann ein inter-
essierter Anwender die Sigfox Access Station Micro fiir
rund 400 Euro erwerben und selbst installieren, um so
in einem Radius von ca. 4 km Sigfox-Konnektivitat in
Eigenregie herzustellen.

Im Marz 2018 hat Sigfox mit Satellitenbetreiber
Eutelsat die Inbetriebnahme eines ELO (Eutelsat Low
Earth Orbit for Objects) genannten Nano-Satelliten
des Herstellers Tyvak International SRL mit gerade
einmal 6  Volumen fiir 2019 vereinbart. Aus einer son-
nensynchronen (polaren) Umlaufbahn in 500-600 km
Hohe wird ELO Daten von angebundenen Objekten
sammeln und einmal tdglich an die Bodenstation auf
der norwegischen Insel Spitzbergen im Nordpolar-
meer absetzen. So lassen sich Sensordaten aus allen
Teilen der Erde, wo eine terrestrische Anbindung nicht
moglich ist, sammeln und auswerten (Bild 5).

Derartige technische Méglichkeiten dazu bietet
auch die bereits in Betrieb gegangene Starlink-Satel-
litenflotte des Milliarddrs Elon Musk. Anfang Novem-
ber 2020 waren etwa 900 Satelliten im erdnahen Orbit
(550 km Bahnradius auf diversen Umlaufbahnen) in
Betrieb. Diese Zahl sollin etwa fiinf Jahren auf 12.000
wachsen. Damit stehen latenzarme, leistungsfdhige
Internetverbindungen an jedem noch so entlegenen
Winkel der Erde zur Verfiigung.

Sigfox ist kompatibel mit Bluetooth, GPS, Mobil-
funk 2G/3G/4G und WiFi und versteht sich deshalb als
komplementdre Technik. Das erlaubt, andere Konnek-
tivitdtslosungen mit Sigfox zu kombinieren, was die
Zahl der mdglichen Geschdftsmodelle und den Teil-
nehmernutzen drastisch steigert.

LoRa und LoRaWAN

LoRa steht fiir Long Range und beschreibt eine Netz-
technologie der LoRa-Alliance, in der iiber 500 Mit-
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gliedsunternehmen organisiert sind [2]. Das Netz soll dem Zweck dienen,
geringe Datenmengen mit minimaler Leistung zuverldssig tiber groRere
Distanzen in zuteilungsfreien Frequenzbereichen (in Europa z. B. 863-
870 MHz) zu transportieren (Bild 6).

Ziel des Zusammenschlusses ist ein groRraumiges, im Endausbhau welt-
weites LPWAN (Low Power Wide Area Network) (Bild 7). Durch Implemen-
tation des LoRa/ LoRaWAN-Standards [3] und Zertifikation sind die von
den LoRa-Alliance-Mitgliedern hergestellten und vermarkteten Objekte/
Gerdte interoperabel. Der Unterschied zwischen LoRa und LoRaWAN ist
folgender:
¢ LoRa beherrscht nur das Verbindungsschichtprotokoll (Link Layer

Protocol) und ist ideal geeignet fiir die P2P-Kommunikation (Peer to

Peer: unter Gleichberechtigten) zwischen den Knoten. Unter einem

Knoten versteht man dabei einen Sender/Empfanger, an den ein oder

mehrere Sensoren angeschlossen sind und der mit meistens mehreren

nahegelegenen Gateways (Basisstationen) kommuniziert. Wegen ih-
rer Einfachheit sind LoRa-Module etwas preisgiinstiger als LoRaWAN-

Module.
¢ LoRaWAN umfasst auch das Netzwerkschichtprotokoll (Network Layer

Protocol), wodurch LoRaWAN-Module in der Lage sind, Informationen

an jedes Gateway zu senden, das bereits mit einer Cloud-Plattform

verbunden ist. Auf LoRaWAN-Modulen lauft das von der LoRa-Alliance
entwickelte LoRaWAN-Protokoll fiir komplexere Anwendungen. We-
gen der Unterschiedlichkeit der Protokolle sind LoRa- und LoRaWAN-

Module nicht miteinander kompatibel.

Sowohl LoRa- als auch LoRaWAN-Module verwenden das gleiche Modula-

tionsverfahren (den gleichen PHY-Layer: physikalische Schicht). Das CSS-

Verfahren (CSS: Chirp Spread Spectrum) erlaubt die adaptive Anpassung

der Datenrate zur Erh6hung der Reichweite oder der Kanalbandbreite (ad-

aptive Datenrate). Es wurde von Nanotron entwickelt und patentiert [4].
Unmittelbar aus dem Shannon-Hartley-Theorem

|0
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LoRaWAN" NETWORK COVERAGE
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Bild 7: Abdeckung LoRaWAN Ende 2018

das in der Nachrichtentechnik die theoretische Obergrenze der Bitrate
eines Ubertragungskanals C (bit/s) in Abhiingigkeit von Kanalbandbreite
B (Hz) und Signal-zu-Rausch-Verhdltnis S/N (S: Signalin Watt, N: Noise
in Watt) als Voraussetzung fiir eine fehlerfreie Ubertragung bestimmt,
folgt, dass fiir S/N<<1 (Nutzsignal deutlich kleiner als Rauschen) das Ver-
haltnis von C/B proportional zu S/N ist.

Wenn also das Signal bei gleichbleibendem Rauschhintergrund
schwadcher wird (S/N wird kleiner), muss entweder die Bitrate abneh-
men (1. Alternative) oder die Kanalbandbreite zunehmen (2. Alternati-
ve). Durch die Modulation mit Chirp-Impulsen (deren Frequenz iiber die
Impulsldnge ansteigt oder abfallt) lasst sich die Bandbreite spreizen
(Spread Spectrum), was der 2. Alternative entspricht.

CSS wurde urspriinglich in den 1940er-Jahren fiir Radaranwendungen
entwickelt. In den letzten zwei Jahrzehnten wurde das Verfahren zuneh-
mend wegen seiner Robustheit gegen Beeintrachtigungen der Kanalqua-
litdt (Mehrwegeempfang, Schwund, Dopplereffekt und Storsignale) bei
gleichzeitig verhadltnismdRig geringen Sendeleistungsanforderungen
eingesetzt.

LoRaWAN-Gerateklassen

LoRaWAN unterscheidet drei Gerdteklassen, was flexible Kompromisse

zwischen Energieverbrauch und Geschwindigkeit der vom Netzwerk oder

den Geréten selbst ausgeldsten Ubertragungen erméglicht (Bild 8).

e Klasse A: Vom Gerat ausgeléste Kommunikation
Gerdte verharren iiblicherweise im Tiefschlaf und senden von einem
Timer in regelmdRigen Intervallen oder sporadisch von Ereignissen
ausgeldste Meldungen. Danach 6ffnet sich ein kurzes Zeitfenster, in
dem das Gerdt empfangsbereit fiir eine Downlink-Nachricht ist. An-
schlieRend versinkt es wieder in den Tiefschlaf. Deshalb ist Klasse A
am besten fiir Sensoranwendungen mit langer Batterielebensdauer
geeignet.

e Klasse B: Zeitsynchronisierte Kommunikation
Das Netzwerk sendet regelméRig Bakensignale (Beacons) an die
Gerdte aus, um die Systemzeit zu synchronisieren. In sogenannten
Ping-Abschnitten (ping slots) wachen die Gerdte auf und sind fiir den
Empfang von Nachrichten aus dem Netzwerk bereit. Klasse B eignet
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L§Ra Alliance”
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ained herein is current at time of publishing - LoRa Alliance is not responsible for the accuracy of information presented

sich deshalb am besten fiir downlinkintensive
Anwendungen.

e Klasse C: Vom Netzwerk ausgeloste
Kommunikation
Die Gerdte horen ohne Unterbrechung in das Netz
hinein und kdénnen dadurch jederzeit Downlink-
Meldungen aus dem Netz entgegennehmen. Die
Klasse Cist die optimale Wahl fiir downlinkintensi-
ve Anwendungen mit geringen Latenzzeiten.

Mit ,The Things Network” (TTN) gibt es eine commu-
nitybasierte Initiative zur Errichtung eines globalen
LPWAN-Internet-of-Things-Netzwerks [5].

LTE-M und NB-loT

Prinzipiell kénnte die IoT-Kommunikation iiber beste-
hende LTE-Netze abgewickelt werden. Allerdings wére
dies in den allermeisten Fallen duRerst ineffizient, da
LTE (Long Term Evolution) fiir hohe Datenraten (fiir
ein LTE-Gerdt der Kategorie 15 sind bis zu 800 Mbit/s
im Downstream und bis zu 225 Mbit/s im Upstream
mdoglich) zum Streamen und zum breitbandigen Kom-
munizieren konzipiert ist.

Fiir LPWAN-Zwecke ist LTE in seiner urspriinglichen
Form wegen des damit verbundenen hohen Stromver-
brauchs weniger geeignet. Die Forderung nach jah-
relanger Versorgung des Sensors aus einer Batterie
ist so nicht zu erfiillen. Deshalb wurden die energie-
sparenden Varianten LTE-M mit per aktuellem Stand
zwei Releases LTE-M Cat M1 (bis zu 800 kbit/s im
Downlink, 1 Mbit/s im Uplink) und LTE-M Cat M2 (bis
zu 4 Mbit/s im Downlink, 7 Mbit/s im Uplink) so-
wie NB-IoT (Narrowband IoT mit den Releases LTE
Cat NB1 (Downlink: 26 kbit/s, Uplink: 66 kbit/s) und
LTE Cat NB2 (Downlink: 127 kbit/s, Uplink: 159 kbit/s))
entwickelt [6].
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Quelle: hitp:/fwww tracknet.io/docs/LoRaWAN101.pdf

Bild 8: Innerhalb der von LoRaWAN definierten Medienzugriffsteuerung (MAC: Media Access Control) werden drei Klassen als MAC-Optionen
definiert, die das LoRaWAN-Modul optimal an ihren Einsatzzweck anpassen.
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Bild 9: LTE-M versus NB-IoT
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Bild 10: In diesen Teil
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en der Welt sind die stromsparenden LTE-Varianten LTE-M bzw. NB-IoT bereits verfiigbar (lila: LTE-M und NB-IoT, rot: LTE-M, blau: IoT).

Fiir LTE-M und NB-IoT wird im Gegensatz zu Sigfox und LoRa/LoRaWAN  timiert. Die Ubertragungsgeschwindigkeit in Upload-

eine SIM-Karte benétigt. und Downloadrichtung kann bis zu 1 Mbit/s betragen,
Bild 9 fasst die unterschiedlichen Eigenschaften von LTE-M und NB- fiir die Unterstiitzung von Sprache ist VoLTE (Voice
ToT und die daraus vorzugsweisen Einsatzmdglichkeiten zusammen. over LTE) vorgesehen und der Einsatz in bewegten Ge-

LTE-M

rdten (z. B. im fahrenden Auto oder Zug) ist moglich.
Die Einfiihrung von LTE-M findet gegenwartig in Nord-

LTE-M setzt auf die installierte LTE-Grundstruktur auf und ist fiir gr6- amerika statt und soll von weltweiten kommerziellen
Rere Bandbreite der mobilen Verbindungen (einschlieBlich Sprache) op- Implementationen begleitet werden.

Bild 11: Die wich-
tigsten technischen
Parameter von
NB-IoT und LTE-M
im Vergleich

Technologievergleich NB-loT «— LTE-M

Spitzendatenrate DL=127 kbit/s DL=4 Mbit/s
UL =159 kbit/s UL=7 Mbit/s
Batterielebensdauer > 10 Jahre ? 10 Jahre ?
Modulkosten 5-10 € | 10-15 € |
Reichweite im Gebaude ausgezeichnet gut

Duplex-Betriebsart halbduplex halbduplex

Y lizenziert durch 3GPP 4 VoLTE
2 anwendungsabhingig % optional
¥ Inband-Modus, Guardband-Modus, Stand-alone-Modus

Quelle: https://en.wikipedia.org/wiki/Narrowband_loT
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NB-loT

NB-IoT zeichnet sich durch effiziente Kommunikation
bei massenhaft verteilten ,,Dingen” mit sehr niedri-
gem Stromverbrauch aus. Die Kosten fiir NB-IoT-Mo-
dule und die Nutzung des Dienstes werden die bishe-
rigen Alternativen (3G, 4G, GPRS ...) voraussichtlich
deutlich unterschreiten. Wegen des geringen Band-
breitebedarfs von 180 kHz kann die mdgliche Anzahl
von ,Dingen” in einer Funknetzzelle sehr grof} sein
(>100.000). NB-IoT ist voll in bestehende LTE-Netze
integrierbar.

Damit erfiillen die Betreiber von funktional auf
LTE-M und NB-IoT aufgeriisteten LTE-Netzen die
Grundanforderungen an Low Power Wide Area Net-
works (LPWANs) praktisch nebenbei. Millionen Nut-
zern der heute bereits vorhandenen roamingfdhigen
LTE-Netzstrukturen steht eine fiir das IoT geeignete
Kommunikationsinfrastruktur mit hoher Abdeckung
und Betriebssicherheit zur Verfiigung. Der Betrieb
in lizenzierten Bandern kann als Vorteil angesehen
werden, weil dadurch eine zugesicherte Qualitdt der
Dienste leichter einzuhalten ist. Allerdings werden
sich die Lizenzkosten des LTE-Spektrums in den Nut-
zungstarifen niederschlagen.

Die Entstehung des Internets

Mit dem Aufkommen der modernen Compu-
tertechnik entstand bald der Wunsch, zuvor
alleinstehende Rechner miteinander zu ver-
netzen, um deren Fahigkeiten zu biindeln und
einer Wissenschaftsgemeinschaft zuganglich
zu machen, die nicht ,vor Ort” war. Anfang-
lich geschah dies auf der Grundlage der Nut-
zung des vorhandenen Telefonnetzes (PSTN:
Public Switched Telephone Network), wobei
zwischen den Kommunikationspartnern eine
direkte, durch einen eindeutigen Wahlvor-
gang hergestellte Verbindung bestand.

Nicht zuletzt unter dem Schock der Tatsache,
dass am 4. Oktober 1957 die Sowjetunion ihre
Weltraumiiberlegenheit durch den ersten
kiinstlichen Erdsatelliten ,Sputnik” demons-
trierte, griindete das amerikanische Verteidi-
gungsministerium noch im gleichen Jahr eine
Forschungsbehdrde mit dem Namen ARPA
(Advanced Research Projects Agency). Ziel der
ARPA war es, ohne eigene Forschungseinrich-
tungen, durch Kooperation mit universitdren
und industriellen Partnern Projekte zum Nut-
zen der Landesverteidigung zu fordern. Unter
Prdsident Lyndon B. Johnson wurde dies auch
auf Grundlagenforschung ohne unmittel-
baren Anwendungsbezug ausgeweitet.

Ein schwacher, moglicher Bezug ihrer Arbeit
zu potenziellen militdrischen Zwecken ge-
niigte dem Geldgeber. Fiir die von der ARPA
geforderten Forscher bestanden daher nur
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Eine aktuelle Ubersicht iiber den Stand der globalen Verbreitung von
LTE-M- und NB-IoT-tiichtigen LTE-Netzen gibt Bild 10. Sie wird von der
GSM Association (GSMA), einem urspriinglich europdischen, inzwischen
aber weltweiten Reprdsentanten von {iber 750 Mobilnetzbetreibern und
350 Unternehmen aus dem Bereich der Breitbandtechnologie, auf dem
neusten Stand gehalten [7].

Die wichtigsten Technologieparameter von LTE-M und NB-IoT fasst
das Bild 11 zusammen.

Fazit

Fiir das IoT werden LPWAN-Funkverfahren benétigt, die im Interesse
einer langen Lebensdauer der Batterie des IoT-Moduls optimal an den
Einsatzzweck anpassbar sind. Dabei sind Kompromisse zwischen Bitrate,
Bandbreite, Hiufigkeit, Sendeleistung und Reichweite der Ubertragung
zu schlielRen.

Relativ friih sind Sigfox mit einem proprietdren System und die LoRa-
Alliance mit einer semiproprietdren Alternative in lizenzfreien Frequenz-
bereichen aufgetreten. Die Mobilfunkbetreiber haben mit einer gewissen
Verspatung den IoT-Markt als Chance fiir zukiinftiges Wachstum erkannt
und haben mit NB-IoT und LTE-M nachgezogen. Welcher dieser Wettbe-
werber den Markt fiir sich erobert oder ob eine gewisse anwendungsbe-
dingte Aufteilung stattfinden wird (wo eventuell die zahlreichen weite-
ren Technologieanbieter mitmischen), ldsst sich schwer vorhersagen. In
wenigen Jahren werden wir mehr wissen.
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Bild 12: Sternférmige und verteilte Netzwerktopologie

geringe Einschrdnkungen in ihrer Arbeit. Es war ihnen sogar freige-
stellt, ja erwiinscht, ihre Arbeitsergebnisse zu publizieren und der
Wirtschaft zur Entwicklung neuer, innovativer Produkte zu iiberlas-
sen. Das Militar hegte damit die Erwartung, diese so zu einem giinsti-
geren Preis erwerben zu konnen.

Die Ubertragung von Daten zwischen einzelnen Computern (meist des-
selben Herstellers) war damals nur in Form des Austauschs physischer
Datentrdger (Lochkarten, Magnetbander) maglich. Das war umstdnd-
lich, miihsam und zeitraubend. So griindete 1962 die ARPA das Biiro
fiir informationsverarbeitende Technologien (Information Processing
Techniques Office: IPTO), das viele die heutige Computertechnik pra-
gende Entwicklungen forderte.
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Rechenzeitaufteilung, verteilte Netztopo-
logien und Datenpaketierung

Unter den zahlreichen, wegweisenden Ergeb-
nissen waren interaktive grafische Computer-
terminals,  Time-Sharing-Betriebssysteme,
grundlegende Forschungen zur kiinstlichen
Intelligenz und — mit der damals groRten Be-
deutung — ein nationales Computernetzwerk
fiir eine heterogene Computerlandschaft.
Time-Sharing-fahige, interaktive Betriebs-
systeme ermdglichten die quasi zeitgleiche
Nutzung eines Computers durch mehrere
Benutzer mit vollig unterschiedlichen Re-
chenauftrdgen. Typischerweise wurde die
Kommunikation eines Anwenders iiber ein
sternformig am Zentralrechner angeschlosse-
nes Terminal abgewickelt. Die Sterntopologie
des Verbindungsnetzes zwischen Zentral-
rechner (Host) und Terminal des Anwenders
(Client) hatte aber schwerwiegende Nachtei-
le beziiglich Zuverldssigkeit. Ein Ausfall des
Zentralrechners legte das gesamte Netzwerk
lahm und weil es ja keine alternativen Verbin-
dungen zu anderen Computern gab, alle lau-
fenden Anwendungen. Folglich war die Suche
nach einer Netzwerktopologie zur Kopplung
raumlich weit entfernter Computer und der
dezentralen Nutzung der von ihnen zur Ver-
fligung gestellten Dienste von hochster Pri-
oritat.

Paul Baran von der RAND-Corporation schlug
1964 vor, anstelle des Sterns eine verteilte
Netzwerktopologie (distributed network) zu
verwenden. Diese war fiir das Militdr hoch at-
traktiv, weil sie die Funktionsfahigkeit seiner
Kommandostruktur auch bei einer partiellen
Zerstorung von Verbindungsleitungen und
Knoten gewahrleistete. Das Bild 12 ,Stern-
formige Netzwerktopologie” zeigt links, dass
eine Verbindung von Knoten1 (Computer
oder Terminal) zu den Knoten 2 bis 8 nur bei
intakter Leitung 1 <= 8 mdglich ist. Bei ihrem
Ausfall ist Knoten 1 vollig isoliert. Anders
rechts ,Verteilte (vermaschte) Netzwerktopo-
logie”: Hier existiert neben der direkten Ver-
bindung zwischen Knoten 1 und 8 eine Viel-

Weitere Infos:

[1] https://www.sigfox.com/en
[2] https://lora-alliance.org
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zahl weiterer. Knoten 1 und 8 kdnnen bei nicht verfiigharer Leitung
1 <> 8 beispielsweise iiber die Verbindungsabschnitte 1 <> 3 <=8,
1<»2<3<8,1<>7<8,1<7 <6< 38, usw., also quasi liber
Umwege, miteinander in Kontakt treten.

Zudem wollte Baran die Nachricht nicht vollstdndig und iiber eine
feste Folge von Verbindungsabschnitten transportieren, sondern sie
in Pakete zerlegen und diese iiber den gerade giinstigsten Ubertra-
gungspfad zum Ziel leiten. Da jedes Paket die Informationen iiber
sein Ziel in sich trdgt, kann an jedem Knoten iiber die Weiterleitung
entschieden werden und ein zentraler Steuerrechner ist nicht erfor-
derlich. Beim Verlust eines Paketes muss dieses nur erneut verschickt
werden. Wenn alle Pakete am Empfangsort angekommen sind, kann
hier die urspriingliche Nutzdatenfracht wiederhergestellt werden.

Die erste kommerzielle Nutzung dieses Prinzips der Paketvermittlung
(packet switching) erfolgte 1965 durch die Societé Internationale des
Télécommunication Aeronautiques (SITA) fiir ihre 175 Mitgliedsflug-
gesellschaften mit durchschlagendem Erfolg. Daraufhin begann die
IPTO mit der Vernetzung der landesweit verstreuten ARPA-Rechenzen-
tren iiber eine verteilte Netztopologie nach dem Prinzip der Paketver-
mitlung (ARPANET).

Anwendungen wie Telnet und FTP entstehen

Als erste Anwendungsprogramme fiir das neue Netz wurden ,Telnet”
(Telecommunication network: Fernsteuerprogramm fiir fremde Rech-
ner) und ,FTP” (File Transfer Protocol: Programm fiir Dateiaustausch
mit fremden Rechnern) entwickelt. Der raketenhafte, unerwartete
Nutzungsanstieg des ARPANETs erfolgte allerdings erst mit der Ver-
fligharkeit von ,E-Mail”.

Damals konnte niemand ahnen, wie schnell und umfassend sich die
grundlegende Idee einer dezentralisierten, vermaschten Netzstruk-
tur fiir paketvermittelte Daten in einer heterogenen Computerwelt in
Gestalt des Internets weltweit verbreiten wiirde. 1990 begann mit der
Abschaltung des ARPANETs die kommerzielle Phase des Internets. Im
offiziellen Abschlussbericht des ARPA-Experiments hieR es: ,Dieses
ARPA-Programm hat nichts Geringeres als eine Revolution in der Com-
putertechnologie hervorgebracht und war eines der erfolgreichsten
Projekte, das die ARPA je durchgefiihrt hat. Das volle Ausmal} des
technischen Wandels, der von diesem Projekt ausgeht, wird sich viel-
leicht erst in vielen Jahren ermessen lassen.”

Es wird geschdtzt, dass im Jahr 1993 das Internet lediglich 1 % der
global ausgetauschten Bytes transportierte, wahrend es im Jahr 2000
bereits mehr als 51 % und im Jahr 2007 97 % waren (Quelle: Wikipe-
dia). Heute ist das Internetprotokoll die dominierende Grundlage der
Datenkommunikation in allen Bereichen der Gesellschaft und Wirt-
schaft.

[3] https://lora-alliance.org/resource-hub/lorawanr-specification-v11
[4] https://nanotron.com/EN/CO_techn-css.php/

[5] https://www.thethingsnetwork.org/

[6] https://www.rfwireless-world.com/Terminology/Difference-between-LTE-M-device-categories-

Cat-0-vs-Cat-M1-vs-Cat-M2.html
[7] https://www.gsma.com
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