E 50 So funktioniert’s

Programmieren (fast) ohne Code

Node-RED: Ein Blick unter die Haube und
praktische Anwendungen fur Automatisierungen Teil 3

In den ersten beiden Beitragen zu Node-RED haben wir uns mit der Installation und den Grundlagen des praktischen Pro-
totyping-Tools vertraut gemacht sowie Mdglichkeiten angeschaut, elektronische Bauteile in Node-RED zu integrieren. Im
letzten Teil werfen wir einen Blick unter die Haube und schauen uns Beispiele fiir praktische Anwendungen und Automati-
sierungen an.

Node-

Grundlagen servertest.js

Wie im ersten Beitrag [1] schon erldutert, ist die

Basis von Node-RED Node.js — eine serverseitige, wvar http = require('http'); @
ereignisgesteuerte Plattform zum Betrieb von Netz-

werkanwendungen mit einer leichtgewichtigen und http.createServer ® (function (req, res) {

effizienten Struktur sowie nicht blockierenden In- res.writeHead (200, {
und Outputs. Das bedeutet, dass langsame Operati- "Content-Type': 'text/html'
onen wie Zugriffe auf das Netzwerk oder Dateisystem }); °
andere, schnelle Anweisungen fiir den Prozessor nicht res.write('Hallo Welt');
blockieren. Doch was heil3t das nun fiir die Praxis? res.end() ;
Schauen wir uns dazu noch einmal unseren in
JavaScript programmierten einfachen Webserver an: }) .listen(3000); @©
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Rufen wir das Script per

node servertest.js
auf, bindet dies zundchst die Bibliothek http ein, die entsprechende
Funktionalititen fiir das gleichnamige Ubertragungsprotokoll bereit-
stellt @.

Dazu gehort zum Beispiel die Methode

http.createServer(requestlistener); @
die ein HTTP-Server-Objekt initiiert, das auf dem ausfiihrenden System
einen HTTP-Server bereitstellt. Der HTTP-Server kann nun auf einem Port
(in unserem Beispiel ist dies der Port 3000) auf Anfragen warten © und
auf diese Anfragen mit einem requestListener @ antworten.

Der requestListener ist optional und in unserem Fall ist das die Funk-
tion (function) als Argument fiir die Methode mit den Parametern req
und res, die sowohl die Anfrage des Browsers positiv (Status-Code 200
fuir ,,0K*) beantwortet, als auch die entsprechende Antwort — im vorlie-
genden Beispiel die Textausgabe (Hallo Welt) — im Browser zuriickgibt.

Diese ereignisbasierte Funktionalitdt (es kommt eine Anfrage von ei-
nem Client) ermdglicht das oben erwdhnte, nicht blockierende Verhal-
ten, da nur bei tatsdchlichen Anfragen das Host-System belastet bzw. der
Prozess ausgefiihrt wird und ansonsten fiir andere Zwecke zur Verfiigung
steht.

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

192.168.178.50:3000/

< C @ © & 192168.17850:3000 4

Hallo Welt 3

XY 'l:} Inspektor Konsole

1 durchsuchen I

O Debugger 4 Netzwerkanalyse

{} stilbearbeitung () Laufzeitanalyse >
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Die Kommunikation, die im Hintergrund ablduft,
kann man sich im Browser anschauen, was sich bei-
spielsweise auch fiir die Fehlersuche empfiehlt. Dazu
kann man in Firefox die Taste F12 driicken (alternativ
die Webentwickler-Tools im Hamburger-Menii auswah-
len). Im Bereich Netzwerkanalyse (Bild 1) sieht man
dann den Status-Code 200 1, den man dem Browser
ibergeben hat, den Content-Type 2, den Text 3 und
den Port 4.

Als Content-Type hdtte man ibrigens auch text/
plain wahlen konnen, da wir keine HTML-Tags {iberge-
ben.

In Chrome findet man diese Funktion im Meni un-
ter Weitere Tools — Entwicklertools (Bild 2).

Unterbau
Da wir jetzt schon in die Analyse eingetaucht sind,
werfen wir noch einen Blick auf Node-RED und den Un-
terbau, der die ganzen Funktionalitdten ermdglicht.
Unter Linux finden wir — wenn wir es lokal und nicht
global installiert haben — Node-RED im Nutzerver-
zeichnis
/home/pi/.node-red

aee @ ﬁ

0] - X
3

(O ] D Cache deaktivieren Keine Drosselung =

Alles HTML CSS JS XHR Schriften Grafiken Medien WebSockets Sonstiges
Status  Meth... Host Datei Initiator Typ Ubertragen GroBe 0Oms
1 GET £ 192.168.17.. / document 2 html 143 B 108 Nems
GET  #4 192.168.17... favicon.ico FaviconLoader... html 143 B 10B [ 1ms
Bild 1: Netzwerkanalyse im Browser Firefox
@ 192.168.178.50:3000 x |- = [BF e
« C @ Nichtsicher | 192.168.178.50:3000 b+ g B e H
Hallo Welt [R (] Clements Comsole Sources Metwork  Performance  Memory  Application  Security  Lighthouse £ X
® 0 ¥ Q Preserve log B Disable cache | Online v | # % Lo
Filter Hide data URLs [l | XHR JS CSS Img Media Font Doc WS Manifest Other Has blocked cookies Blocked Requests
I 10ms 20ms 20ms H0ms s0m 0ms T0ms doms|  soms 100
Name Status lype Initiator Size Time Waterfall A
|| 192.168.178.50 200 document 1538 7ms |l

] faviconico 200 text/html

2 requests 306 B transferred 20 B resources

Bild 2: Netzwerkanalyse im Browser Chrome

153B 3ms

Finish: 74 ms | DOMContentLoaded: 62 ms = Load: 59 ms
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Tipp: In das Home-Verzeichnis kommt man sehr
einfach mit dem Befehl cd ~ (Tilde).

Um auch Verzeichnisse mit einem fiihrenden
Punkt anzeigen zu lassen, muss man den Befehl s
mit der Option -a wahlen.

Willman wissen, in welchem Verzeichnis man sich
aktuell befindet, wahlt man das Kommando pwd.

Lasst man sich die Dateistruktur anzeigen, erhdlt man
folgende Ausgabe (Bild 3).

In .config.json befindet sich die Auflistung aller in-
stallierten Module mit den Nodes. Lasst man sich die
Datei mit

cat .config.json
anzeigen, findet man so zum Beispiel auch die im vor-
hergehenden Beitrag installierten Pakete mit all ihren
Detailinformationen.

Die Datei flows_raspberrypi.json beinhaltet alle
zurzeit installierten Flows im JSON-Format.

Die Einstellungen lassen sich in settings.js anpas-
sen. Hier kann man unter anderem den Port fiir Node-

pi@raspberrypi:
aj

pi@raspberrypi: node-red-start

Start

¥4

.config.json

.flows_rasp rypi_cred. json.backu

flows_raspb json
.flows_raspberrypi.json.backup

json

|
Bild 3: Node-RED Dateistruktur

RED verdndern, den Editor und die Admin API per User/Passwort schiitzen
oder den Debug-Level anpassen.

Alle im Stammverzeichnis enthaltenen Dateien sollte man zumindest
in einem produktiven System h&ufig per Back-up auf einem anderen
System sichern. So kann man sehr schnell die Node-RED-Umgebung nach
einem Systemfehler (Beispiel: defekte SD-Card) wiederherstellen.

Once Node-RED has started, point a browser at http://192.168.178.36:1880
On Pi Node-RED works better with the Firefox or Chrome browser

to stop Node-RED

to start Node-RED again

to view the recent log output

to autostart Node-RED at every boot
ed.service to disable autostart on boot

To find more nodes and example flows - go to http://flows.nodered.org

Starting as a systemd service.
14 Aug 10:30:21 - [info]
Llkommen bei Node-RED!

[info] Node-RED Version: v1.0.4
[info] Node.js ; vi2.18.3
[info] Linux 5.4. + arm LE
[info] Paletten-Nodes werden geladen

[info] Einstellungsdatei: /home/pi/.node-red/settings.js

[info] Kontextspeicher: ' ult' [ module=memory]

[info] Benutzerve hn /home/pi/.node-red

[warn] Projekte inaktiviert: editorTheme.projects.enabled=false
[info] Flow-Datei: /home/pi/.node-red/flows_raspberrypi.json
[info] Server wird jetzt auf http://127.0.0.1:1880/ ausgefihrt.

[warn]

Die Datei mit den Datenflowberechtigu achweisen wird mit einem vom System generierten Schlissel ver -
Wenn der vom System generierte Schlissel aus irgendeinem Grund verloren geht, werden Ihre Berechtigungsnachweise
Die Datei kann nicht wiederhergestellt werden. Sie massen sie loschen und erneut eingeben.

Ihre Berechtigungsnachwe :
Sie sollten Ihren eigenen Schlissel mit Hilfe der Option 'credentialSecret' in

Ihre Einstellungsdatei. Node-RED wird dann Ihre Berechtigungsnachweise erneut verschlisseln.
Datei mit dem ausgewahlten Schliissel beim nachsten Deployen einer Anderung verwenden.

- [info] Flows gestartet
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Geht man noch eine Ebene tiefer in das Verzeichnis node_modules,
sieht man hier alle installierten Module und auch die in unseren Beitra-
gen hinzugefiigten (Bild 4).

Will man spdter einmal eigene Module bzw. Nodes schreiben, lohnt
sich ein Blick in die einzelnen Verzeichnisse und deren Inhalte. Hier sind
alle Bestandteile enthalten, die spater fiir Information und Funktionali-
tat unter Node-RED notwendig sind.

Will man Node-RED nach jedem Boot-Vorgang des Raspberry Pi automa-
tisch starten, kann man dies mit

sudo systemctl enable nodered.service
einstellen.

Diese Information findet man unter anderem im Logfile von Node-RED,
das beim manuellen Start auf der Kommandozeile automatisch angezeigt
wird (Bild 5) und ansonsten mit node-red-log aufgerufen werden kann.

In der Datei settings.js kann man den Debug-Level einstellen und fiir
vertiefendes Debugging noch deutlich erhéhen. Ohnehin lohnt sich ein
Blick ins Logfile, da so unter Umstdnden auch die Ursachen fiir Fehler ein-
fach erkannt werden kénnen. In Bild 6 sehen wir einen Fehler, der durch
einen nicht vorhandenen seriellen Port verursacht wird und zu einem
dauernden Neustart von Node-RED fiihrt.

Die Ausgabe vom Debug-Node kann man zusadtzlich zu dem Debug-
Fenster im Node-RED-Editor auch auf die Konsole (zum Beispiel zur

‘ E E‘Jode—%ED console

mit Hilfe der Option ‘cr
dann Ihre Ber

[info] F1
- [info] FL

] port not found : /i

) MB,

de_module
e_modul
heap limit All ion
killed, status= RT

uling restart.
unter is at 6.

ommen bei Node-RED

- [info] No
- [info] No

Bild 6: Fehleranalyse mithilfe des Logfiles

Fehleranalyse) umleiten. Dazu aktiviert man die Ein-
stellung Ziel — Systemkonsole im Konfigurationsfens-
ter des Debug-Node (Bild 7). Weitere Informationen
erhdlt man dazu in der Node-Information. Hier lohnt
sich auch ein Blick auf die Moglichkeiten zur Ausgabe
des msg-Objektes.

Eine weitere Moglichkeit zur Fehlerbehandlung
bietet der Catch-Node, der Fehlermeldungen aller
oder bestimmter Nodes in dem ausgewahlten Flow ab-
fangt (Bild 8). Diese kann man dann an einen Debug-
Node zur Ausgabe im Debug-Fenster oder zur System-
konsole weiterleiten bzw. zur Weiterverarbeitung des
Fehlers an einen separaten Flow senden.

Bis jetzt haben wirimmer von Node-RED unter Linux
gesprochen. Das Prototyping-Tool ldsst sich aber auch
auf zahlreichen anderen Plattformen installieren.
Dazu lohnt sich ein Blick in die umfangreiche und sehr
ausfiihrliche Dokumentation des Projektes unter [2].

Selbst auf dem (Android-)Smartphone lédsst sich
Node-RED mit der Termux-App installieren und aus-
fiihren [3]. Durch die zahlreichen Sensoren und In-
formationen, die man aus dem Handy gewinnen kann,
ldsst sich allein hiermit schon eine umfangreiche Da-
tenmenge zur Weiterverarbeitung nutzen.

debug Node bearbeiten

& Properties
[ ]
msg.payload
i= Ausgabe * msg. payload
G Ziel Debugfenster
Systemkonsole
Node-Status (32 Zeichen)

¥ Name

Bild 7: Verschiedene Optionen zur Ausgabe der Debug-Nachrichten

i info i W[ (L -

v Informationen

o

Node "72abch76.813674"
Typ debug

Weitere anzeigen ¥

~ Description

v Node-Hilfe

Zeigt die ausgewahlten
Nachrichteneigenschaften auf der
Registerkarte "Debug” und optional im
Laufzeitprotokoll an. StandardmaRig wird
msg.payload angezeigt.
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Flow 1

. Catch: all )

=<, Node-RED

Q fritz

v fritzbox

¥
n :

Bild 9: Verfiigbare FRITZ!Box-Nodes

Flow 1

Bild 8: Catch-Node zur Fehlerbehandlung

catch Node bearbeiten

Léschen Abbrechen

#+ Properties % 2

m
=

Catch-Fehler van | allen Nodes VI

() Ignore errors handled by other Catch nodes

¥ Name

Praktische Anwendungen

Nach der Theorie jetzt noch ein paar praktische Anwendungen, die die
bei vielen von uns vorhandene Hardware wie die FRITZ!Box verwenden
Flow 1 oder auf Dienste wie Twitter zugreifen kdénnen. In diesem Zusammenhang
werden wir uns auch ein paar Funktionalitdten unter Node-RED anschau-
en, die zum Teil aber mit JavaScript-Code realisiert werden miissen. Zu-
letzt werfen wir noch einen Blick auf das schlanke und populire Uber-
tragungsprotokoll MQTT, das unsere bisher verwendeten seriellen (USB/
seriell) und Web-Protokolle (http) auf der Maschine-Maschine-Ebene
erganzt.

Node-RED ruft FRITZ!Box

Die FRITZ!Box von AVM gehdrt sicherlich zu den am hdufigsten verwende-
ten Heim-Routern und steht in vielen Haushalten. Doch das Gerét ebnet
nicht nur den Weg ins Internet, verteilt das WLAN im Haus und ermdg-
licht Telefonie, sondern kann auch mit den zahlreichen darauf vorliegen-
den Daten von Node-RED genutzt werden.

Grundlage dafiir bildet das in der FRITZ!Box eingesetzte Protokoll
TR-064, ein vom DSL-Forum entwickeltes Protokoll, um DSL-Internetzu-
gangsgerdte aus dem lokalen Netz zu konfigurieren. Auf der Webseite von
AVM [4] gibt es weitere Informationen zu TR-064 in Form von zahlreichen
PDF-Dokumenten zu den verschiedenen auf der FRITZ!Box verfiigbaren
Diensten und auch den sonst in der FRITZ!Box eingesetzten Protokollen
bzw. Schnittstellen.

Wir kdnnen dieses Protokoll fiir Node-RED nutzen und starten ohne viel
Code und Theorie, da es mit node-red-contrib-fritz ein makgeschneider-
tes Modul mit sechs Nodes (einer davon ist der FRITZ!Box Konfigurations-
Node) gibt. Wir installieren das Paket iiber die Palettenverwaltung und
finden fiinf neue Nodes im Editor in der linken Node-Ubersicht wieder
(Bild 9).

FRITZ!Box Node bearbeiten > fritzbox-config Node bearbeiten

Loschen Abbrechen

- .
[‘I I B 5 £+ Properties & B

¥ Name FritzBox

@ Host 192.168.178.1 49000

[ Is SSL connection?

& Username admin

Ry Password | sssessssssse

Bild 10: Konfiguration des Zugangs zur FRITZ!Box
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Tipp: Mit der Zeit wachst die Anzahl der Nodes stetig an und man muss
unter Umstanden etwas scrollen und suchen, um die richtigen Nodes
zu finden. Mithilfe des Suchfelds (Filter Nodes) im oberen linken Be-
reich findet man die Nodes schneller.

Da oder nicht da

Fast jeder von uns hat heute sein Smartphone dabei und ist damit im
heimischen WLAN eingeloggt. Daher eignet sich diese Tatsache auch
wunderbar zur Prasenzerkennung — natiirlich aus Datenschutzgriinden
und zur Wahrung der Privatsphdre nur fiir das eigene Handy des Node-
RED-Entwicklers —, um damit Aktionen auslosen zu konnen. Mdgliche
Szenarien sind das An- oder Ausschalten von Licht und Gerdten beim Be-
treten oder Verlassen der Wohnung oder das Aktivieren von Kameras bei
Abwesenheit.

Da es sich bei Node-RED um ein Prototyping-Tool handelt, das eigent-
lich nicht fiir den produktiven Einsatz vorgesehen ist, geschehen alle
im Beitrag vorgestellten Projekte und Automatisierungen auf eigene
Gefahr des Nutzers. Machtige Tools konnen manchmal auch machtig
danebengehen. Das sollte man auch hier besonders beachten.

Zundchst miissen wir in der FRITZ!Box den Zugriff auf die verfiigharen
Dienste per TR-064 aktivieren. Das kdnnen wir mit einem angeschlosse-
nen Telefon und der Tastenkombination #96*5 tun bzw. in der erweiter-
ten Ansicht der Administrationsoberfldache der FRITZ!Box unter

Heimnetz — Netzwerk — Netzwerkeinstellungen — weitere Einstel-
lungen
durch die Aktivierung von ,Zugriff auf Anwendungen” zulassen. Zusatz-
lich muss - soweit nicht ohnehin vorhanden - unter System — FRITZ!Box-
Benutzer ein Benutzer angelegt werden.

Um unseren Flow zur Prasenzerkennung zu erstellen, ziehen wir zu-
nachst einen Inject-Node in den Editor, bei dem wir unter Nutzdaten die
MAC-Adresse unseres Smartphones eingeben.

Nutzdaten {} {"NewMACAddress": "FF:FF:FF:FF:FF:FF"}

Die Adresse kann man, je nach Smartphone, zum Beispiel bei den Einstel-
lungen zum Gerdt nachschauen.

Dann ziehen wir einen FRITZ!Box-In-Knoten in den Editor und miissen
einen neuen FRITZ!Box-Zugang konfigurieren (Bild 10).
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== deploy ~ —

#+ Konfiguration i ¥ -

alle | Nicht verwendet

v Bei allen Flows

fritzbox-config

FritzBox 1

> Flow 1

Bild 11: Ubersicht iiber die in Node-RED verwendeten
Konfigurations-Nodes

Diese Konfiguration wird in dem nicht im Editor im
linken Fenster sichtbaren ,fritzbox-config“-Node ge-
schrieben. Alle Konfigurations-Nodes findet man iib-
rigens im rechten Fenster unter Konfigurations-Node
(Bild 11).

Dann muss man unter Properties noch die in Bild 12
gezeigten Werte und Einstellungen eintragen.

Danach fiigt man einen Debug-Node hinzu, verbin-
det die Knoten und deployed den Flow. Nun sollten
nach dem Ausldsen des Inject-Node im Debug-Fenster
die Detaildaten fiir das mit der MAC-Adresse im hei-
mischen WLAN eingeloggten Smartphones erschei-
nen (Bild 13). Hier ist inshesondere der Schliissel
NewActive interessant, der mit dem Wert 1 das in das
WLAN eingeloggte Smartphone signalisiert.

Die Gegenkontrolle — mit aus dem WLAN ausge-
loggten Smartphone - sollte unter NewActive eine 0
als Riickgabewert ergeben.

Diese 0 oder 1 beim Schliissel NewActive kann man
nun fiir eine Prasenzerkennung — die sich natiirlich
nur auf das im WLAN eingeloggte oder nicht einge-
loggte Smartphone bezieht — zum Beispiel in einem

FRITZ!Box Node bearbeiten

L&schen

— Ot

£+ Properties

ZDevice

Abbrechen

FritzBox vi| &

¥Name

Smartphone Prasenzerkennung|

=Service

EAction

urn:dslforum-org:service:Hosts: 1 =]

GetSpecificHostEntry v =

Use the msg.payload to pass the arguments in the form of. Required

Bild 12: Eintragen
arguments are: {"NewMACAddress":"value"}

der Werte und
Einstellungen in
Properties
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low 1 P+ || = it Debugging i ¥

Y Alle Nodes o
| w 17.8.2020, 13:07:03 node: caae6316.bagif

msg_payload : Object

MAC-Adresse Smartphone i

vobject
NewIPAddress: "192.168.178.183"
NewAddressSource: "DHCP"
NewLeaseTimeRemaining: "864600"

NewInterfaceType: "862.11"

Bild 13: Riickgabe der Detaildaten bei Anfrage mit MAC-Adresse

Function-Node nutzen. Wie man Key/Value-Pairs in
einem Function-Node ausliest, haben wir bereits im
zweiten Teil unserer Node-RED-Einfiihrung gezeigt [5].
In diesem Fall miisste man

msg.payload.NewActive
abfragen und weiterverarbeiten.

Tipp: Um Werte wie die Riickgabe des NewActive-
Schliissels in einem Flow oder sogar global zu-
ganglich zu machen, kann man beispielsweise
einen Change-Node nutzen und statt msg. unter
Festlegen global. wahlen und diesen Wert als msg.
payload festlegen. Dann ist diese Variable global
verfiigbar.

Beispiel Change-Node:
Festlegen global.FritzboxNewActiveSmartphone
bis msg.payload

Mit einer Abfrage in einem Function-Node wie:
var smartphonePresence = global.get('Fritzbox
NewActiveSmartphone');
kann dann auf diese Variable (in unserem Fall 0/1)
zugegriffen werden.

Zwitschern aus Node-RED

Auch fiir Social-Media-Dienste wie Facebook, Twitter
oder Instagram gibt es bei Node-RED entsprechende
Module. Viele iiber das Internet ansprechbare Dienste
konnen per API (Application Programming Interface
= Anwendungs-Programmierschnittstelle) angespro-
chen werden. Damit werden von dem Anbieter, also
beispielsweise von Twitter, einige der Funktionen
(Beispiel: Absenden eines Tweets) nach aulien gekap-
selt zuganglich gemacht. So kann der Nutzer in einer
vordefinierten Form auf den Dienst eines Anbieters
zugreifen, muss aber bei Anderung oder Einstellen der
API-Funktion den entsprechenden Teil jeweils anpas-
sen. Die Dokumentation zur Twitter-API findet man
unter [6].

In Teil 1 unserer Einfiihrung [1] haben wir uns in
dem Beispiel zum Abruf von Wetterdaten vom Anbie-
ter Openweathermap.org diese API-Funktionalitdt
bereits zunutze gemacht, ohne naher auf die Hinter-
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NewActive: "1"

NewHostName: "

griinde einzugehen. Am Beispiel Twitter wollen wir
nun ein wenig hinter die Kulissen schauen.

Wir installieren dazu das Modul node-red-node-
twitter und erhalten die beiden Nodes ,twitter in“
und ,twitter out”. Als Konfigurations-Node wird zu-
sdtzlich twitter-credentials installiert.

Damit wir auf die Dienste von Twitter zugreifen kdn-
nen, miissen wir neben einem Benutzerkonto (Twit-
ter ID @TwitterName) noch eine Anwendung unter
https://developer.twitter.com/en/apps  konfigurie-
ren. In dem Konfigurations-Node twitter-credentials,
der im Hintergrund beim erstmaligen Aufruf eines
Jtwitter in“- oder ,twitter out”-Node gefiillt werden
muss, werden die notwendigen Daten wie Twitter ID,
API key, API secret key, Access token und Access to-
ken secret eingegeben.

Die Werte fiir Access token und Access token secret
sollte man sich iibrigens gleich an einem sicheren Ort
notieren, da diese nach dem ersten Generieren auch
auf der eigenen Entwicklerseite verborgen werden.

Benutzen wir nun einen Inject-Node mit einem
String, kdnnen wir diesen mit einem ,twitter out”-
Node {iber unser Twitter-Konto versenden und den
Vorgang natiirlich wieder mit allen Mdglichkeiten von
Node-RED automatisieren. Zwar ist im Fehlerfall die
Menge der mdglichen Tweets iiber die API auf 300 in
drei Stunden begrenzt. Aber auch das ist schon eine
grolle Menge und man sollte genau priifen, was man
tut, damit der erzeugte Flow in Node-RED nicht in ei-
ner Flut von Tweets endet.

Schauen wir nun noch einmal unter die Haube von
Node-RED und sehen uns die Implementierung in ei-
nem Modul mit den einzelnen Nodes genauer an. Dazu
gehen wir zu

home/pi/.node-red/node_modules/node-red-no

de-twitter
und rufen die Datei

27-twitter.js
per cat-Kommando auf der Konsole oder mit einem
Editor wie nano bzw. einem Desktop-Editor auf.

Hier finden wir recht weit am Ende des Codes den
Teil, der fiir die Versendung von Tweets ,twitter out*-
Node @) iiber die Twitter API zustdndig ist. Zundchst
werden die entsprechenden Authentifizierungsda-
ten @ festgelegt:
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function TwitterOutNode(n) { ©

RED.nodes.createNode(this,n);

this.topic = n.topic;

this.twitter = n.twitter;

this.twitterConfig = RED.nodes.getNode(this.twitter);

var credentials = RED.nodes.getCredentials(this.twitter);
var node = this;

node.status({});

if (this.twitterConfig.ocauth) {
var twit = new Ntwitter({
consumer key: credentials.consumer key,
consumer _secret: credentials.consumer secret, 12}
access token key: credentials.access token,
access token secret: credentials.access token secret

b

Etwas weiter unten im Code, der zundchst die msg.payload auf eine Direktnachricht priift, finden wir dann
die Funktionalitdt und auch die API-URL aus der Twitter-API-Dokumentation [7], die das Versenden eines
Tweets beschreibt wieder:

node.twitterConfig.post("https://upload.twitter.com/1.1/media/upload.json"..

Node-RED ist also auch hinter den Kulissen kein Hexenwerk und mit ein bisschen JavaScript und Verstdndnis
der Funktionen und Abldufe kann man vorhandene Nodes verstehen und irgendwann vielleicht sogar eigene
Module mit Nodes programmieren.

Maschine an Maschine

Zuletzt wollen wir uns in dieser Sammlung niitzlicher Informationen zur Funktionalitdt von Node-RED ein Pro-
tokoll anschauen, das immer beliebter wird und besonders fiir die Maschine-zu-Maschine-Kommunikation ge-
nutzt wird. Die Rede ist von MQTT.

Das ,Message Queuing Telemetry Transport”“-Protokoll (MQTT) ist ein offenes Netzwerkprotokoll, das die
Ubertragung von Daten in Form von Nachrichten zwischen Geriten ermdglicht und dies trotz (hoher) Latenzen
oder eingeschrédnkt arbeitender Netzwerke. Besonders in einfachen Gerdten fiir das Internet der Dinge (IoT =
Internet of Things) wie SoCs (System-on-Chip) oder Mikrocontroller, eingebettete Systeme, aber auch in der
Industrie wird das Protokoll fiir die Kommunikation zwischen Maschinen verwendet.

Ein sogenannter Broker ist dabei die (einzelne) Verbindungsstelle fiir die angeschlossenen Clients, die ihre
Daten an diesen Broker iibermitteln oder von dort abrufen konnen. Der Vorteil dieses Systems ist, dass die Cli-
ents sehr schlanke Systeme sein konnen (SoCs, Mikrocontroller), da die Datensammlung und die Verarbeitung
auf dem Broker stattfinden, der in der Regel deutlich mehr Rechenperformance aufweist.

Dem System liegt ein sogenanntes Publish-Subscribe-Modell zugrunde. Dabei kdnnen Clients (wie Mikrocon-
troller) Daten an den Broker senden (publish) und dieser kann diese an Empfanger (Mikrocontroller, Server etc.)
senden, die sich fiir den Empfang dieser Daten angemeldet (subscribe) haben. Dabei miissen die Teilnehmer
des Datenverkehrs keine Informationen iiber die sendende Gegenstelle (IP-Adresse ...) haben, da die gesamte
Kommunikation iiber den Broker lauft.

Die Daten werden an einen sogenannten Topic als Daten-Endpunkt gesendet bzw. von dort abgerufen, dem
ein Schragstrich (/, slash) als Trennzeichen fiir die Hierarchie dient. Ein mogliches Topic wdre demnach z. B.:

haus/wohnzimmer/temperatur

Die verschiedenen Topic-Level haben unter anderem den Vorteil, dass man unter einem Topic-Level
(z. B. /wohnzimmer/) alle darunter vorhandenen Datenlieferanten auf einmal abfragen kann.

Mit drei verschiedenen QoS-Stufen (Quality of Service)

0 - hochstens einmal
1 - mindestens einmal
2 — genau einmal

kann man zudem die Qualitdt des Nachrichtentransports definieren. Daneben gibt es noch weitere Einstel-
lungen fiir das Speichern bzw. Zuriickhalten von Daten (retain) sowie fiir gesicherte Ubertragungen.

Dies soll nur ein sehr knapper Blick hinter die Kulissen von MQTT sein — das Internet bietet auch hier wieder
eine Fiille von Informationen zu Protokolldetails, Funktionen und den verschiedenen Brokern.
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MQATT mit Mosquitto auf dem Raspberry Pi
Ein bekannter Open-Source-Broker fiir den Raspberry Piist Mosquitto von
der Eclipse Foundation [8]. Wir konnen ihn auf unserem Raspberry Pi mit
sudo apt install mosquitto mosquitto-clients
installieren und mit
sudo systemctl enable mosquitto
(nach jedem Bootvorgang) starten.
In Node-RED bené&tigen wir fiir die Kommunikation mit dem MQTT-Bro-
ker —in unserem Fall Mosquitto — das Modul mit den Knoten mqtt in und
mqtt out, das standardmé@Rig mit Node-RED installiert wird.

Tipp: Die Standardmodule von Node-RED wie mqtt sind nicht im Home-
Verzeichnis bei den Node-RED-Modulen zu finden, sondern liegen im
Verzeichnis

/usr/lib/node_modules/node-red/node_modules/

Fiir einen Flow mit einer MQTT-Funktionalitdt nutzen wir in unserem
Beispiel einen ,mqtt out”-Node, den wir in den Editor ziehen (Bild 14).

Wir geben hier die IP-Adresse an, unter der wir zuvor den Mosquitto-
Broker installiert haben. Natiirlich ist es mdglich, im Netzwerk verschie-
dene MQTT-Broker zu nutzen, auf die auch verschiedene MQTT-Nodes zu-

greifen konnen — auch mehrere auf den gleichen Topic
auf einem Broker, da dies durch die Publish-Subscri-
be-Funktionalitdt ermoglicht wird.

Danach miissen wir noch den ,mqtt out“-Node kon-
figurieren. Wir geben als QoS-Level 0 (hdchstens ein-
mal) an und definieren als Topic

fritzbox/presence.

Unter diesem Topic an diesem Broker in diesem Fall
mit der IP 192.168.178.36 kann nun jeder autorisierte
Teilnehmer die veroffentlichten (publish) Daten ab-
fragen (subscribe) (Bild 15).

Wir fligen dem Flow noch einen Inject-Node hinzu,
der die Kommunikation mit der FRITZ!Box aus unse-
rem obigen Beispiel zur Prasenzerkennung simuliert.
Als Payload fiigen wir eine 1 mit dem Datentyp ,,num-
ber” ein.

Wir verbinden die Nodes, deployen den Flow und
aktivieren den Inject-Node. Im Debug-Fenster beob-
achten wir: nichts.

Klar, denn es fehlt ja noch die Gegenstelle (Client,
subscribe), die wir mit einem ,mqtt in“-Node simulie-

& || B

Nachrichten

Fritzbox2MQTT mgtt out Node bearbeiten > Neuen mqtt-brokerconfig-Node hinzufiigen
‘ it £+ Properties
¥ Name node-red mosquitto broker
Verbindung Sicherheit
@ Server 192.168.178.36 Port | 1883

] Sichere Verbindung (SSL/TLS) aktivieren

¥ Client-ID

@ Keepalive-Zeit (en) | 60

_] Traditionelle MQTT 3.1-Unterstiitzung verwenden

mgqtt out Node bearbeiten

Bereinigte Sitzung verwenden

Bild 14: Konfigura-
tion des MQTT-
Brokers

Léschen Abbrechen
#* Properties - RAREARp =
[{j fritzbox/presence .]
& Versunden @ Server node-red mosquitto broker v &
£ Topic fritzbox/presence
& QoS 0 v| "D Retain v
¥ Name fritzbox/presence

www.elvjournal.com

Tipp: Behalten Sie das Topic "Artikel", "qos" oder "retain” bei, wenn Sie

diese Uber die Eigenschaft "msg" festlegen Bild 15: Festlegen
des Topics und des

QoS-Levels
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ren. Wir ziehen diesen Node in den Editor, konfigurieren den Server, Topic
und QoS wie in dem ,mqtt out”-Node und schlieRen noch einen Debug-
Node an. Wir verbinden die Nodes und deployen den Flow.

Nun sollte beim Aktivieren des Inject-Nodes im Debug-Fenster eine 1
erscheinen und uns die erfolgreiche — wenn auch nur simulierte — Verbin-
dung anzeigen (Bild 16).

Wir kdnnen uns diesen Datenverkehr auch auBerhalb von Node-RED .
anschauen. Dazu 6ffnen wir ein Terminal und nutzen den Mosquitto- Artikel-Nr. 251410
Client zum Abonnieren von Daten (mosquitto_sub) mit dem passenden [2] Node-RED-Dokumentation:

Topic (-t fritzbox/presence), dem Host (-h 192.168.178.36) und wollen https://nodered.org/docs/
beim Verdffentlichen von neuen Daten (Prdsenzerkennung) diese héchs- [3] Node-RED auf dem Android-Smartphone:
tens einmal (Q0S=0, -q 0) erhalten. https://w1k1.termux.com/w1kl/Termux:API

Mit dem Befehl [4] Protokolle/Schnittstellen auf der FRITZ!Box:

mosquitto_sub -h 192.168.178.36 -t fritzbox/presence -q 0 https://avm.de/service/schnittstellen/
aktivieren wir das Abonnieren (subscribe) der Daten. [5] Programmieren (fast) ohne Code — Einbinden

Schicken wir nun in Node-RED per Inject-Node wieder eine 1 unter von Raspberry Pi, ESP32, Arduino und
dem o. a. Topic an den Broker, sollte dies auch auf der Konsole erscheinen Elektronik-Bauteilen in Node-RED, Teil 2:

nWeitere Infos:

[1] Programmieren (fast) ohne Code — Node-
RED als universelles Prototyping-Tool, Teil 1:

(Bild 17). Art'ikel-Nr. 251516 '
[6] Twitter-API-Dokumentation:
Fazit https://developer.twitter.com/en/docs/

twitter-api

[7] Twitter-Status-Update:
https://developer.twitter.com/en/docs/
twitter-api/v1/tweets/post-and-engage/
api-reference/post-statuses-update

[8] Mosquitto (Eclipse): https://mosquitto.org/

Die Mdglichkeiten von Node-RED, vor allem als Plattform fiir schnelles
Prototyping, sind in den letzten Jahren enorm gewachsen. Mittlerweile
gibt es mehr als 2500 Module, viele Beispiel-Flows und eine immer groRer
werdende Community.

Aber nicht nur fiir das Prototyping eignet sich das Software-Tool,
sondern es ist auch ein Spezialist fiir das Verbinden von Welten. Was als
Hardware-Sensor-Wert per Mikrocontroller und WLAN auf der Plattform
landet, kann von hier auf die verschiedensten Arten weitertransportiert
werden. Das Ganze kann mit einer groRen Anzahl von (6ffentlich zugang-
lichen) Datenquellen verkniipft und beispielsweise per http, MQTT oder
seriell an die unterschiedlichsten Gerdte weiterversendet werden. Zudem
ist die Plattform eine Open-Source-Plattform und man kann eigene Soft-
ware hinzufiigen oder vorhandene modifizieren.

In unseren drei Teilen zur Einfiihrung in Node-RED haben wir nur an
der Oberfldche der Moglichkeiten gekratzt. Wir wiinschen viel SpaR beim

Alle Links finden Sie auch online unter:
de.elv.com/elvjournal-links

Entdecken und Deployen!
Fritz - e 1gging i -
T Alle Nodes ]
20.8.2020, 16:16:53 node: bff9a6dd 3698
tzbox/presence - msg_payload : string[1
i fritzbox/presence i
. ve nae .
Bild 16: ,,mqtt out”- ) i
und ,,mqtt in“-Node fritzbox/presence msg.payload
mit einer simulier- @ verbunden
ten MQTT-Daten-

kommunikation

& (& NodELRED console pi@raspberrypi:ru

Datel Bearbeiten Reiter Hilfe

Bild 17: Empfang
von Daten per
Mosquitto-Client
auf der Konsole
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