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Sicher und bequem
Fingerprint-Zahlenschloss FP100

Elektronische Zugangssysteme sind langst auch in den privaten Bereich eingezogen. Vom einfachen Zif-
fernschloss iiber RFID-Zugang bis hin zu biometrischen und verschliisselt per Funk ferngesteuerten Zu-
gangssystemen findet man heute alle gangigen Techniken an privaten Haustiiren. Muss derartige Technik
besonders teuer sein? Wir diskutieren dieses Thema anhand des in einem giinstigen Preisbereich ange-
siedelten Fingerprint-Zahlenschlosses ELV FP100, betrachten dabei insbesondere Aspekte der Anlagen-
sicherheit gegen Manipulation, Sabotage und Vandalismus und hier besonders den sicheren Zugang per
Wiegand-Interface-Technik.
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Sicherer Zugang

Elektronische Zugangssysteme bieten die bequemste Mdglichkeit, ei-
nen gesicherten Bereich schnell, schliissellos und ohne Bedienpersonal
betreten und vor unbefugtem Zugang sichern zu kénnen. Bereits in [1]
und [2] haben wir dazu alle gdngigen Techniken vorgestellt. Besonders
beliebt sind Systeme, die keine weiteren Hilfsmittel wie z. B. eine RFID-
Karte oder das Smartphone erfordern, beliebt sind also biometrische
Techniken und nach wie vor die Zifferncodezugdnge. Das Fingerprint-
Zahlenschloss FP100 ist ein typischer Vertreter dieser Systeme. Es ver-
bindet ein biometrisches System, d. h. einen Fingerabdruckscanner, mit
einem traditionellen Zifferncodeschloss. Der Preis dafiir liegt bei knapp
unter 100 Euro — wird dafiir genug Sicherheit an der Haustiir geboten?

Die Liste der Features ist dank moderner Mikroprozessortechnik lang:
Bis zu 1000 Fingerabdruck-Zugange und bis zu 2000 Zahlenschloss-Zu-
gange sind speicherbar, beide Arten sind kombinierbar. Das Gerdt ver-
fiigt liber ein Wiegand-Interface, das einen besonders sicheren Betrieb
ermoglicht, und iiber zahlreiche Sonderfunktionen wie eine Stand-alone-
Tiir-Ansteuerung oder einen Schleusenbetrieb mit zwei Tiiren, eine Tiir-
kontaktiiberwachung, eine Funktion zum Offenhalten der Tiir fiir freie
Durchgangszeiten, eine Innentasterschaltung und schliel3lich, insbe-
sondere fiir das einfache Konfigurieren mehrerer Anlagen mit gleichem
Zugangskreis, eine USB-Schnittstelle, {iber die per Smartphone-App kon-
figuriert und verwaltet werden kann.

Uber den Relaisausgang kann man u. a. Geridte von Homemmatic oder
Homematic IP ansteuern, die einen Schalteingang besitzen und so z. B.
auch per Funk eine Keymatic oder einen Garagentordéffner und vielleicht
parallel dazu die Beleuchtung ansteuern.

Universeller Zugang

Wie schon angesprochen, kann der Zugang sowohl iiber eingespeicherte
Fingerabdriicke der berechtigten Benutzer als auch iiber Zifferncodes er-
folgen. Zur erhdhten Sicherheit sind beide Methoden kombinierbar. Da-
mit ist bereits eine hohe Zugangssicherheit gewahrleistet.

Der Fingerabdruckscanner ist ein Flaichensensor, der sich in den ELV
Tests als sehr zuverldssig erwies. Seine Bilderkennung toleriert auch
leicht andere Fingerkuppenstellungen als bei der urspriinglichen Spei-
cherung der Fingerabdriicke, man muss lediglich mit den systemtypi-
schen Einschrankungen eines Flachenscanners leben, wie eingeschrankte
Erkennung bei feuchter Oberflache oder verschmutzten Fingern. Als po-
sitiv ist die Beleuchtung des Scanners anzusehen, die sich erst aktiviert,
wenn der Finger aufgelegt wird. Somit lockt das helle Scannerlicht keine
Unbefugten an. Man kann die gesamte Familie in einem einzigen Arbeits-
gang registrieren, denn der Lernal-
gorithmus lasst die unmittelbare
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bar ist. Die verdeckte USB-Schnittstelle ist nur unter
definierten Bedingungen zuganglich. Bild 1 zeigt die
typische Konfiguration des FP100 in Verbindung mit
einem Innentaster, einem iiberwachenden Tiirkontakt
und einem externen Signalgeber.

Die Montage erfolgt iiber Schrauben und die Riick-
wand des Gerdts. Dabei sollte man auf sehr robusten,
vandalismussicheren Halt in der Montagefldche ach-
ten, um ein AbreiRen oder Abstemmen des Gerdts zu
verhindern. Das ist aufgrund des dichten Anliegens
auf der Montagefldche und wegen der abgerundeten
Gehduseecken zwar stark erschwert, aber etwa nach-
ldssiges Anbringen mit zu schwachen Diibeln etc.
kann einen Angriffspunkt bieten. Hier liegt dann auch
eine Schwachstelle aller Gerate, die selbst das Elekt-
roschloss in der Tiir ansteuern: gelangt jemand an den
nach hinten geschiitzt herausgefiihrten Kabelbaum,
hat er direkten Zugang zum Schloss. Deshalb eignet
sich die direkte Ansteuerung des Elektroschlosses nur
fiir Bereiche, in denen kein brachialer Vandalismus
zu erwarten ist, wie z. B. fiir kamera- bzw. ferniiber-
iberwachte (Privat-)Grundstiicke oder Anwendungen
im Inneren von Gebduden. Oder man sorgt dafiir, dass
tatsdchlich kein mechanisches Losen aus der Veranke-
rung stattfinden kann.

Sicherer durch Wiegand

Wer A zum bequemen Zugang sagt, sollte eigentlich
auch B zu erhdhter Sicherheit sagen. Kein technisches
System, das Menschen errichten, ist sicher vor anderen
Menschen, d. h. Einbrechern. Fiir dieses Szenario hat
man in das FP100 ein Wiegand-Interface integriert,
das auch bei einem gewaltsam entfernten Zugangs-
gerdt und Zugang zum Kabel eine hohe Sicherheit
bietet. Beim Wiegand-Interface [3] handelt es sich
um ein genormtes Interface fiir den Datenaustausch
zwischen Zugangskontrollgerdten, Kartenlesern und
Kontroll-Panels. Es wird fiir den verschliisselten Da-
tentransfer vom Lesegerdt zu einem Kontrollgerdt be-
nutzt. So entsteht ein besonders sicheres System, da
keine Zugangsdaten im Lesegerdt gespeichert werden
miissen.
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Bild 1: Typische Konfiguration des FP100 im Stand-alone-Betrieb
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Bild 2: Timing und Pegelverlauf im Wiegand-
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Das Interface

Das Interface bendtigt drei Leitungen:

1. Common Ground (GND, schwarze Leitung)
2. Datenleitung DATA 0 (griine Leitung)

3. Datenleitung DATA 1 (weiRe Leitung)

e Werden keine Daten gesendet, befinden sich beide
Datenleitungen (Lange 160 m max.) auf High-
Pegel (5 V)

® Wird eine 0 gesendet, geht DATA 0 auf ,low”,

DATA 1 bleibt auf ,high”

e Wird eine 1 gesendet, geht DATA 1 auf ,low”,

DATA 0 bleibt auf ,high”

Timing und Pegelverhdltnisse sind in Bild 2 in der
Ubersicht zu sehen. Dieses Pegelschema sorgt auch
dafiir, dass besonders lange Leitungswege realisierbar
sind. Zusatzlich sind vielfach Signalleitungen fiir die
akustische und optische Signalisierung sowohl zum
als auch vom korrespondierenden Wiegand-Controller
vorhanden.

Bild 3 zeigt die grundlegende Verbindung zwischen
FP100 und einem Wiegand-Controller. Natiirlich las-
sen sich parallel dazu auch die Signalisierungsaus-
gange nutzen. Die Anschliisse fiir Innentaster und
Fensterkontakt bleiben hier jedoch ungenutzt, diese
werden direkt iiber den Wiegand-Controller verwaltet.

Das Wiegand-Protokoll

Das Wiegand-Protokoll besteht, je nach Herstellervor-

gabe, aus 26 bis 44 Bit:

o 1 First-Parity-Bit, Paritdt gerade, ermittelt aus
Bit 2 bis 13 bzw. den ersten 16 Datenbits

® 24 Datenbits (ID bei RFID-Karten/Fingerprints
bzw. Pin bei Zifferncodes)

e 1 Stopp-Bit, Paritdt ungerade, ermittelt aus Bit 14
bis 25 oder den zweiten 16 Datenbits

Die konkrete Zusammensetzung des Protokolls
schwankt jedoch von Hersteller zu Hersteller. Teilwei-
se werden auch nur 8 Datebits fiir Anfang und Ende
des bindren Signals eingesetzt.

Ein Beispiel soll die Umwandlung eines Pin-Codes
in ein verschliisseltes 34-Bit-Signal illustrieren:

Pin-Code 12345678 — als Hex-Code: BC614E

(jede Hex-Stelle wird bindr duch 4 Bit dargestellt)

ergdnzt durch First-Parity-Bit und Stopp-Bit:

E 00BC614E 0

E - gerades Parity-Bit aus 00BC =1

0 - ungerades Parity-Bit aus 614E =0

Bindres 34-Bit-Signal:

100000000 1011 1100 0110 0001 0100 11100
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In Bild 4 ist der im Gebdude anzubringende Wiegand-Controller, hier das
weitverbreitete Shoard-1I, in der Wi-Fi-Version zu sehen. Er wird mit dem
FP100 iiber lediglich vier Leitungen verbunden: DO, D1, +12 V und GND.
Der Controller kann die Fingerprint-Nutzer als ,,(RFID-)Card-Nutzer” mit
ID und die Zifferncode-Nutzer direkt iiber die Zifferncode-Umwandlung
auswerten.

Das Sboard-1I WiFi ermdglicht die Verwaltung von zwei Tiiren und zwei
Eingabegerdten und dazu die Fernsteuerung vom Smartphone aus via Mo-
bilfunk und WLAN. So kann man z. B. Gésten oder Besuchern die Tiir auch
bequem aus der Ferne 6ffnen.

Eine weitere Option ist die einfache Nutzerdatenverwaltung in gro-
Reren Konfigurationen, denn das Shoard-II kann in Master-Slave-Anord-
nungen mit bis zu zehn dieser Controller ausgebaut werden. Hier kdnnen
dann Nutzerdaten sehr einfach von Controller zu Controller {ibertragen
werden, etwa, wenn es notwendig ist, mehrere durch Zugangsgerate ge-
schiitzte Bereiche zu durchqueren bzw. zu betreten.

Bild 5 zeigt die grundsatzliche Anschlussbeschaltung des Herstellers
Secukey. Ein zweites Zugangsgerdt kann man hier einfach parallel schal-
ten. Die hier auftauchenden Begriffe ,Fail-Safe-Lock” und ,Fail-Secu-
re-Lock” kennzeichnen unterschiedliche Schlossarten. Beim ,Fail-Safe-
Schloss” ist das SchlieRelement (,Bolzen/Riegel”) im Stand-by-Modus
eingefahren, das ,Fail-Secure-Schloss” hingegen fahrt das SchlieRele-
ment im Stand-by-Modus aus und 6ffnet bei einem Ansteuerimpuls.

In der Kombination mit einem Wiegand-Controller erhdlt man am Ende
so ein sehr sicheres, gegen Manipulation und unberechtigten Zugriff zu-
verldssig geschiitztes Zugangskontrollsystem.
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Bild 3: Die Verbindung zwischen dem Zahlenschloss FP100 und dem Wiegand-Controller
erfolgt iiber nur vier Leitungen.
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Sboard-II

Secukey L1

Bild 4: Der Wiegand-Controller Sboard-II WiFi ist eine komfortable und sichere Méglichkeit, das FP100 zu einem sehr sicheren Zugangssystem
zu erweitern. Bild: Secukey
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Bild 5: Die grundsdtzliche Beschaltung des Sboard-II. Der Anschluss der Lesegerdte ist hier auf RFID-Leser von Secukey bezogen.
Grafik: Secukey

nWeitere Infos:

[1] Elektronische Zugangssysteme, Teil 1: ELVjournal 6/2018, S. 80 ff.
Fachbeitrag als PDF im ELVshop: Bestell-Nr. 250582

[2] Elektronische Zugangssysteme, Teil 2: ELVjournal 1/2019, S. 62 ff.
Fachbeitrag als PDF im ELVshop: Bestell-Nr. 250627

[3] Secure Wiegand Communications
US-Patent Application Number US 20100034375

Produktbeschreibung zum FB100 auf Seite 110 und im ELVshop unter der Bestell-Nr. 251211
Sboard-II (ohne WiFi) im ELVshop: Bestell-Nr. 251464

Alle Links finden Sie auch online unter: de.elv.com/elvjournal-links
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