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Homematic Know-how

Systemiubergreifende Automatisierung mit ioBroker

(OBroker

Automate your life

Teil 1/2

In unserer Reihe ,Homematic Know-how” zeigen wir anhand von kleinen Detaillésungen, wie man bestimmte Auf-
gaben im Homematic System konkret losen kann. Dies soll inshesondere Homematic Einsteigern helfen, die Ein-
satz- und Programmiermaoglichkeiten besser zu nutzen. In dieser Ausgabe beschreiben wir, welche Maglichkeiten
sich durch die Einbindung der Homematic Zentrale CCU3 in das Open Source Smarthome System ioBroker ergeben.
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Bild 1: Die Anzeige der Downloads ldsst sich iiber die Suche eingrenzen sowie nach der letzten Anderung sortieren. So findet man schnell die aktuellste und

passende Image-Version.

Viele Nutzerdes Homematic Systems haben den Wunsch, neben Homematic
auch Gerdte oder Systeme anderer Hersteller in die Hausautomatisie-
rung einzubeziehen. Da die Homematic Zentrale hierzu nur beschrankte
Méglichkeiten bietet, kann die Einbindung in eine Open-Source-Soft-
ware-Losung wie ioBroker, openHAB oder Home Assistant eine interes-
sante Losung fiir eine allumfassende Hausautomatisierung sein.

Diese genannten Open-Source-Software-Losungen bieten den Vorteil,
dass eine groRe Anzahl von freien Softwareentwicklern die Projekte
vorantreibt, wodurch die Anzahl integrierbarer Gerdte, Systeme oder
auch Kommunikationsstandards stetig wachst. Durch die Einbindung der
unterschiedlichsten Gerdte lassen sich dann systemiibergreifende Auto-
matisierungen erstellen oder eine Visualisierungsoberfliche entwerfen,
welche die Bedienung aller im Haus befindlichen Gerdte ermdglicht.

Die Einbindung und letztlich die Kommunikation der an einer
Homematic Zentrale angelernten Gerdte (siehe Tabelle 1) durch ein ex-
ternes System wie ioBroker wird durch die vom Hersteller eQ-3 imple-
mentierte XML-RPC-Schnittstelle ermdglicht. Weiterfiihrende Informati-
onen zur XML-RPC-Schnittstelle der Homematic Zentrale sind unter [1],
[2] und [3] zu finden.

In der Tabelle 1 sind die unterstiitzten Protokolle der Homematic
Zentrale CCU3 aufgefiihrt. Zudem finden sich hier die Einstellungen fiir
den jeweiligen ioBroker-Adapter, welche spdter bendtigt werden.

Als Erstes zeigen wir die erforderlichen Schritte zur Installation und
Einrichtung von ioBroker sowie die Einbindung der Homematic Zentrale.
Um eine systemiibergreifende Automatisierung mittels ioBroker zu er-
stellen, beschreiben wir zudem die Integration eines Sonos-Multimedia-
Lautsprechers. Die grundlegende Einrichtung des Open-Source-Systems
openHAB haben wir bereits unter [4] erldutert, die Einrichtung des Sys-
tems Home Assistant ist fiir einen spateren Artikel geplant.

XML-RPC Port/

Installation

ioBroker steht fiir verschiedene Plattformen wie z. B.
Raspberry Pi, Windows-PC und NAS-Server zur Verfii-
gung. Die Installation kann entweder manuell iber
die Konsole erfolgen oder man nutzt ein fertiges
Image (siehe Bild 1), welches unter [5] kostenlos he-
runtergeladen werden kann. In unserem Beispiel zei-
gen wir die Installation auf einem Raspberry Pi 3 B
mit dem ,ioBroker minimal Image”.

Nach dem Download ist das Image mithilfe des
Tools ,Etcher” [6] auf eine mircoSD-Speicherkarte zu
schreiben (Bild 2), die Zip-Datei muss hierzu vorher
nicht entpackt werden.

Einrichtung
Nach Abschluss des Schreibvorgangs ist die Spei-
cherkarte in den Raspberry Pi einzusetzen sowie
das Netzteil und das Netzwerkkabel einzustecken.
Fiir den Zugriff auf die Weboberfliche von ioBroker
ist nun die IP-Adresse des Raspberry Pis zu ermit-
teln. Sofern ein Monitor angeschlossen wurde, wird
die IP-Adresse hier angezeigt oder kann nach dem
Login {iber die Konsole durch den Befehl ,ifconfig”
abgefragt werden. Alternativ kann die Adresse auch
iiber die Weboberfliche des Routers oder mit einer
IP-Scanner-App/-Software (z. B. Fing/Advanced IP
Scanner) ermittelt werden.

Um die ioBroker-Weboberflache zu offnen, ist
die ermittelte IP-Adresse gefolgt vom Port 8081

Geratetyp Beschreibung Homematic Port CCU-Schnittstellen/Daemon  Protokoll
HM-RF Homematic Funk 2001 (https: 42001) rfd XML-RPC
HMW Homematic Wired 2000 (https: 42000) hs485d XML-RPC
S | HmIP-RF Homematic IP Funk 2010 (https: 42010)  HomeMatic IP XML-RPC
% HmIPW Homematic IP Wired 2010 (https: 42010)  HomeMatic IP XML-RPC
ﬁ Virtuelle Gerate  Heizungsgruppen, Osram Lightify, Philips Hue =~ 9292 (https: 49292)  Virtual Devices XML-RPC
CUxD CUx-Deamon-Zusatzsoftware erforderlich 8701 CUxD aktuell nur BIN-RPC
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im Browser einzugeben (z. B.
192.168.178.166:8081). Mit dem
ersten Aufruf ist zundchst die
Sprache festzulegen und dem Li-
zenzvertrag sowie der Sammlung
von anonymen Statistiken zuzu-
stimmen (Bild 3). Die Sammlung
der Daten lasst sich anschlielend
iiber die Einstellungen einfach
wieder deaktivieren.

Im ndchsten Schritt sind einige
selbsterkldrende und grundlegen-
de Systemeinstellungen festzule-
gen und zu ,Speichern” (Bild 4).

Nach einem Klick auf ,Weiter”
gelangt man zur automatischen
Suchfunktion, welche das Netz-
werk nach kompatiblen Geraten/
Systemen abscannt und in einer

~  Liste zur Auswahl ausgibt.

In unserem Beispiel {iberspringen wir diesen
Schritt durch einen Klick auf ,Schliessen”, da die
CCU3 je nach Konfiguration der Sicherheitseinstel-
lungen unter Umstdnden nicht aufgelistet wird.

ioBroker_...retch.zip Generic- ...SB Device Flash!

ﬁ balenaEtcher g balena

Bild 2: Schreiben des ioBroker-Image auf eine mircoSD-Speicherkarte
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Bild 3: Zustimmung zum Lizenzvertrag

Adapterkonfiguration: discovery.0

Systemeinstellungen

Hinweis: Mit der CCU3-Firmware 3.41.11 wurde die
Mdglichkeit flir den authentifizierten Zugriff auf
die XML-RPC und die Homematic Script API sowie
eine erweiterte Firewall-Richtlinie eingefiihrt, wo-
durch sich der Zugriff von nicht autorisierten Nut-
zern auf die Zentralen-Schnittstellen unterbinden
ldsst. Es ist daher zu empfehlen, diese neuen Si-
cherheitsfeatures zu nutzen. Die Bilder 5 und 6
zeigen die jeweiligen Moglichkeiten sowie die in
unserem Beispiel getdtigten CCU-Einstellungen.
Zu beachten ist: Sofern die CCU-Einstellungen wie
hier gezeigt angepasst werden, sind eventuell die
Einstellungen anderer verwendeter Apps/Software
entsprechend anzupassen.

ioBroker.admin 3510

Deutsch - A "
L5 - €
DDMMYYYY - Punkr (2.14) - | o
argyy

Deutschland *  Leer N
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Bild 4: Grundlegen-
de Systemeinstel-
lungen
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System-Sicherheitsschllssel Eingabe

Sicherheitsschlissel l:l
Sicherheitsschlissel l:l
Wiederhaolung

(___Schliissel iibernehmen )

Bchtung!

1. Der System-Sicherhieitsschltissel solite mindestens
5 Zeichen lang sein. Bitte vermeiden Sie das
Kaufmanns-UND '&', Incl, dem '&" werden alle
nachfolgenden Zeichen ignariert. Erlaubte Zeichen
sind A-Z a-z 0-0 und _

. Wotieren Sie sich Ihren System-Sicherheitsschlissel
und bewahren Sie ihn an einem sicheren Ort auf,
Aus Sicherheitsgrinden besteht keine(1)
Maglichkeit, den System-Sicherheitsschlissel
zuriickzusetzen oder zu umgehen,

. Filhren Sie nach dem Sndern des System-
Sicherheitsschllssels ein neues System-Backup
durch, da ein altes Backup nicht mehr verwendet
werden kann,

r

w

Backup
System-Backup erstellen

System-Backup einspielen:
Schritt 1: Datei wahlen

Keine Datei ausgewahlt.

up
einspielen

Schritt 2: Datei
einspielen

Hirweis|
Sollten Sie einen System-Sicherheitsschlissel gesetzt
haben, wird er beim Einspielen des Backups bendtigt.

System-Reset
durchfihren

System
Reset

(Bchtung!

Die Werkseinstellungen der Zentrale werden
wiederhergestellt. Alle angelernten Gerate und erstellten
Programme werden gelascht.

blle Geratekonfigurationen und alle direkten
Gerdteverknipfungen bleiben bestehen und sind
weiterhin funktionsfahig,
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Mach ablauf dieser Zeit wird die Sitzung

abgebrochen.

Timeout Timeout
( Timeout iibernehmen )

(Sekunden):

Erhihen Sie diese Zeit, wenn Sie die Meldung 'Sitzung ist
abgelaufen’ erhalten,

Der Timeout-Wert kann frei zwischen 180 und 600
Sekunden gewahlt werden, die Yoreinstellung liegt bei
200 Sekunden.

SEH aktiv:
Passwort:

Passwort-
Wiederholung:

E
L
]

( Speichern )

Hier kidnnen Sie die Einstellung des SSH-Zugangs der CCU
bearbeiten.

Authentifizierung aktiv: [#]

Bei Aktivierung ist der externe Zugriff auf die Homematic
¥ML-RPC API und die Homematic-Script API nur mit
gultigemn Benutzernamen und Passwort moglich,

SNMP aktiv:
Benutzername:
Passwort:

Passwort-
Wiederholung:

[m]

.
]
]

( Speichern |

Bei aktivierung ist der SNMP Dienst aktiv, Unterstitzt wird
ausschlielilich SMMPv3 mit SHA und AES.

Bild 5: Zeigt die aktivierte Authentifizierung in der CCU WebUI unter Einstellungen >

Systemsteuerung > Sicherheit

Einbindung der Homematic

Zentrale

Firewall-Richtlinie:

Ports hlockiert v

Zugriffseinstellungen der Ports

Homematic XML-RPC API:

Eingeschrankt v Q

Ermiglicht den direkten Zugriff auf angelernte Homematic Gerate

Remote Homematic-Script API:

Eingeschrankt v] @

Ermaglicht den Zugriff auf die Logikschicht der Homematic Zentrale

Mediola-Zugriff:

Kein Zugriff w 0

Ermiiglicht den Zugriff auf den Mediola-Service

Port-Freigabe:

Hier kinnen bendtigte Ports freigegeben werden, Geben Sie die Ports
durch ein ;' getrennt ein.

IP-Adressen fiir den eingeschrankten Zugriff:

192.168.0.1;
192,168.0.0/185;
fco: /7

Sie kdnnen den Zugriff fur einzelne IP-Adressen oder ganze Adresshereiche
sowohl fir IPv4 als auch fir IPv6 freigeben, Geben Sie die Adressen durch

ein ;' getrennt ein.

Bild 6: Zeigt die Firewall-Einstellungen in der CCU WebUI unter
Einstellungen > Systemsteuerung > Firewall

Nachdem die Grundeinstellungen abgeschlossen sind, ist links im Seitenmenii der Punkt ,, Adapter” aufzurufen. Hier werden viele
zur Verfiigung stehende und einfach zu installierende Erweiterungsmoglichkeiten (Adapter) aufgelistet. Neben den einfach zu
installierenden Adaptern besteht auch die Mdglichkeit zur Installation von Adaptern aus anderen Quellen wie Github oder einer

eigenen Quelle.

(Ibersicht

Verbindet HomeMatic

Interface-Prozesse (BidCos-
Services, Homegear und

P atie CUxD) via XML-RPC oder
Adapter
=8 Instanzen ReGaHSS
m Objckte
Verfiigbare Version: — 1.0.0 Verfiigbare Version: 217 @ @

ioBraker.sdmin 3.5.10

HomeMatic IP
Cloud-Zugriffspunkt

Verliigbare Version: 009

1. Durch die Eingabe des Suchbegriffs
»~homematic” kann die Auswahl einge-
schrankt werden, und es werden die
fiir die Homematic Zentrale benétigten
Adapter ,Homematic ReGaHSS” und
»~Homematic RPC* angezeigt.

Es empfiehlt sich, zundchst den RPC-
Adapter zu installieren, hierzu ist ledig-
lich die entsprechende Adapter-Kachel
und anschlieRend unten links das Plus-
Symbol anzuklicken.
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obroker add hm-rpc --host ioBroker-RasPi

Instanz wird hinzugefigt ... Weniger B» Mehr

SchlieBen wenn fertig IM HINTERGRUND

Adapterkonfiguration: hm-rpc.0

HAUF TEINS TELLUNGGEN ZUSATZLICHE EINSTELLUNGGEN

A voe

HomeMatic Adresse HomeMatic Port

192.168.178.40 42001
Adapter Adresse Adapter Port
[IPv4] 192.168.178.166 - eth0 * 0

Daemor Prolokoll

rfd ¥ XML-RPC o

Adapterkonfiguration: hm-rpc.0

HAUP TEINS TELLUNGEN ZUSATZLICHE EINSTELLUNGGEN

Adapter Callback Adresse

Verbindungs-Check Interval(sek) Wiederverbindungs-interval(sek)

180 B 30

D Genale nichl lischen

Nutze https

Nulzemame

Admin

a SPFICHFRN a X SPFICHFRN UND SCHIIFSSFN X ADDRCCICN

www.elvjournal.de ...at ...ch

2. Die Installation wird nun automa-
tisch durchgefiihrt. Nach Abschluss
der Installation wird die Konfigurati-
onsseite des Adapters gedffnet.

3. Der Homematic RPC-Adapter ist
nun wie folgt beschrieben einzustel-
len, damit ioBroker mit einer der in
Tabelle 1 genannten CCU-Schnitt-
stellen kommunizieren kann. Unter
~Deamon” werden hierbei zunachst
die gewiinschte CCU-Schnittstelle und
das Protokoll ausgewdhlt. In unserem
Beispiel wahlen wir den ,rfd” und
~XML-RPC”, also die Schnittstelle zur
Kommunikation mit den klassischen
Homematic Funk-Komponenten.

Des Weiteren ist unter ,HomeMatic
Adresse” die IP-Adresse der CCU, der
~HomeMatic Port” des Dienstes sowie
die , Adapter-Adresse” (IP-Adresse des
Pis) einzustellen.

4. Zudem sind unter dem Reiter
LZLusdtzliche Einstellungen” der Haken
fiir ,nutze https” zu setzen sowie
Benutzername und Passwort der CCU
einzugeben. AbschlieRend sind die
Einstellungen mit einem Klick auf
»Speichern und SchlieRen” zu sichern.
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5. Sofern neben den klassischen
Homematic Geraten auch andere
Gerdte der CCU gesteuert werden

Adapterkonfiguration: hm-rpc.1

HAUPTEINSTELLUNGEN ZUSATZLICHE EINSTELLUNGEM Soll_en, _ist Uber d]‘e Adapter-LiSte je
E} 000 CCU-Schnittstelle ein weiterer
i Homematic RPC-Adapter zu instal-
T | lieren. Die Einstellungen fiir den
E—— o " RPC-Adapter kénnen der Tabelle 1
entnommen werden. Das Bild zeigt
beispielhaft die RPC-Adapter-Einstel-
Adagher Port lungen zur Kommunikation mit den
IIP44]/192168.178.166 - ¢tho < G “ | Homematic IP Gerdten. Unter dem
Reiter ,Zusdtzliche Einstellungen”
sind wie zuvor beschrieben wieder
i i e . Lhttps” zu aktivieren sowie Benutzer-
name und Passwort einzugeben.
D Sync isiere Gerate neu

6. Zusatzlich zu den angelegten
HAUPTEINSTELLUNGEN SYNCHRONISIERE ZUSATZLICHE EINSTELLUNGEN F RPC_Adaptern fir die jeweih'ge CCU-
Schnittstelle ist nun {iber die Adapter-
a 000 Liste auch der Adapter ,Homematic
\ " ReGaHSS” zu installieren. Hiermit
LRI v = werden dann die in der CCU verge-

" benen Geritenamen ausgelesen. In
den Einstellung des Adapters sind die
" Skt R i ~HomeMatic CCU Adresse” auszuwah-
len, die jeweilige CCU-Schnittstellen
N kﬁ || zu aktivieren und der zuvor angelegte
S EE L O e B RPC-Adapter unter ,hm-rpc Instanz”
zuzuweisen.
CuxD O aktiviert keins -
HomeMatic IP aktiviert hm-rpel S

B sPECHERN B X SPEICHERN UND SCHLIESSEN XK ABBRECHEN

Adapterkonfiguration: hm-rega.0 7. Unter dem Reiter ,Synchronisie-
HALIPTFINSTFI | UNGFN SYNCHRONISIFRF ZUSAT71 ICHF FINSTFI | UNGFN B re” kann eingestellt Werden Welche
0 Intervale (s) zusdtzliche Informationen wie die
DutyCycle ktiviert L 25 . . .
e Gerdtenamen, Raume, oder auch die
Systemvariablen der CCU abgerufen
werden sollen.
Variablen aktiviert
Programme aktiviert
Namen akliviort

Favoriten akliviert enum.favorites

Raume aktiviert
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Adapterkonfiguration: hm-rega.0

HAUPTEINS T ELLUNGEN SYNCHRONISIERE ZUSATZLLICHE EINS TELLUNGEN

Nutze hitps

Admin LLITT]

ioBrokes.admin 1510

gesamte RAM Nutzung: 201 ME / Frei: 68% = 628 MB [Host: ioBroker RasPi - 5 Prozesse]

Instanz Adtionen Titel Zeitplanung RAM-hutzung
® & admino N X C ¥ & admn 56.1 MB
@ M discoveryd A cu Gerdtesuche 365 M8
5z Ubersicht
- @ [ hmregao B A, C W =] Homematic ReGaHSS
& Adapter
@® L hmrpeo n cn Homematic RPC 314 M8
Instanzen
® B hmrpel il A cu HomeMatic RPC 332 M8
= Objekte

= log

®© \.\ i Y ioBroker.admin 3510
0020 00 000 F————
& admin0 €0 user files and images for back.. meta P
L discoveryo L] .
hm-regan E ®
12 Uhbersicht : 2 2
- 4 J hmerped b ]
A Adapter L Bidcos-RF £ HM-RCV-50 BidCoS-RE device s 0
B Instanzen b KEQU942006 @ stehlampe device P |
ka i) Stehlampen channel P
i Objekte PR i Stehlampe channel  switch roomLmvingRoom funcLight e
= log L Stehlampe NHIBIT state  stateinhibit 78
= | INSTALL TEST StehlampeNSTALL TEST state  indicator
L] onTivE ON_TIME state timer.off
L] STATE Stehlampe.STATE state  switch
L] worknG Stehlampe. WORKING state  indicatorworkng 1o
Lk MEQO§00353 Handsender
& info 4 Information channel Letzte Anderung: 2019-02-07 08:20:26.041
. updated Some new devices added stare 1| Quelle system.adapterhim-rega
Guality: ok
4 4 hmerpcl ¢
J 000213C98DDCE4 Deko-Licht

k info ) Information channel
L] updated

b hm rpemeta

Some new devices added state

8. AbschlieRend ist wie zuvor beim
RPC-Adapter unter dem Reiter
LZusdtzliche Einstellungen” der Haken
fiir ,nutze https” zu setzen sowie
Benutzername und Passwort der CCU
einzugeben.

9. Hiermit ist die Einrichtung der fiir
die CCU bendtigten Adapter abge-
schlossen. Alle eingerichteten Adapter
finden sich im Meniipunkt ,Instanzen”
wieder. Zu beachten ist, dass nach der
Einrichtung die Adapter durch Ankli-
cken des Play-Buttons (rot) zu starten
sind. Bereits aktive/laufende Adapter
werden mit einem Pause-Button
(griin) dargestellt und kénnen hiermit
bei Bedarf gestoppt werden.

10. Die an der CCU angelernten Gerate
sowie alle anderen Gerdte, welche
durch einen entsprechenden Adapter
eingebunden wurden, finden sich nun
unter dem Meniipunkt ,Objekte”
wieder. Zu jeder Adapter-Instanz wer-
den nach dem Aufklappen der Baum-
struktur die Gerdte sowie darunter die
Gerdte-Datenpunkte sichtbar. Wie im
Bild ersichtlich, ldsst sich hieriiber,

z. B. bei einem Homematic Zwischen-
stecker unter Kanal 1, beim Daten-
punkt STATE in der Spalte ,Wert”

das Gerdt ein- bzw. ausschalten
(true/false).

Hiermit ist die Einbindung der Homematic Zentrale CCU3 abgeschlossen. Im zweiten Teil dieses Artikels zeigen wir die Ein-
bindung eines Sonos Multimedia Lautsprechers sowie beispielhaft eine systemiibergreifende Automatisierung zwischen einem

Homematic Gerdt und dem Sonos Lautsprecher.

nWeitere Infos:

1] https://www.eq-3.de/service/downloads.html?id=48

2] https://www.eq-3.de/Downloads/eq3/download%20bereich/hm_web_ui_doku/HMIP_XmlRpc_API_Addendum.pdf

[

[

[3] https://www.elv.de: Webcode #10250

[4] https://www.elv.de: Webcode #10251

[5] http://www.iobroker.net/docu/?page_id=2563&lang=de
[6] https://www.balena.io/etcher/
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