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HomeMatic Know-how

Teil 21: Homematic Sicherheit

In unserer Reihe ,,Homematic Know-how” zeigen wir anhand von kleinen Detaillosungen, wie
man bestimmte Aufgaben im Homematic System konkret l6sen kann. Dies soll insbesondere
Homematic Einsteigern helfen, die Einsatz- und Programmiermaglichkeiten besser zu nutzen.
In dieser Ausgabe zeigen wir, welche Moglichkeiten es gibt, ein Homematic System maglichst
sicher zu betreiben.
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Uhrzeit: 08:14

Datum: 12.04.2017
Sonnenaufgang: 06:13
Sonnenuntergang: 19:59

Aktuelle Firmwareversion: 2.27.8

Anmelden: Kein Kennwort gesetzt

Bild 1: WebUI-Startseite mit dem rechts angezeigten Kennwort-Hinweis

Fragen zur Sicherheit eines Smart Home Systems kommen gerade in der
heutigen ,Immer-und-alles-online-Zeit” sehr hdufig auf. Nicht zuletzt
auch, weil die Medien dieses immer wieder thematisieren, wobei aller-
dings die entsprechenden Losungsansatze zur Optimierung der Sicher-
heit auf der Strecke bleiben.

Im Folgenden werden die wichtigsten Punkte in Bezug auf das
Homematic System und der Verwendung der Homematic Zentrale CCU2
im lokalen Netzwerk sowie beim Fernzugriff und auch die gesicherte
Funkkommunikation ndher erlautert.

Lokaler Netzwerkzugriff auf die

Homematic Zentrale

Bereits bei der Ersteinrichtung der CCU2 ist eine Verbindung mit dem
heimischen Netzwerk erforderlich, um die aktuelle Firmware-Version
einzuspielen sowie das System bequem per PC-Browser einrichten und
programmieren zu kdnnen. Die folgenden Punkte sollten direkt bei der
Einrichtung des Systems beachtet und entsprechend konfiguriert wer-
den, um Unbefugten den Zugriff auf das System zu verwehren.

Gerade in Bezug auf das lokale Netzwerk ist allerdings auch anzumer-
ken, dass in erster Linie der Betreiber des Netzwerks die Faden selbst in
der Hand halt. Man sollte sich daher zundchst einmal Gedanken machen,
wer ggf. auch aus dem privaten Umfeld Zugang zum lokalen Netzwerk
hat. Nahezu jeder besitzt heutzutage ein Smartphone und méchte ger-
ne immer und dberall surfen. Daher wird das WLAN-Passwort zum pri-
vaten Netzwerk schnell mal weitergereicht, wodurch dann bereits ein
Zugriff auf alle Netzwerkgerdte moglich ist. Es empfiehlt sich, sofern
der WLAN-Router es zuldsst, fiir solche Zwecke ein WLAN-Gast-Netzwerk
einzurichten, welches lediglich den Zugriff auf das Internet bietet, aber
den Zugriff auf lokale Netzwerkgerdte verwehrt.

1. Benutzerpasswort einrichten
Nach dem Einspielen der aktuellen Firmware-Version der CCU2 wird man
auf der Startseite der Homematic WebUI freundlich mit einem roten
Hinweis ,Kein Kennwort gesetzt” begrii3t (siehe Bild 1).

Zur Einrichtung des personlichen Benutzerkennworts fahrt man mit
dem Mauszeiger tber den Button ,Einstellungen” und klickt anschlie-
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Benutzerkonto - Konfiguration

T Sprache:
Benutzername: |Admin

Benutzername-Button in
der Anmeldung:

Passwort:
Berechtigungsstufe:

. Modus vereinfachte
Passwort - Wiederholung:

Verknupfungskonfiguration aktivieren:

Auto -
‘Ad ministrator ~|

ing der Servi

ng

AL h
‘Gerdtekommunikation war gestort”
Achtung! o Telefonnummer:
Notieren Sie sich Thr Passwort und bewahren es an einem
sicheren Ort auf. E-Mail-
Aus Sicherheitsgriinden besteht keine (!) Méglichkeit, das Adresse:
P t zurii zen oder zu h

{ Einstellungen ubernehmen ]

Bild 2: Eingabemaske fiir das Benutzerpasswort

Konfiguration - Automatisches Anmelden

Benutzerauswahl Sicherheitshinweis

Achtung!
Eine i dglicht die Sy |du ohne Eingabe von Benutzernamen und

nicht gew3hlt -
mehr gegen externen Zugriff geschiitzt.

Der ausgewadhlte Benutzer wird automatisch ohne weitere Prifung angemeldet. Das System ist somit nicht

Der Zugriff auf andere Benut erfolgt tber '/ " und entspr

) (e

Bild 3: Einstellung fiir das automatische Anmelden an der WebUI

 Geriite anlernen | wilfe

Bild 4: Nach abgeschlossener Programmierung sollte die WebUI
immer per Klick auf ,,Abmelden” verlassen werden.

SSH aktiv:

Passwort:

Passwort-
Wiederholung:

Speichern

sesse CCU2 bearbeiten.

Hier kdnnen Sie die Einstellung des SSH-Zugangs der

Bild 5: Eingabefelder fiir das personliche SSH-Passwort

CCU2 - Firewall

HomeMatic XML-RPC API: Eingeschrankt

Ermdglicht den direkten Zugriff auf angelernte HomeMatic Gerdte

Remote HomeMatic-Script APT: Eingeschrankt

Ermdaaglicht den Zugriff auf die Logikschicht der HomeMatic Zentrale

IP-Adressen fiir den eingeschriankten Zugriff:

102.168.6.10/20;
192.168.6.121;
192.168.6.122;
192.168.6.123

Sie kinnen den Zugriff fir einzelne IP-Adressen (z.B. 192.168.0.1) oder
ganze Adressbereiche (z.B. 192.168.0.0/16) freigeben.

Bild 6: Zeigt beispielhaft eine Firewall-Konfiguration. Die erste Zeile

(192.168.6.10/20;) stellt einen Adressbereich da. Darunter drei Einzelad-
ressen. Wichtig: In der letzten Zeile darf am Ende kein Semikolon stehen.
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Rend auf ,Benutzerverwaltung”. Im folgenden Fens-
ter erscheinen alle angelegten Benutzer, fiir welche
man jeweils durch einen Klick auf ,Bearbeiten” ein
personliches Benutzerkennwort festlegen kann (siehe
Bild 2).

M&chte man zudem auch den auf der Anmeldeseite
angezeigten Button mit dem Benutzernamen entfer-
nen, kann der Haken fiir ,Benutzername-Button in
der Anmeldung” entfernt werden.

Das gesetzte Passwort wird nach einem Klick auf
«Einstellungen ibernehmen” gespeichert und bei je-
dem Einloggen auf der WebUI abgefragt.

Sofern weitere Nutzer das System iiber die WebUI
lediglich bedienen sollen, lassen sich iiber die Be-
nutzerverwaltung auch reine Benutzer- oder auch
Gastkonten einrichten.

2. Automatisches Anmelden deaktivieren

Das automatische Anmelden auf der WebUI ist zwar
sehr bequem, da einem die vielleicht lastige Eingabe
der Zugangsdaten erspart bleibt. Man sollte dabei je-
doch bedenken, dass jede Person, die Zugriff auf das
lokale Netzwerk hat, einfach durch die Eingabe der
Zentralen-IP-Adresse direkt und ohne Eingabe von
Zugangsdaten auf die WebUI gelangt und sich hier
frei bewegen kann.

Um das automatische Anmelden zu deaktivieren,
klickt man in der Ubersicht der Benutzerverwaltung
unten auf den Button ,Automatisches Anmelden”,
wahlt links in der Auswahl ,nicht gewahlt” und spei-
chert mit einem Klick auf ,,0K” ab (siehe Bild 3).

3. Von der WebUI abmelden

Sofern man seine zu erledigenden Arbeiten auf der
WebUI abgeschlossen hat, sollte immer eine sau-
bere Abmeldung erfolgen. Hierdurch wird nicht nur
die aktuelle Konfigurationssitzung abgespeichert,
sondern auch die geoffnete Sitzungs-ID geschlossen
(siehe Bild 4).

4. SSH-/SFTP-Zugriff

Ein ,normaler” Heimanwender wird den Konsolen-
oder Dateisystem-Zugriff der Zentrale vermutlich we-
niger nutzen. Fiir fortgeschrittene Anwender oder gar
Entwickler von Homematic Zusatzsoftware ist diese
Zugriffsmoglichkeit unerlédsslich.

Der SSH-Zugriff (Secure Shell) erfolgt iiber den
Netzwerk-Port 22 und ermdglicht es dem Nutzer, iiber
ein Konsolenprogramm wie z. B. Putty Shell-Befehle
auf bzw. iiber die CCU auszufiihren.

Des Weiteren kann mit SFTP-Programmen wie z. B.
WinSCP auf die Dateisystemebene zugegriffen wer-
den, wodurch das Kopieren/Erstellen/Andern oder
auch das Loschen von Dateien/Ordnern méglich ist.

Ab der Firmware Version 2.7.8 ist der SSH-Zugriff
nicht mehr werkseitig aktiv, dieser muss vom Nutzer
durch das Setzen eines Passworts zundchst aktiviert
werden, das urspriingliche Standard-Passwort ist
nicht mehr giiltig.

Um SSH zu aktivieren, ist unter ,Einstellungen
- Systemsteuerung - Sicherheit” ein Haken fiir
»SSH aktiv” zu setzen, ebenso ist die Eingabe eines
Passworts erforderlich (siehe Bild 5).



5. Firewall konfigurieren

In der Zentralen-Firmware-Version 2.27.x und neuer
ist die CCU-Firewall optimiert und automatisch ak-
tiviert. Die Firewall ermdglicht den Netzwerkzugriff
auf die XML-RPC-API-Schnittstelle sowie die Ein-
schrankung der Remote-Script-API-Schnittstelle.
Uber die XML-RPC-API-Schnittstelle kann auf einzel-
ne Gerdte zugegriffen werden, die Remote-Script-
API-Schnittstelle ermdglicht den Zugriff auf Raume,
Gewerke und Programme. Die Firewall schrankt aller-
dings nicht den Zugriff auf den Webserver (die WebUT)
der Zentrale ein.

In der WebUI werden hierzu unter ,Einstellungen
- Systemsteuerung —> Firewall konfigurieren” nur
die Netzwerkgerdte eingetragen, welche tatsachlich
mit der Zentrale kommunizieren sollen bzw. miissen.

Um den Netzwerkgerdten den Zugriff auf diese
Schnittstellen zu gewdhren, ist die Eingabe der Ge-
rate-IP-Adressen bzw. Adressbereiche erforderlich.
Damit der IP-Adressen-Filter vollstandig wirksam
wird, sollten die beiden Schnittstellen ,HomeMatic
XML-RPC API“ sowie ,Remote HomeMatic-Script
API” auf ,Eingeschrankt” eingestellt werden (siehe
Bild 6).

ACHTUNG: Sofern man diese Einstellung getatigt
hat, muss einem bewusst sein, dass der Zugriff ggf.
durch fehlerhafte Konfiguration oder bei Anderungen
der Netzwerkstruktur (z. B. Router-Wechsel) nicht
mehr von allen Netzwerkgerdten bzw. den verwende-
ten Software- oder App-Losungen moglich ist.

In die Filterliste sollten fiir den bestmdglichen
Schutz alle Gerdte-IP-Adressen eingetragen werden,
welche auf die Homematic Zentrale zugreifen miis-
sen.

Dies sind in der Regel folgende Gerdte:

Computer (sofern Programme Zugriff benotigen:

z. B. mediola NEO, contronics Homeputer)

Smartphones/Tablets (welche per App Zugriff

erhalten sollen)

Fernzugriff per meine-homematic/CloudMatic,

folgender Eintrag erforderlich: 10.192.0.0/12;

Drittanbieter-Systeme bzw. Software (z. B. Open-

hab, FHEM, ioBroker, IP-Symcon)

Fernzugriff auf die
Homematic Zentrale
Im Folgenden wird erldutert, welche Zugriffsmog-
lichkeiten zur Steuerung des Homematic Systems aus
der Ferne bestehen, was zu beachten ist und welche
Vor- bzw. Nachteile diese Moglichkeiten haben.

Sofern man keinen Fernzugriff bendtigt oder Be-
denken hat, das System im Netzwerk zu betreiben,
ist es nicht erforderlich, eine der folgenden Zugriffs-
moglichkeiten einzurichten.

Nur bei einem eingerichteten Fernzugriff ist auch
der Zugriff aus dem Internet auf die CCU2 mdglich.

Allerdings kann die Zentrale, sofern sie per Netz-
werkkabel mit einem Internet-Router verbunden ist,
Informationen abrufen bzw. senden. Dies sind z. B.
Informationen iiber neue Firmware-Updates sowie
der Zeitabgleich mit dem NPT-Zeitserver. Zudem kdn-
nen so z. B. mittels Zusatzsoftware oder per Skript
auch Nachrichten (Mail/Push) versendet werden.
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1. Port-Weiterleitung (Port Forwarding)
Von der Einrichtung einer Port-Weiterleitung ist
strickt abzuraten!
Um per Port-Weiterleitung auf das System Zugriff zu
erhalten, ist es erforderlich, die Ports der Homematic
Zentrale, welche zundchst nur im internen Netzwerk
zuganglich sind, iiber die Konfiguration im Inter-
net-Router auch fiir den externen Zugriff, also aus
dem Internet, zugdnglich zu machen. Dies birgt ein
extrem hohes Risiko, dass ggf. existierende oder
auch aktuell noch unbekannte Sicherheitsliicken der
Zentrale fiir einen unbefugten Zugriff missbraucht
werden kdnnten.

Aus diesem Grund wird hier nicht ndher auf die
dafiir notwendige Einrichtung eingegangen.

2. VPN-Tunnel

VPN (Virtual Private Network) bzw. der VPN-Tunnel
gilt als eine der sichersten Fernzugriffsmoglichkei-
ten. Bei einer VPN-Verbindung wird ein gesicherter,
AES-verschliisselter Tunnel zwischen einem mobilen
Endgerdt (z. B. Smartphone, Tablet, PC) und dem
lokalen Heimnetzwerk hergestellt. Hierzu wird ein
DDNS-Dienst bendtigt, damit der Fernzugriff, auch bei
den in Deutschland {iblichen privaten DSL-Anschliis-
sen, mit wechselnder 6ffentlicher IP-Adresse jeder-
zeit moglich ist. Diese Verbindung bietet zudem den
Vorteil, dass nicht nur auf die Homematic Zentrale,
sondern auch auf alle anderen im heimischen Netz-
werk befindlichen Gerdte zugegriffen werden kann.

Als eventuelle Nachteile kann man die fiir tech-
nische Laien ggf. komplex erscheinende Einrichtung
sowie die bei gewiinschtem Zugriff zundchst aufzu-
bauende Verbindung auffiihren.

Aufgrund der vielen verschiedenen DDNS-Anbieter
und Internet-Router kann innerhalb der kostenlosen
Technischen Kundenberatung von ELV kein Support
zu dieser Einrichtung erfolgen. Allerdings findet man
im ELV Shop unter dem Webcode #60063 hierzu eine
Musteranleitung, welche eine solche Einrichtung er-
(dutert.

3. Reverse Proxy
Die Verbindung iber einen Reverse Proxy bietet sich
als durchaus interessante Alternative zum VPN-Tun-
nel an. Allerdings ist die Einrichtung im Vergleich
zum VPN-Tunnel noch komplexer und erfordert eine
zusatzliche Hardware, auf welcher der Reverse-Proxy-
Server aufgesetzt wird.
Warum sollte man iiberhaupt diesen Aufwand be-
treiben?
Das vor dem Zugriff eines VPN-Tunnels erforderli-
che Aufbauen der Verbindung entfallt.
Ermoglicht wie beim VPN-Tunnel nicht nur den
Zugriff auf die Homematic Zentrale.
Man vermeidet Cloud-Dienste und somit Netz-
werk-Verbindungen, welche zum eigenen Netz-
werk gedffnet werden.
Apps konnen sich einfach wie beim VPN-Tunnel
tiber eine IP-Adresse intern wie extern verbinden.
Der Reverse-Proxy-Server ldsst sich auf unter-
schiedlicher Hardware sowie vielen Betriebssyste-
men installieren.
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CCU2-Sicherheit

[Achtung!

1. Der System-Sicherheitsschliissel sollte mindestens
5 Zeichen lang sein. Bitte vermeiden Sie das
Kaufmanns-UND '&'. Ind. dem '& werden alle
nachfolgenden Zeichen ignoriert. Erlaubte Zeichen
sind A-Z 3-z 0-9 und _

Notieren Sie sich IThren System-Sicherheitsschlissel
und bewahren Sie ihn an einem sicheren Ort auf.
Aus Sicherheitsgrinden besteht keine(1)
Maaglichkeit, den System-Sicherheitsschlissel
zuriickzusetzen oder zu umgehen.

Fithren Sie nach dem Andern des System-
Sicherheitsschlissels ein neues System-Backup
durch, da ein altes Backup nicht mehr verwendet
werden kann.

System-Sicherheitsschliissel Eingabe

Sicherheitsschlissel

L

System- Sicherheitsschlissel

Wiederholung

Schliissel iibernehmen

Sicherheitsschlissel

w

Bild 7: Eingabefelder fiir den personlichen Systemsicherheitsschliissel

Allerdings sind bei dieser Zugriffsmoglichkeit auch folgende Punkte zu
beriicksichtigen:
Der Reverse Proxy sollte zwingend eine sichere Authentifizierung
(Benutzername/Passwort) vornehmen, sowie eine per HTTPS gesi-
chert Verbindung aufbauen.
Da fiir einen Reverse Proxy meist OpenSource Software verwendet
wird, muss diese standig vom Nutzer aktualisiert werden. In Open-
Source Software werden regelmaRig Sicherheitsliicken entdeckt und
meist auch ziigig geschlossen.

Die Einrichtung eines Reverse-Proxy-Servers fiir einen sicheren Fernzu-
griff auf die Homematic Zentrale wird z. B. unter [1] erldutert.

4. Fernzugriff iiber eine Cloud-Ldsung

Fiir Nutzer, die sich nicht mit der Einrichtung eines VPN-Tunnels oder
Reverse-Proxy-Servers beschaftigen wollen, sind die Partnerldsungen
von CloudMatic (meine-homematic.de) oder Orbylon empfehlenswert
und einfach einzurichten.

Diese Partner bieten dhnlich wie beim VPN-Tunnel eine gesicherte
Verbindung, welche auch ohne Netzwerktechnik-Kenntnisse einzurich-
ten ist. Der Unterschied zum eigens eingerichteten VPN-Tunnel ist al-
lerdings, dass diese getunnelte Verbindung nicht direkt zwischen dem
Endgerdt (Smartphone, Tablet, PC) und dem Heimnetzwerk, sondern
zwischen der Zentrale und dem Cloud-Server des Partners aufgebaut
wird. Das Endgerdt muss sich somit zundchst mit dem Cloud-Server des
Partners verbinden und erhalt erst nach entsprechender Authentifizie-
rung den Zugriff {iber die getunnelte Verbindung auf die Zentrale.

Vorteil ist, wie bereits erwdhnt, die einfache Einrichtung, zudem sind
nahezualle HomematicAppsbereitsfiirdie Verwendung mitdem Dienstvon
CloudMatic (meine-homematic.de) vorbereitet. Ausnahme ist hier Orby-
lon, dieser Partner bringt neben dem Fernzugriff auch seine eigene App
mit. Des Weiteren umfassen diese Losungen weitere Funktionen. Welche
dies im Einzelnen sind, kann unter [2] bzw. [3] nachgelesen werden.

Als eventuelle Nachteile kann man ggf. die folgenden Punkte ausle-
gen: Trotz der mehrjdhrigen Partnerschaft zwischen diesen Anbietern
und dem Hersteller eQ-3 sowie der standigen Wartung und Pflege der
flir den Dienst erforderlichen Infrastruktur lauft die Verbindung, auch
wenn diese verschliisselt ist, iiber einen Dritten. Des Weiteren sind bei-
de Losungen nicht kostenfrei nutzbar, allerdings sind die anfallenden
Kosten mit ca. 24 Euro im Jahr unter Beriicksichtigung der vom Anbieter
notwendigen Pflege sowie der enthaltenen Mehrwertdienste durchaus
tiberschaubar und auch berechtigt.

Filter Filter

Gesicherte Funkkommunikation

Neben den bereits behandelten netzwerkseitigen Si-
cherheitsthemen besteht im Homematic System auch
die Moglichkeit, die Funkkommunikation zwischen
der Homematic Zentrale und den Gerdten zusdtz-
lich zu verschliisseln. Hierfiir wird das symmetrische
Kryptoverfahren AES 128 bit (Advanced Encryption
Standard) verwendet.

Werkseitig sind alle Homematic Gerdte bereits
mit einem systemweiten Standard-Sicherheitsschliis-
sel versehen, sodass zumindest ab Werk alle sicher-
heitsrelevanten Gerdte wie z. B. KeyMatic, WinMatic,
Alarmsensoren und weitere Sender die gesicherte
Verbindung nutzen.

Wie bei anderen Netzgerdten mit werksseitigen
Passwortern bzw. Schliisseln auch (z. B. WLAN-Rou-
ter) sollte der Schlissel fiir die Funkkommunikation
individuell gesetzt werden.

Folgend wird erldutert, wie dieser persdnliche
Schliissel gesetzt wird, was generell bei der Verwen-
dung zu beachten ist und welche Vor- bzw. Nachteile
dieser ggf. haben kann.

1. Personlicher Systemsicherheitsschliissel

Bevor ein personlicher Systemsicherheitsschliissel
eingetragen bzw. eine weitere Anderung des bereits
gesetzten Schliissels vorgenommen wird, sollte im-
mer ein System-Backup erstellt werden. Es empfiehlt
sich, diese Backup-Datei entsprechend umzubenen-
nen, damit man bei ggf. auftretenden Problemen
noch weil}, welche Sicherung der Systemkonfigura-
tion ohne Schliissel bzw. mit einem alten Schliissel
verwendet wurde. Die Vergabe eines persdnlichen
Systemsicherheitsschliissels und damit das Uber-
schreiben des Standardschliissels wird in der WebUI
unter ,Einstellungen - Systemsteuerung = Sicher-
heit = System-Sicherheitsschliissel” durchgefiihrt
(siehe Bild 7).

ACHTUNG: Den in der WebUI nebenstehenden und
rot markierten Hinweisen sowie den hier beschriebe-
nen sollte der Nutzer in jedem Fall Beachtung schen-
ken, um nachfolgende Probleme zu vermeiden.

Nachdem der personliche Systemsicherheits-
schliissel eingetragen wurde, sind die folgenden
Punkte zwingend zu beachten:

Der neu gesetzte Systemsicherheitsschliissel

muss von der Zentrale an alle bereits angelernten

Gerdte {ibertragen werden. Daher muss nach einer

Schliisselanderung zwingend in der WebUTI unter

Servicemeldungen kontrolliert werden, fiir welche

Gerdte noch ,Konfigurationsdaten stehen zur

Ubertragung an” gemeldet wird (siehe Bild 8).

Werden diese Daten und somit der Schliissel nicht

an die Gerdte iibertragen, kann dies zur Folge

Filter

18.04.2017
18:33:11

18.04.2017
18:33:11

Handsender KeyMatic:0

NEQ0683293:0

Konfigurationsdaten
stehen zur Ubertragung
an

18.04.2017
18:33:11

Bild 8: Noch zur Ubertragung anstehende Konfigurationsdaten, welche durch kurze Betdtigung der Config-Taste am Gerdt iibernommen werden miissen
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Interface/ (bertragungs-

.
- < < = ) -
i Tt Bild Bezeichnung Seriennummer KClcore s Gewerke Rdume f ! Aktionen
Filter
AR L HM-RC-Key4-2 NEQO583203 | BidCosRF | Gesichert | Taster Eal| Wl i
KeyMatic Keyd-2 | Direkte
[Progmmme
Handsender o instellen
KeyMatic: 1 HM-RC- | NEQO683293:1 . R——————
e Keyd-2 %;J HM-RC-Key4-2 NEQ0683293-2 Sender Gesichert Taster Il Bl N _gl_rgl_l‘:l&_
KeyMatic:2

Handsender
KeyMatic:2 HM-RC-Key4-2

Tasterkanal

NEQD683293:2 Sender Gesichert Taster

Bild 9: Beispiel fiir ein Gerdt mit seinen einzelnen Kandlen

haben, dass diese nicht mehr mit der Zentrale
kommunizieren bzw. nach mehrfachem Schliissel-
wechsel oder gar dem Verlust des Schliissels sich
nicht mehr in den Werkszustand versetzen lassen
bzw. nicht mehr angelernt werden kdnnen.

Fiir alle netzspannungsversorgten Gerdte wird die
Ubertragung des Schliissels, sofern die Gerite
erreichbar sind, automatisch und sofort durchge-
flihrt.

Fiir batteriebetriebene Gerdte gilt dies nur
teilweise. Gerdte wie z. B. KeyMatic, Heizkor-
per- sowie Wandthermostaten, welche nach dem
Burst-Empfangerverfahren arbeiten, bekommen
den neuen Schliissel in der Regel auch direkt
mitgeteilt.

Fiir alle anderen batteriebetriebenen Sensoren
wie z. B. Bewegungsmelder, Fensterkontak-

te sowie Wand- und Handsender, welche aus
Energiespargriinden nur bei einer Betdtigung der
Config-Taste bzw. ihrer zyklischen Statusmeldung
oder bei Auslosung mit der Zentrale kommunizie-
ren, ist es besonders wichtig, die Servicemeldun-
gen in der WebUI zu beachten. Die ausstehenden
Konfigurationsdaten und somit der neue Schliissel
werden wie in der Gerdte-Bedienungsanleitung
beschrieben nach einer kurzen Betétigung der
Config-Taste libertragen (siehe Bild 8).

Die Ubertragung der noch ausstehenden Konfi-
gurationsdaten sollte Gerdt fiir Gerdt erfolgen.

Typenbe-
zeichnung

Handsender KeyMatic HM-RC-Key4-2

Name Bild

Reset per Gerdtetaste sperren

NEQ0683293:1

Name: Handsender KeyMatic: 1
Typenbezeichnung: |HM-RC-KEv4-2 ‘
Seriennummer: |NEQ0683293:1 ‘
Kategorie: | ‘
Ubertragungsmodus: Gesichert t]
Sichtbar:
Protokolliert:
Rdume
= Gewerke
HM-RC-Key4-2
Funktionstest
Test starten R

Im Rahmen des Funktionstests wird
gepriift, ob die Kommunikation mit dem
Kanal fehlerfrei funktioniert.

< »

r——

Bild 10: Beispiel fiir die Kanaleinstellungen eines Handsenders

Nach der Betdtigung der Config-Taste eines Gerdts muss also kurz
gewartet werden, bis die Daten iibertragen wurden. Dass eine
Ubertragung stattfindet, ist an der schnell blinkenden Gerate-LED
erkennbar. Ist die Ubertragung abgeschlossen, erlischt die LED. War
die Ubertragung erfolgreich, verschwindet die Servicemeldung in
der WebUI automatisch.

zeichnung eriennummer Interface Firmware
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Bild 11: Parameter , Reset per Gerdtetaste sperren”
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Bild 12: Korrekte Loschoption zum Entfernen des persénlichen
Systemsicherheitsschliissels

- Sofern ein umfangreiches System mit vielen
Funkkomponenten betrieben wird, ist es zudem
nicht ausgeschlossen, dass aufgrund der Anzahl
zu libertragender Konfigurationsdaten das Sen-
delimit (Duty-Cycle) der Zentrale erreicht wird.
Da in der aktuellen Version der Zentralen-Soft-
ware eine entsprechende Hinweismeldung beim
Erreichen des Duty-Cycles fehlt, ist dies fiir den
Nutzer lediglich daran erkennbar, dass trotz der
Betdtigung der Gerdte-Config-Taste die Daten
nicht erfolgreich zu tibertragen sind. In diesem
Fall kann der Nutzer lediglich eine Stunde warten
bzw. die Zentrale neu starten.

2. Ubertragungsmodus

Damit die gesicherte Funkkommunikation mit dem
personlichen Systemsicherheitsschliissel greift, muss
je nach Geritetyp der Ubertragungsmodus in der Ge-
rate-Konfiguration angepasst werden. Wie bereits
erwahnt, ist dieser fiir sicherheitsrelevante Gerdte
bereits werkseitig konfiguriert. Mchte man diesen
auch fiir weitere Gerdte konfigurieren, ist hierzu die
Gerdteliste iiber ,Einstellungen —-> Gerdte” zu 6ffnen.
AnschlieRend 6ffnet man links durch einen Klick auf
das Plus-Symbol die Unterkandle des Gerdts (siehe
Bild 9). Klickt man nun in der Namensspalte auf den
Kanalnamen, 6ffnet sich das Fenster fiir die allgemei-
nen Kanaleinstellungen (siehe Bild 10).

Hier kann unter Ubertragungsmodus nun von
»Standard” auf ,Gesichert” umgestellt werden, an-
schlieRend sind je nach Gerdtetyp erneut die Service-
meldungen zu beachten. Zu {iberlegen ist allerdings,
ob es notwendig ist, jegliche auch nicht sicherheits-
relevante Geratekommunikation auf ,Gesichert” um-
zustellen. Ein Handsender, welcher beispielsweise
direkt mit einem Dimmer verkniipft wurde, benétigt
die gesicherte Kommunikation ggf. nicht zwingend.

3. Gerate-Werksreset bei gesetzten System-
sicherheitsschliisseln

Sofern ein personlicher Systemsicherheitsschliissel
gesetzt wurde, ist der Gerdate-Werksreset nicht mehr
moglich, allerdings gilt dies nicht fiir alle Gerdte des
Homematic Systems. Primdr ,dltere” Gerdte-Genera-
tionen sind gegen den Reset bei gesetztem Schliissel
gesperrt. Bei neueren Gerdten ist der Reset moglich,
sofern der Nutzer nicht den in der Gerdtekonfigura-
tion ersichtlichen Parameter ,Reset per Gerdtetaste
sperren” aktiviert hat (siehe Bild 11).
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4. Folgen bei Schliisselverlust

Es ist wichtig, dass, wie im Hinweistext der WebUI sowie dem We-
bUI-Handbuch [4] beschrieben, eine Dokumentation {iber die vom Nut-
zer gesetzten Systemsicherheitsschliissel gefiihrt wird. Hierzu gehoren
wie eingangs beschrieben das Erstellen und entsprechende Bezeichnen
der Backups sowie das Notieren des zugehdrigen Sicherheitsschliissels.
Des Weiteren sollte nicht nur der aktuell vergebene Schliissel, sondern
auch die vorhergehenden Schliissel notiert sowie die zugehorigen Ba-
ckups gespeichert bleiben. Somit ist es jederzeit moglich, sofern z. B.
einmal der Schliissel nicht an ein Gerat {ibertragen wurde, auf einen
alteren Stand zuriickzuspringen. AnschlieRend kann das Gerdt iiber die
Gerdteliste mit der Option ,Aus Homematic Zentrale [6schen” sauber
abgelernt/geloscht werden, wodurch dann nach erfolgreicher Ubertra-
gung der Konfigurationsdaten der Schliissel aus dem Gerdt entfernt wird
(siehe Bild 12).

Sollte der Systemsicherheitsschliissel trotz Beachtung der genann-
ten Punkte nicht bekannt und auch der Reset der Gerdte nicht méglich
sein, bleibt lediglich das Einsenden der Gerdte zum kostenpflichtigen
Firmware-Flash. Die Abwicklung sowie anfallenden Kosten sind in einem
Hinweisblatt, zu finden unter Webcode #60064 im ELV Shop, aufgefiihrt.

5. Vor-/Nachteile

Der Hauptvorteil einer verschliisselten Kommunikation liegt klar auf der

Hand. Einem unbefugten Dritten wird die Mdglichkeit genommen, die

Funkkommunikation von auRen zu beeinflussen bzw. letztlich die Gerdte

zu steuern. Zudem sind Gerate, die ggf. durch Dritte entwendet wurden,

aufgrund des eigenen Sicherheitsschliissels gegen das Zuriicksetzen in
den Auslieferungszustand sowie das Anlernen an eine andere Zentrale

gesperrt (siehe Punkt 3).

Als eventuelle Nachteile lassen sich hier ggf. die folgenden Punkte
auffiihren:

- Je nach Programmierung kann es zur Erhdhung des Zentralen-Duty-
Cycles fiihren.

Die Batterielaufzeiten werden geringfiigig verkiirzt.
Schaltbefehle werden minimal verzogert ausgefiihrt.

- Zur Vermeidung von Kommunikationsstérungen miissen in Zentralen-
programmen Verzdgerungszeiten zwischen den Aktivitdten eingefiigt
werden. Dieser Hinweis gilt allerdings auch bei Verwendung des Stan-
dard-Ubertragungsmodus (siehe Webcode #60062 im ELV Shop).

Die aufgefiihrten Punkte sind durch die fiir die Verschlisselung not-

wendige, mehrfache Kommunikation zwischen Sender und Empfanger

zu begriinden.

Abschlielend bleibt zu sagen, dass mit diesem Artikel lediglich die
wichtigsten Punkte beziiglich der Netzwerk Sicherheit der Zentrale so-
wie der Funk-Kommunikation zwischen der Zentrale und den Homematic
Komponenten behandelt wurden. Viele weiterfiihrende Informationen
zum Thema findet man z. B. im Homematic Forum [5].

Die Sicherheit des Homematic IP Systems werden wir in einem separaten
Artikel beleuchten.

nWeitere Infos:

[1] www.elv.de: Webcode #60065
[2] www.meine-homematic.de
[3] www.myorbylon.de

[4] www.elv.de: Webcode #60066
[5] www.elv.de: Webcode #60067



