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om Start bis zur
ome-Automation

Dass man mit einem Raspberry Pi fiir wenig Geld einen kleinen PC fiir Office-Anwendungen (Text-
verarbeitung, Tabellenkalkulation, Websurfen ...), Multimedia, Kioskbetrieb oder fiir elektronische
Projekte bekommt, macht ihn sehr attraktiv. Dass man mit geringen Vorkenntnissen einen eigenen
preiswerten, kleinen, stromsparenden und lautlosen Webserver bzw. Home-Automation-Server erstel-
len kann, macht den Raspberry noch attraktiver und wird in diesem Artikel dargestellt.
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Teil 4: Netzzugriff

Im vorliegenden Artikel wird der Weg zur Home-Automation in drei Bl6-
cken beschrieben:

- Zugriff auf den Raspberry Pi iiber SSH

- Zugriff mit Browser

- Zugriff aus dem Internet

Die IP-Adresse des Raspberry Pi

Um den Raspberry Pi iiber das LAN/WLAN oder {iber das Internet anzu-
sprechen, wird dessen IP-Adresse bendtigt. Die schnellste Moglichkeit,
die IP-Adresse herauszufinden, ist die Eingabe des Befehls ifconfig in ei-
nem Befehlszeilenfenster. In der Ausgabe des Befehls (Bild 1) sieht man
unter dem entsprechenden Adapter - in Bild 1 fiir einen Raspberry Pi,
der per WLAN-Dongle im Netz ist - die IP-Adresse des Raspberry Pi. Im
Beispiel: 192.168.2.59.

Falls man keinen direkten Zugang zum Raspberry hat - zum Beispiel,
weil dieser ohne Tastatur und Bildschirm (,headless”) betrieben wird
oder sich fest eingebaut oder hoch platziert befindet -, kann man iiber
das Menii des Routers den Raspberry mit seiner IP-Adresse identifizieren.

Wenn man auch keinen Zugriff auf den Router hat, dann kann man
das Programm ,Angry IP Scanner” [1] verwenden, um alle vergebenen
IP-Adressen im eigenen Netzwerk anzuzeigen. Dazu sollte man mog-
lichst viele andere Gerdte ausschalten, um den Raspberry Pi sicher er-
kennen zu kdnnen.

SSH einschalten in Raspi-Config
Durch Eingabe von sudo raspi-config in einem Befehlszeilenfenster ge-
langt man zum Konfigurationsmenii des Raspberry Pi.
Unter Punkt 8 (Advanced Options) wird der SSH-Netzwerkzugang zum
Raspberry Pi aktiviert:
sudo raspi-config
8 - Advanced Options
A4 — SSH
<Enable> (siehe Bild 2)

pi@raspberrypi ~ $ ifconfig

etho Link encap:Ethernet Hardware Adresse b8:27:eb:57:96:32
UP BROADCAST MULTICAST MTU:1500 Metrik:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenlédnge:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

lo Link encap:Lokale Schleife
inet Adresse:127.0.0.1 Maske:255.0.0.0
UP LOOPBACK RUNNING MTU:65536 Metrik:l
RX packets:12 errors:0 dropped:0 overruns:0 frame:0
TX packets:12 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenlénge:0
RX bytes:1304 (1.2 KiB) TX bytes:1304 (1.2 KiB)

wlan0 Link encap:Ethernet Hardware Adresse ac:a2:13:22:82:37
inet Adresse:192.168.2.59 Bcast:192.168.2.255 Maske:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metrik:l
RX packets:2285148 errors:0 dropped:0 overruns:0 frame:0
TX packets:17909 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenlénge:1000
RX bytes:545363629 (520.0 MiB) TX bytes:1967764 (1.8 MiB)

Bild 1: Ermittlung der IP-Adresse mit ,ifconfig”
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Bild 2: Einschalten von SSH im Konfigurationsmenii Raspi-Config oV - A 9 10 15 16 RXD
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In Bild 3 ist die fiir diesen Artikel verwendete Demo- MOSI 12 10 19 20 - - oV K:'
Schaltung zu sehen. An Pin 25 des Raspberry befin- MisO 13 9 21 22 25 6 ep R
det sich zu Testzwecken eine LED. Fiir eine Home-Au- Sc"olt, 1‘{ 1_1 gg gg ?, 1{1] SE?
tomation-Umgebung wiirde man statt der LED einen SDAO 30 0 27 28 1 31 SCLO
Transistor/MOSFET ansteuern, mit dem wiederum ein 21 5 29 0 - - 0V
Relai Schalt ner L der einer P 2 6 3 32 12 26
elais zum Schalten einer Lampe oder einer Pumpe 23 13 33 34 - - ov
0. A. angesteuert werden konnte. Statt eines mecha- 24 19 35 36 16 27
nischen Relais konnte man auch ein Solid-State-Re- 25 26 37 38 20 28
ov - - 39 40 21 29

lais verwenden. Besonders interessant wird es, wenn
man an die Pins des Raspberry Pi Komponenten aus
der HomeMatic-Serie oder der FS20-Serie anschlieRt.  Bild 3: GPIO-Header des Raspberry Pi 2 mit Beispielbeschaltung

Es bietet sich hier das HomeMatic 8-Kanal-Sende-

modul (CF-13 29 39) oder ein FS20-Sendemodul

(CF-06 68 17 oder CF-09 22 04) an. So lassen sich HomeMatic/FS20-Sendemodul werden die entsprechenden Pinzustdnde
mit den in diesem Artikel beschriebenen Techniken zum Schalten von Verbrauchern verwendet, die im Haus verteilt stehen
die Pins des Raspberry Pi ansteuern, und iiber das und per Funk angesteuert werden.

#1/bin/bash

# Aufruf mit bash lampe an.sh
# GPIO Ausgabe

# LED anschalten an GPI025

if [ -d /sys/class/gpio/gpio25 ] # Wenn das Verzeichnis existiert
then

echo “alles ok”
else # sonst

echo “25" > /sys/class/gpio/export # GPI025 anlegen

sudo chmod 666 /sys/class/gpio/gpio25/direction # Schreibrechte vergeben

sudo chmod 666 /sys/class/gpio/gpio25/value # Schreibrechte vergeben

echo "out” > /sys/class/gpio/gpio25/direction # Richtung: “out” = Ausgabe “in” = Eingabe
fi
echo ,Lampe anschalten” # Text zur Kontrolle ausgeben
echo “1“ > /sys/class/gpio/gpio25/value # “1" = Ausgabe von 3,3 Volt

Bild 4: Skript lampe_an.sh

#!/bin/bash

# Aufruf mit bash lampe_aus.sh
# GPIO Ausgabe

# LED ausschalten an GPI025

if [ -d /sys/class/gpio/gpio25 ] # Wenn Verzeichnis existiert
then

echo “alles ok” # sonst
else

echo “25" > /sys/class/gpio/export # GPI025 anlegen

sudo chmod 666 /sys/class/gpio/gpio25/direction # Schreibrechte vergeben

sudo chmod 666 /sys/class/gpio/gpio25/value # Schreibrechte vergeben

echo “out” > /sys/class/gpio/gpio25/direction # Richtung: “out” = Ausgabe “in” = Eingabe
fi
echo “Lampe ausschalten” # Text zur Kontrolle ausgeben
echo “0“ > /sys/class/gpio/gpio25/value # “0" = Ausgabe von 0 Volt

Bild 5: Skript lampe_aus.sh
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echo
sudo
sudo
echo

echo

then

else

fi

#!/bin/bash
# Aufruf mit
# GPIO Eingabe
# Taster/Schalter/Jumper an GPI024

bash pinabfrage.sh

“24" > /sys/class/gpio/export

chmod 666 /sys/class/gpio/gpio24/direction
chmod 666 /sys/class/gpio/gpio24/value
“in” > /sys/class/gpio/gpio24/direction

“Pinabfrage: “

# Nur Anzeige des Pin-Zustandes:

# cat /sys/class/gpio/gpio24/value

# Mit Auswertung:

wert_am_pin=$(cat /sys/class/gpio/gpio24/value)
if [ $wert am pin -eq 1 ]

echo “Kontakt offen”

echo “Kontakt geschlossen”

echo “24" > /sys/class/gpio/unexport

H H = FHoF HH W

e oF FH FH R H

S

GPIO24 anlegen
Schreibrechte vergeben
Schreibrechte vergeben
Richtung: “out” = Ausgabe “in” = Eingabe
Textausgabe zur Kontrolle

ugu
uu

3,3 Volt liegt an GPIO-Pin GPI024
0 Volt liegt an GPIO-Pin GPI024

Wert am Pin einer Variablen zuweisen

Wenn “1” am Pin anliegt ...
dann

“Kontakt offen” ausgeben

sonst

“Kontakt geschlossen” ausgeben
Bereinigung

Bild 6: Skript pinabfrage.sh

An Pin 24 ist auBerdem beispielhaft ein Kontakt zu sehen (Bild 3).
Hier kann im Praxiseinsatz ein Tiir-/Fensterkontakt oder etwas Ahnli-

ches angeschlossen werden.

Die Bilder 4, 5 und 6 zeigen kleine (nichtoptimierte) Beispielskripte
fiir das An- bzw. Ausschalten von Gerdten und fiir das Abfragen eines

Pins.

SSH-Zugriff von Windows

Nachdem SSH auf dem Raspberry aktiviert wurde und die IP-Adresse des
Raspberry bekannt ist, kann man von innerhalb des heimischen (W)LANs

per SSH auf den Raspberry zugreifen.

Dazu benétigt man einen sogenannten SSH-Client - also ein Pro-
gramm, mit dessen Hilfe man von einem Client per SSH auf den Server

(Raspberry) zugreifen kann.

Fiir Windows-Systeme hat sich ein SSH-Client namens PuTTY bewahrt,

den man unter [2] herunterladen kann.

Nach der Installation und dem Aufruf von putty.exe werden die Ver-
bindungsdaten eingegeben (Bild 7). Im Wesentlichen ist hier die zuvor
ermittelte IP-Adresse des Raspberry Pi und als Port 22 (fiir SSH-Zugriff)

einzugeben.

Im Konfigurationsfenster von PuTTY lassen
sich Konfigurationen fiir spatere Verwendung
speichern. Das ist sehr niitzlich, wenn auf ver-
schiedene SSH-Server zugegriffen werden soll.

Nach Anklicken von Open erhdlt man einen
PuTTY-Bildschirm, der einem Befehlszeilen-
fenster im Raspbian dhnelt. Dort hat man nach
Eingabe von Userid und Kennwort ein Terminal-
fenster mit einem Prompt (Bild 8).

In diesem PuTTY-Befehlszeilenfenster kann
man auf dem Raspberry arbeiten, als sdaRe man
direkt davor. Man kann beispielsweise einen
GPIO-Pin des Raspberry ein- oder ausschalten
oder einen Pin abfragen (Bild 9).

Auf diese Weise kann man innerhalb des
Heimnetzwerks Lampen ein- oder ausschalten
oder Kontakte abfragen.
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Keyboard
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Bild 8: PuTTY-Fenster

Bild 9: ,,Fernbedienung”
des Raspberry Pi iiber einen
Windows-PC mittels PuTTY

Bild 7: PuTTY-Konfiguration

pi@raspberrypi ~ § bash lampe_an.sh
alles ok

Lampe anschalten

pi@raspberrypi ~ § bash lampe_aus.sh
alles ok

Lampe ausschalten

pifraspberrypi ~ $ bash pinabfrage.sh
Pinabfrage:

Kontakt geschlossen

pi€raspberrypi ~ $

ELVjournal 1/2016



88 So funktioniert’s

bash lampe_an.sh
alles ok
Lampe anschalten

bash lampe_aus.sh
alles ok
Lampe ausschalten

Show CPU Info blinken.py
bash pinabfrage.sh ) fault :
Pinabfrage:

Kontakt geschlossen Show External IP Address blinken.sh

dateien

Desktop

close tab ctrl /| ; Tt 3§ & = CPUiTEHTDeratLIF

ein_ausgabe.py
g Ry N AT = R e G _
eingabe.py
et ol el ek

Lampe an :
i-ELV eingabe.sh

pi-

s HMEEEEEE <= bease ELV_2015.gif

pi-
Pinabfrage ELV.gif

123 @ @ Leerzeichen Return GLELV

Bild 10: SimpleSSH auf i0S - Terminalfenster Bild 11: SimpleSSH auf i0S — Kommandos Bild 12: SimpleSSH auf i0S - Dateimanager

SSH-Zugriff von 0S X
CPU-Temperatur Auf 0S-X-Gerdten kann man das integrierte Terminalprogramm {ber
B Finder — Programme - Dienstprogramme - Terminal  aufrufen.  Dann
e kann man {iber das Menii Shell - Neue entfernte Verbindung (Shift-Be-
fehlstaste-K) zu einem Konfigurationsfenster gelangen, in dem man
Sichere Shell (ssh) als Dienst anwdhlt, einen Server (IP-Adresse) mit +
hinzufiigt und im unteren Bereich des Konfigurationsfensters den Be-
nutzernamen (und ggf. die IP-Adresse des SSH-Servers) eingibt. Nach
dem Verbinden mit dem SSH-Server muss nur noch das Kennwort ein-
gegeben werden (der Cursor bewegt sich dabei aus Sicherheitsgriinden
nicht), und man kann Befehle auf dem Raspberry eingeben.
Alternativ konnte man im normalen 0S-X-Terminalfenster eingeben:
ssh benutzername @ipadresse.

Bild 13: SimpleSSH auf iPad

~ $ bash lampe_an.sh
s ok
e anschalten

~ $ bash lampe_aus.sh

Raspberry SSH

Pinabfrage

s ok
e ausschalten
~ $ bash pinabfrage.sh

Kontakt geschlossen

123 °

Bild 14: SSH-Client JuiceSSH auf Android Bild 15: Raspberry SSH auf Android
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Bild 16: Dateimanager WinSCP

SSH-Zugriff von i0S-Geraten

Fiir den bequemen Zugriff auf den Raspberry Pi von
einem iPhone oder iPad aus eignet sich sehr gut die
App ,SimpleSSH” [3]. Mit dieser App ist es sowohl
maglich, auf dem i0S-Geréat Linux-Befehle einzugeben
wie in PuTTY unter Windows (Bild 10) als auch Be-
fehle unter einem sprechenden Namen abzuspeichern
(Bild 11). AuBerdem gibt es einen Dateimanager
(Bild 12). Die App ldsst sich aus dem App Store la-
den. Insbesondere durch die Moglichkeit, Befehle zu
speichern (Bild 11), kann man mit dieser App auf ele-
gante Weise und bequem Verbraucher schalten oder
Parameter (Kontaktstatus, Temperatur ...) abfragen.
Bild 13 zeigt die Oberflache der App auf einem iPad.

SSH-Zugriff von Android

Selbstverstandlich gibt es auch SSH-Clients fiir And-
roid, zum Beispiel JuiceSSH [4] fiir Befehlseingaben
(Bild 14) oder die sehr schéne App ,Raspberry SSH”
(Bild 15). Beide und natiirlich viele weitere SSH-Apps
lassen sich aus dem Play Store herunterladen.

SSH-Dateimanager WinSCP

Ein sehr niitzliches Werkzeug ist der Dateimanager
WinSCP (Bild 16), mit dem sich Dateibdume von PC
und Raspberry Pi gleichzeitig anzeigen und Dateien
sehr schon hin und her kopieren lassen. Man kann mit
WinSCP zum Beispiel sehr einfach Dateien zu Backup-
Zwecken oder zum Weiterbearbeiten vom Raspberry
auf den PC kopieren. Durch Doppelklick auf eine Datei
sieht man den Inhalt der Datei im Editor. Mit Rechts-
klick kann man unter ,Eigenschaften” die Zugriffs-
rechte einer Datei verdndern. WinSCP ldsst sich unter

[5] kostenfrei fiir Windows herunterladen. Bei der Anmeldung muss man
lediglich wieder als Rechnernamen die IP-Adresse des Raspberry Pi, die
Portnummer 22 (fiir SSH), Ubertragungsprotokoll SFTP sowie Benutzer-
namen und Kennwort eingeben.

Apache-Server und PHP
Wer sich ein wenig mit HTML-Seitengestaltung beschaftigt hat, weiB,
dass man keinen Webserver braucht, um mit HTML-Seitengestaltung an-
zufangen. Es reicht, HTML-Dateien lokal in einer Datei zu erstellen und
diese dann mit einem Webbrowser aufzurufen. Das ist fiir erste, einfache
Tests schon ganz niitzlich, aber um die Seiten im Netz zuganglich zu
machen, ben&tigt man einen Webserver (HTTP-Server) wie zum Beispiel
den verbreiteten Apache-Server.

Die Installation von Apache auf dem Raspberry Pi erfolgt folgender-
malen:
pi@raspberrypi ~ $ sudo apt-get update
pi@raspberrypi ~ $ sudo apt-get install apache2 -y

Datei  Bearbeiten  Ansicht  Chronik

httpeff192,1653.2.59/

It works!
This 15 the default web page for this server.

The web server software s running but no content has been added, yet.

ELVjournal Artikelserie Raspberry Pi

Bild 17: Welcome-Seite Apache
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Bild 18: Welcome-Seite PHP

PHP Version 5.4.45-0+deb7u2

System Linux raspberrypi 4.1 6-v7+ 2810 SMP PREEMPT Tue Aug 18 15:32:12 BST
2015 armvT|

Build Date Qct27 20145 233713

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File {php.ini) |/etc/phpSiapache2
Path

Loaded Configuration File fetciphpaiapacheiphp.ini

Scan this dir for additional | fetc/phpSfapache2iconf.d
dnifiles

A SEe b e e e B e e b R A o P S B e T e ol o A A i A 7

Nach der Installation kann man testen, welche Version von Apache
installliert ist:
pi@raspberrypi ~ § sudo apachect! -v

Nachdem der Apache-Server installiert ist, kann man im Browser auf
dem Raspberry als URL eingeben: localhost oder 127.0.0.1

Von einem anderen Computer im selben Netzwerk kann man die Ein-
stiegsseite des Apache-Servers durch Eingabe der IP-Adresse des Rasp-
berry im Browser (zum Beispiel 192.168.2.59) erreichen.

In beiden Fallen erhdlt man eine Anzeige dhnlich wie in Bild 17.

<html>

<head>

<meta name=“viewport” content=“width=device-width”/>
<title>ELVjournal GPIO &uumlber PHP und wiringPi schalten</title>
</head>

<body>

GPIOs schalten und abfragen

<form method="get” action="php out_in.php”>

<input type=“submit” value=“LEDan” name="Befehl”>
<input type =“submit” value=“LEDaus” name="Befehl”>
<input type =“submit” value=“Pintest” name="Befehl”>

<?php

# Pin 25 als Ausgang und Pin 24 als Eingang definieren:

$modeon25 = trim(@shell_exec(”/usr/local/bin/gpio -g mode 25 out”));
$modeon24 = trim(@shell_exec(”/usr/local/bin/gpio -g mode 24 in”));

# Testen, ob ein Befehl mit URL mitgegeben wurde:
# Wenn ja: Befehl anzeigen
if (isset($_GET[“Befehl”])) {
echo “<br><br> Befehl vorhanden <br>“;
echo “ Befehl: “. htmlspecialchars($_GET[“Befehl”]).“<br>";
}i

# Wenn Befehl mit URL mitgegeben dann Befehl auswerten:
if (isset($_GET[“Befehl”])){
if ($_GET[“Befehl”] === “LEDan") {
$val = trim(@shell_exec(“/usr/local/bin/gpio -g write 25 1“));
echo “LED 25 an“;
}
else if ($_GET[“Befehl”] === “LEDaus”) {
$val = trim(@shell_exec(”/usr/local/bin/gpio -g write 25 0”));
echo “LED 25 aus”;
}

else if ($_GET[“Befehl”] === “Pintest”) {
$val = trim(@shell_exec(”/usr/local/bin/gpio -g read 24“));
echo “Pinstatus Pin 24: “.$val;
}
}
2>
</body>
</html>

Bild 19: PHP-Programm zum Steuern und Abfragen von Portpins
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Die HTML-Dateien befinden sich standardmaRig
im Verzeichnis /var/www. Dort findet man auch die
Datei /var/www/index.html, die als BegriiRungsseite
aufgerufen wird, wenn im Browser nur die IP-Adresse
des Raspberry angegeben wird. (Beim neuen Rasp-
bian Jessie: /var/www/html/index.html.) In diesem
Verzeichnis kann man mit sudo nano index.html die
Apache-BegriiRungsseite individuell verandern.

Fiir Bild 17 wurde die letzte Zeile in der HTML-Da-
tei angefiigt. Der Raspberry Pi ist nun ein Server im
lokalen Netz und es kdnnen beispielsweise Informa-
tionsseiten, Fotos o. A. fiir alle Teilnehmer des loka-
len Netzes zur Verfiigung gestellt werden.

Da die reine HTML-Seitengestaltung oft nicht ge-
niigend Moglichkeiten fiir Interaktivitat bzw. Rech-
nen bietet, wird dariiber hinaus noch PHP installiert:
pi@raspberrypi ~ § sudo apt-get install php5
libapache2-mod-php5 -y

Nach erfolgreicher PHP-Installation kann man im
Verzeichnis /var/www mit sudo nano phpinfo.php eine
einfache erste PHP-Seite anlegen mit folgendem In-
halt:

<?php

echo ” ELVjournal “;

echo * Es ist “.date(”G:i”).” Uhr“;

phpinfo();

2>

Wird der Name der PHP-Datei als letzter Teil der URL
in einem Webbrowser im selben Netzwerk eingegeben
(zum Beispiel 192.168.2.59/phpinfo.php), holt sich
der Browser die entsprechenden Informationen vom
Raspberry Pi (Bild 18).

Nachdem nun Apache und PHP installiert sind und
funktionieren, kann man eine PHP-Anwendung zum
Ansteuern und Abfragen von Portpins erstellen.

In Bild 19 ist ein beispielhaftes PHP-Programm
abgebildet, mit dem ein Pin des Raspberry ein-
bzw. ausgeschaltet und der Zustand eines anderen
Pins abgefragt werden kann. Die Eingabe des PHP-
Programms erfolgte im Nano-Editor mit sudo nano
php_out_in.php.
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L iphp_out_jn.php?...

GPICs schalten und abfragen
[ Lepan || LEDaus | [ Pintest |

Befehl vorhanden
Befehl: Pintest
Pmstatus P 24 1

192,168.2.59/php_out_in. php?Befehl=Pintest
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Bild 20: Im Webbrowser

Erlduterungen:

Das PHP-Programm wird aufgerufen, indem in einem
Browser im selben lokalen Netzwerk als URL einge-
geben wird: 192.168.2.59/php_out_in.php. Die URL
setzt sich wieder aus der IP-Adresse des Raspberry
und dem Dateinamen der PHP-Datei zusammen.
Bild 20 zeigt das Ergebnis des Aufrufs.

Wie in Bild 19 zu verfolgen ist, werden zundchst
drei Pushbuttons definiert sowie beschrieben, was
passieren soll, wenn der jeweilige Pushbutton ge-
driickt wird. Der ,Trick” ist hier, dass beim Klicken ei-
nes Pushbuttons die Datei wieder aufgerufen und da-
bei der jeweilige Befehl mitgegeben wird (in Bild 20
in der URL-Zeile zu sehen).

Im PHP-Teil werden die Pins auf Ausgabe bzw. Ein-
gabe gesetzt. Dafiir wird WiringPi verwendet (vgl.
ELVjournal 6/2015). Zu Kontrollzwecken wird mit
isset abgefragt, ob die PHP-Datei mit einem Parame-
ter/Befehl aufgerufen wurde. Falls dies der Fall ist,
wird der Befehl angezeigt. (Diesen Teil kann man
natiirlich nach dem Testen weglassen bzw. auskom-
mentieren.)

Die eigentliche Auswertung besteht darin, dass -
falls ein Befehl mitgegeben wurde - gepriift wird,
welcher Befehl (LEDan, LEDaus, Pintest) mit der URL
mitgegeben wurde und die dementsprechende Aktion
(Pin einschalten, Pin ausschalten, Pin abfragen) per
WiringPi ausgefiihrt wird.

Durch individuelle Erweiterung des PHP-Pro-
gramms (mehr Pushbuttons, andere Beschriftungen
usw.) kann man per Webbrowser innerhalb des Heim-
netzwerks auf die Pins des GPIO-Ports (und andere
Ressourcen) des Raspberry Pi zugreifen.

Statische IP-Adresse fur

den Raspberry Pi

Im Normalfall bekommt jedes Gerdt - ob PC, Rasp-
berry Pi, Smartphone oder was auch immer - beim
Einschalten eine IP-Adresse vom Router zugewie-
sen. Nun kann es vorkommen, dass ein Gerdt beim
nachsten Einschalten im Netz bzw. einem Neustart
des Routers eine andere IP-Adresse zugewiesen be-
kommt. Meistens ist das kein Problem, weil man auf
die wenigsten Gerate per IP-Adresse zugreifen muss,
wie in diesem Artikel beschrieben. Wenn eine andere
IP-Adresse vergeben wurde, kdnnte man nicht mehr
unter derselben IP-Adresse auf den Raspberry zugrei-
fen wie beim Mal davor. Um nun nicht jedes Mal von
Neuem die IP-Adresse des Raspberry Pi nachsehen
und neu in Programme oder Smartphone-Apps ein-

geben zu miissen, sollte man dafiir sorgen, dass der
Raspberry jedes Mal dieselbe IP-Adresse bekommt.
Man spricht von einer ,statischen” IP-Adresse.

Zum Einrichten einer statischen IP-Adresse fiir
den Raspberry gibt es zwei Moglichkeiten:

- Einstellen auf dem Raspberry

- Einstellen im Konfigurationsmenii des Routers

Das Festlegen einer statischen IP-Adresse auf dem
Raspberry geschieht in vier Schritten:

1. Klarheit iiber die Adressen verschaffen
Mit ifconfig (siehe Bild 1) und ggf. im Router-Me-
nii nachsehen, welche IP-Adresse der Raspberry
bisher hat (z. B. 192.168.2.59) und welche Adres-
sen der Router fiir DHCP (= automatische IP-Ad-
ressenvergabe durch den Router) eingestellt hat
(zum Beispiel 192.168.2.50 bis 192.168.2.199).
MankannauchdasProgramm,AngryIPScanner” [1]
benutzen, um am PC die vergebenen IP-Adressen
nachzusehen. Da fiir den Raspberry Pi eine stati-
sche IP-Adresse auBerhalb des DHCP-Adressberei-
ches vergeben werden soll und der Router selbst
oftmals die Adresse xxx.xxx.xxx.l hat (z.B.
192.168.2.1), kann man zum Beispiel die Adresse
192.168.2.2 fiir den Raspberry Pi wahlen.

2. Die Datei wpa_supplicant.conf editieren
pi@raspberrypi ~ $ sudo nano
/etc/wpa_supplicant/wpa_supplicant.conf
Die Datei sieht dhnlich aus wie in Bild 21. Hin-
ter ,,ssid” muss der Name des WLAN-Netzes ste-
hen und hinter ,psk” steht das Kennwort fiir das
WLAN. Das Wichtigste ist nun, eine Zeile mit dem
Inhalt id_str="elv* hinzuzufiigen (Bild 21).

Statt elv kann selbstverstandlich auch ein ande-
rer Name gewahlt werden.

3. Die Datei interfaces editieren
pi@raspberrypi ~ $ sudo nano
/etc/network/interfaces
In der Datei interfaces miissen nun die bisher
vorhandenen Eintrdge ggf. mit einem Doppel-
kreuz (#) auskommentiert oder geldscht und neue
Zeilen eingefiigt werden, so dass die Datei ahn-
lich wie in Bild 22 aussieht.
Nach ,address” muss jeweils die gewiinschte
statische IP-Adresse eingetragen werden. Nach
~gateway” wird die IP-Adresse des Routers im
LAN eingetragen.
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ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev
update config=1

network={
ssid="meinWLAN"
psk="meinKennwort”
proto=RSN
key_mgmt=WPA-PSK
pairwise=TKIP
auth_alg=0PEN
id_str="elv”

Bild 21: Die Datei wpa_supplicant.conf

auto lo

iface lo inet loopback
iface eth0 inet static
address 192.168.2.2
netmask 255.255.255.0
gateway 192.168.2.1
allow-hotplug wlan0
iface wlan0 inet manual
wpa-roam /etc/wpa_supplicant/wpa_supplicant.conf
iface elv inet static
address 192.168.2.2
netmask 255.255.255.0
gateway 192.168.2.1
iface default inet dhcp

Bild 22: Die Datei interfaces fiir die statische IP-Adresse

4. Die Anderungen werden nach einem Neustart
des Raspberry wirksam:
pi@raspberrypi ~ $ sudo shutdown —-r now

Nun bekommt der Raspberry immer dieselbe IP-Adres-
se. Achtung: Natiirlich muss nun die neue statische
IP-Adresse (hier 192.168.2.2) fiir SSH-Verbindungen
oder Browserzugriffe verwendet werden! Auch in
Apps muss die IP-Adresse entsprechend aktualisiert
werden!

Je nach eingesetzter Betriebssystem-Version
auf dem Raspberry kann die Vorgehensweise ab-
weichend sein. Das Einstellen einer statischen
IP-Adresse im Router-Menii kann einfacher sein - so-
fern der eingesetzte Router dies unterstiitzt.

Zugriff auf den Raspberry Uber

das Internet

Um aus dem Internet auf den Raspberry Pi zuzugrei-

fen, sind drei Schritte erforderlich:

1. Die offentliche IP-Adresse, unter der der Router
aus dem Internet erreichbar ist, im Router-Meni
oder unter [6] herausfinden

2. Port-Forwarding im Router einstellen:

Im Router wird eine Portweiterleitung fiir Port 80
(http) zum Raspberry Pi eingeschaltet. Dadurch
werden alle Anfragen aus dem Internet, die mit
einem Browser (iber Port 80 auf die offentliche
IP-Adresse des Routers kommen, zum Raspberry
Pi weitergeleitet.
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3. Router unter seiner 6ffentlichen Adresse anspre-
chen:
Nachdem man die 6ffentliche Adresse des eige-
nen Routers kennt und die Portweiterleitung fiir
Port 80 im Router-Menii eingestellt hat, kann
man im Browser im Internet (!) die 6ffentliche
IP-Adresse des Routers eingeben. Die Anfrage
wird an den Raspberry weitergeleitet und die
entsprechende Seite vom Raspberry wird ange-
zeigt! Wenn nur die 6ffentliche Router-IP-Adresse
gemal [6] eingegeben wird, dann wird die Stan-
dardseite index.html (siehe Bild 17) angezeigt.
Wenn man hinter der 6ffentlichen Router-IP-Ad-
resse noch eine bestimmte Seite anfordert - zum
Beispiel php_out_in.php -, wird die entsprechen-
de Seite angezeigt (Bild 20).

Achtung: Je nach Router kann man im WLAN den
Raspberry nur unter seiner lokalen IP-Adresse
(zum Beispiel 192.168.2.2) erreichen und die 6f-
fentliche IP-Adresse des Routers nur von auler-
halb des eigenen WLANs benutzen! (Stichwort
NAT = Network Address Translation, das von ei-
nigen Routern unterstiitzt wird und von manchen
Routern - z. B. Speedport 724 - nicht.)
Achtung: Das Netz ist nun offener fiir Angreifer
aus dem Internet. Man muss die Risiken abwdgen
und ggf. weitere SchutzmaRnahmen ergreifen.

Router trotz wechselnder

IP-Adresse ansprechen
(Dynamische-DNS-\Weiterleitung)

In den meisten Fdllen wird in regelmaRigen Inter-
vallen (z. B. einmal in der Nacht) die Verbindung
zwischen Router und Internet getrennt und wieder
aufgebaut. Danach bekommt der Router eine neue
offentliche IP-Adresse zugewiesen, was wiederum
zur Folge hat, dass man bei jedem Zugriff aus dem
Internet neu ermitteln misste, welche offentliche
IP-Adresse der Router hat. Da das natiirlich nicht
praktikabel ist, bieten sogenannte Dynamische-DNS-
Dienste kostenlos oder gegen geringe Gebiihren an,
dass man eine feste URL des Dienstanbieters benut-
zen kann und dieser dann die Umsetzung in die ak-
tuelle IP-Adresse des Routers durchfiihrt. Ein derar-
tiger Dienstanbieter ist selfhost.de. Im Router wird
unter ,Dynamisches DNS” der Anbieter eingetragen.

Der Router meldet sich bei selfhost.de, sobald er
eine (neue) offentliche IP-Adresse hat. Dadurch ist
auf dem selfhost.de-Server jederzeit die aktuelle &6f-
fentliche IP-Adresse hinterlegt und man kann sich
iiber selfhost an den Router wenden. Man bekommt
eine Adresse wie hansmueller.selfhost.eu, an die man
nur noch die gewiinschte Seite auf dem Raspberry Pi
anhangt: hansmueller.selfhost.eu/php_out_in.php

Nun kann man jederzeit unter einer festen URL,
die man sich ,bookmarken” kann, auf die auf dem
Raspberry hinterlegten Seiten zugreifen.

Der DNS-Dienst von selfhost ist kostenfrei, aber
man muss alle 30 Tage seine Identitat per Klick be-
statigen. Fiir einmalig 5 Euro kann man eine soge-
nannte Brief-Identifikation durchfiihren und kann
dann den Dienst immer kostenfrei nutzen.
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,ochone” Internetadresse

Damit man nicht jedes Mal die komplette URL (xx.xxx.xxx.xxx/php_out_in.php oder hansmueller.selfhost.eu/
php_out_in.php) eingeben muss, kann man sich iiber Provider wie Strato, 1&1, selfhost o. A. eine ,schéne”
URL geben lassen (zum Beispiel www.hans_mueller_home.de oder www.mein_zuhause.de).

Fazit

Wie in diesem Artikel gezeigt wurde, ist es mit einem Raspberry Pi und sehr geringen Vorkenntnissen leicht
maglich, zundchst einmal innerhalb des WLANs die Pins am Raspberry Pi zu schalten bzw. abzufragen. Da-
durch kann man mit angeschlossenen Relaisstufen oder HomeMatic/FS20-Sendern von innerhalb des WLANs
Verbraucher schalten und Kontakte abfragen.

Mit ein bisschen weiterem Aufwand lassen sich die Mdglichkeiten kostenfrei und schnell auch derart erwei-
tern, dass die Steuerungen/Abfragen von irgendwo auf der Erde iiber das Internet erfolgen kénnen. Von un-
terwegs die Heizung schon einmal einschalten oder abfragen, ob das Fenster geschlossen ist, ist dadurch sehr
kostengiinstig moglich. Eine Erweiterung des Hausautomationssystems um Temperaturabfragen, Servosteue-
rungen, Sonnenaufgangs-/Sonnenuntergangsbherechnungen usw. ist Schritt fiir Schritt leicht mdglich.

nWeitere Infos:

Raspberry Pi: www.raspberrypi.org/about

Raspbian: www.raspbian.org

Deutsches Raspberry-Pi-Forum: www.forum-raspberrypi.de
Englischsprachiges Raspberry-Pi-Forum: www.raspberrypi.org/forums

[1] IP-Adressen-Scanner: http://angryip.org

[2] SSH-Client fiir Windows: www.putty.org

[3] SSH-Client fiir i0S: http://simplessh.hirmer.me/

[4] SSH-Client fiir Android: https://juicessh.com

[5] SSH-Dateimanager WinSCP: https://winscp.net

[6] Offentliche IP-Adresse herausfinden: www.wieistmeineip.de oder http://meineipadresse.de
[7] DynDNS-Dienst: www.selfhost.de

[8] Webhoster: Zum Beispiel strato.de oder 1undl.de

Empfohlene Produkte/Bauteile: Best.-Nr. Preis

Raspberry Pi 2 B, Starter-Set CF-11 93 80 € 89,95
Raspberry Pi 2 B, 1 GB CF-11 93 85 € 37,95
Raspberry Pi Zero CF-12 26 20 € 14,95
EDIMAX USB-WLAN-Adapter CF-11 18 84 € 8,95
NOOBS-Betriebssystem fiir Raspberry Pi 2, auf microSD-Karte CF-12 01 50 € 14,95
Netzteil (5 V/2 A) CF-11 78 49 € 6,25
Hama-Multikartenleser Basic CF-12 17 52 € 7,95
Funk-Tastatur mit Touchpad CF-11 66 75 € 36,95
Verbindungskabel-Set 25 cm CF-11 78 53 € 6,95
Verbindungskabel-Set 50 cm CF-11 78 54 € 7,95
Verbindungskabel fiir Raspberry Pi 2x 20-polig, 30 cm CF-11 78 52 € 5,95
Verbindungskabel fiir Raspberry Pi 2x 20-polig female, 25 cm CF-11 97 41 € 5,95
HomeMatic 8-Kanal-Sendemodul CF-13 29 39 €19,95
FS20 S4M 2-/4-Kanal-Sendemodul CF-06 68 17 €17,95
FS20 S8M 4-/8-Kanal-Sendemodul CF-09 22 04 € 24,95
Buch: Raspberry Pi: Mach’s einfach CF-11 84 57 €30,-

Buch: Raspberry Pi Unchained CF-12 16 10 € 34,95
Buch: Raspberry Pi CF-11 57 70 €19,95
Buch: Hausautomation mit Raspberry Pi CF-11 54 44 €30,-

Buch: Spannende Projekte mit dem Raspberry Pi CF-1157 71 € 29,99
Buch: Sensoren am Raspberry Pi CF-11 84 53 €30,-

Infos zu den Produkten/Bauteilen finden Sie im Web-Shop. Preisstellung Dezember 2015 — aktuelle Preise im Web-Shop
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