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HomeMatic an die
Cloud anbinden

Ganz EASY mittels IFTTT Teil 1

IFTTT ist ein Cloud-Dienst, der es ermdglicht, beim Eintreten definierbarer Ereig-
nisse oder Zustande Aktionen auszufiihren. Ereignisse oder Zustande kommen von
Cloud-Diensten wie Facebook, Twitter, E-Mail, Google Drive und vielen mehr.
Mit der Integration von IFTTT durch die EASY SmartHome GmbH wird es moglich,
Ereignisse auf der HomeMatic-Zentrale oder in der Cloud auszufiihren.

l




IFTTT

Einen Grundlagenartikel zu IFTTT (,IFTTT als uni-
verselle Steuerung fiir das personliche Internet der
Dinge”) finden Sie im ELVjournal 5/2015 oder un-
ter: www.elvjournal.de

Voraussetzungen fur die Nutzung

Zur Nutzung bendtigen Sie zundchst ein Konto bei
IFTTT, dieses kdonnen Sie unter www.ifttt.com anle-
gen. Zudem bendtigen Sie fiir jeden Dienst, den Sie
integrieren wollen, wie Facebook, Twitter etc., ein
Konto beim jeweiligen Dienst.

Die IFTTT-Integration nutzt Funktionen der CCU-Zu-
satzsoftware CUx-Daemon, diese kann auf homematic-
inside.de heruntergeladen und iiber ,, Einstellungen” -
~Systemsteuerung” >, Zusatzsoftware”installiert wer-
den [1].

Zudem wird ein Benutzerkonto auf www.meine-
homematic.de bzw. www.cloudmatic.de bendtigt.
Eine kostenfreies Konto reicht bei gelegentlicher
Nutzung aus, 100 Aktionen pro Monat sind fiir jeden
gratis verfiigbar. CloudMatic-connect- oder Cloud-
Matic-complete-Nutzer kdnnen unbegrenzt Aktionen
ausfiihren. Es wird fiir eine regelmaRige Nutzung so-
wie aus Sicherheits- und Komfortgriinden die Nut-
zung des Zugangs CloudMatic connect oder CloudMa-
tic complete empfohlen. Dies ist jedoch technisch
nicht notwendig, es wird auch eine Kommunikation
per Portfreigabe der CCU am Internet-Router unter-
stiitzt.

Die IFTTT-Integration nutzt zur Verbindung zu den
IFTTT-Servern eine aktualisierte Version der lokal auf
der HomeMatic-Zentrale ausgefiihrten CloudMatic-
Losung. Wenn Sie bereits ein meine-homematic.de-
Konto haben, fiihren Sie vor der ersten Nutzung bitte
deshalb iiber , Einstellungen” - ,Systemsteuerung”
- ,meine-homematic.de” - ,Update” - ,, Manuelles
Update” ein Update Ihres personlichen Schliissels
aus, welcher auch die letzte Version der CloudMatic-
Integration bereitstellt.

Technische Umsetzung

Bei der Implementierung der IFTTT-Schnittstel-
le wurde viel Wert auf Sicherheit gelegt. Dennoch
sollten man sich genau iiberlegen, ob sicherheits-
relevante Komponenten wie z.B. die KeyMatic durch
eine Ereignis in der Cloud ansteuert werden. IFTTT
besteht aus dem Senden eines Auslésers (IF THIS)
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und dem Ausfiihren einer Aktion (THEN THAT). Die
auslosende Komponente ist direkt auf der Home-
Matic-Zentrale implementiert. Der dort hinter-
legte Secret Key wird nicht an die CloudMatic-Server
ibermittelt. Vielmehr baut die HomeMatic-Zentrale
eine direkte HTTPS-Verbindung zu den IFTTT-Servern
auf und sendet die Daten per POST an diese.

Eine Aktion (THEN THAT), die von IFTTT ausge-
st wird, wird zundchst an https://www.meine-
homematic.de/ifttt/ iibertragen, IFTTT kann keine
direkten Aktionen auf Ihrer Zentrale ausfiihren. Die
Identifizierung erfolgt iiber eine 30-stellige ID, die
vom System als CMID angegeben wird, sowie {iber
eine eindeutige 13-stellige ID fiir die Aktion. Diese
Daten werden im Body eines HTTPS-POSTs gesendet
und sind somit fiir Dritte nicht einsehbar. Selbst bei
einem Mitschnitt der Datenverbindung durch Drit-
te kann keine unberechtigte erneute Auslosung der
Aktion stattfinden. Die Daten werden dann aus der
CloudMatic-Cloud an Ihre HomeMatic-Zentrale {iber-
tragen. Bei Nutzung von CloudMatic connect erfolgt
dies ebenfalls geschiitzt, durch den sicheren Cloud-
Matic-VPN-Tunnel. Wenn Sie den CloudMatic-Dienst
zur sicheren Anbindung nicht nutzen méchten, kon-
nen Sie die Aktion auch per eingerichteten Port-
Forwarding bzw. bei Nutzung einer festen IP-Adresse
durchfiihren lassen. Sie miissen in diesem Fall Port
8181 Ihrer HomeMatic-Zentrale im Internet freigeben
und Skriptzugriffe auf Ihre Zentrale fiir den Netzbe-
reich 37.187.191.192/26 freigeben.

Grundeinrichtung

an der HomeMatic-Zentrale

Nach Installation der Zusatzsoftware CUxD navigie-
ren Sie zu Einstellungen - Systemsteuerung -> CUx-
Daemon. Klicken Sie dann auf Gerdte. Wahlen Sie
unter CUxD Gerdtetyp (91) CloudMatic aus, Funktion
Cloud. Es wird Ihnen die ndchste freie Seriennummer
vorgeschlagen, meist 1. Im Feld Name tragen Sie ei-
nen passenden Namen ein wie z.B. IFTTT001 ein. Als
Icon bietet es sich an, die 12-Tasten-Fernbedienung
beizubehalten. Klicken Sie dann auf ,Gerdt auf der
CCU erzeugen!” (Bild 1). Wechseln Sie nun zuriick zur
HomeMatic-WebUI-Bedienoberfliche. Das neu er-
stellte Gerat befindet sich bereits im Posteingang,
klicken Sie deshalb auf , Einstellungen” - ,Gerdte-
Posteingang®. Die Ubersichtsseite konnen Sie mit ei-
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CUxD Geratetyp: (97) CloudMatic ...

Funktion: Cloud -

Seriennummer: 1 (numerisch max. 3 Stellen)

Mame: IFTTTOO]| (leer = wird autom. generiert)

Gerate-lcon: -
Fernbedienung 12 Tasten -

’ Gerat auf CCL erzeugen |

FTIT eshoffice~

Browse Channels

z My Recipes

Published

My Recipes

DO

Favorites

I Recipes run automatically in the backgreund. C ::
You haven't created any IF Recipes yet! Check out one of
these Recipe Collections to find one vou'll love:

Bild 1: Anlage des CUxD-Gerdts

nem Klick auf ,Fertig” bestdtigen. Das so erstellte
virtuelle Gerdt finden Sie nun unter Einstellungen -
Gerdte. Klicken Sie auf ,Einstellen” und dndern Sie
den Eintrag ,,CHANNELS” von 1 auf 16. Um die Ande-
rung zu aktivieren, miissen Sie den CUxD einmal neu
starten. Dies geht iiber einen Neustart Ihrer CCU oder
tiber ,Einstellungen” -, Systemsteuerung” - ,CUx-
Daemon” - ,Status” > CUxD-Restart”.

Thnen steht nun eine virtuelle Fernbedienung zur
Verfiigung, mit der Sie Ausloser auf IFTTT ansteuern
konnen.

Einrichten von Auslosern (IF THIS)

Um IFTTT mitzuteilen, dass auf Ihrer Zentrale ein
bestimmtes Ereignis eingetreten ist, wird ein Auslo-
ser eingerichtet. Dies geschieht zundchst auf www.
ifttt.com. Melden Sie sich mit Ihrem Benutzernamen
und Ihrem Kennwort an. Klicken Sie dann auf ,My
Recipes” - ,Create a Recipe ,,(Bild 2). Klicken Sie auf
»this” und geben Sie im Feld ,Search Channels ,bitte
~Maker” ein (Bild 3).

Bei der erstmaligen Nutzung dieses Kanals miissen
Sie sich mit ihm verbinden, welches iiber einen Klick
auf ,Connect” geschieht. Das System bestdtigt Ihnen
die erfolgreiche Einrichtung, klicken Sie auf , Done”.

Sie kdnnen nun mit einem Klick auf ,Continue to
the next step” fortfahren. In der nun erscheinenden
Ubersicht werden Thnen die mdglichen Trigger ange-
zeigt, dies ist bislang nur ,Receive a web request”.
Dies klicken Sie an (Bild 4).

Jetzt legen Sie einen Namen fiir Thren Ausloser
fest. Wir empfehlen Ihnen, zur Eindeutigkeit ein Pra-
fix wie z. B. ,hm_" an den Anfang zu stellen und
anstelle von Leerzeichen lieber Unterstriche zu ver-
wenden. Klicken Sie nach Vergabe des Namens auf
»Create Trigger? (Bild 5). Nun kommen wir zum ,, THEN-
THAT”-Teil des Ausldsers. Wahlen Sie den gewiinsch-
ten Kanal aus und folgen Sie den Anweisungen fiir
diesen Kanal. Dieser Kanal kann vom Versand einer
Mail iiber einen Post auf Facebook bis hin zum An-
dern des Hintergrundbilds Ihres Telefons alles sein,
was von IFTTT unterstiitzt wird; Beispiele finden Sie
weiter unten in diesem Artikel.

Klicken Sie nun auf ,Channels”, suchen Sie nach
~Maker” und wahlen Sie diesen aus. Es wird Ihnen
Ihr Secret Key angezeigt. Diesen bendtigen Sie im
ndchsten Schritt (Bild 6). Nachdem der Ausloser auf
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Bild 2: Erstellen des ersten IFTTT-Rezepts

Choose Trigger Channel

Mal(er

Maker WeMo Maker

Bild 3: Wahl des Maker-Kanals als Ausloser

M Choose a Trigger

Bild 4: Wahl der angebotenen Option , Web Request”

M Complete Trigger Fields

Receive a web request

M Event Name

hm_demo_event_001

Bild 5: Namensvergabe fiir das Event

The Maker Channel allows you to connect IFTTT ta your
personal DIY projects. With Maker, you can connect a
Recipe to any device ar service that can make or receive
a web reguest.

Your secrel key is:

Bild 6: Den Secret Key finden Sie in den Einstellungen Ihres Maker-Kanals.



Kanal
SYSTEM|P_TYPE [50 (0-99)
SYSTEM|P_TEMPLATEID 0 (0-99)
SYSTEM|P_OPTION_1  hm_demo_esvent_001
ch.: 1 SYSTEM|P_OPTION_2  eslOy3LgV7gAF4lySxd

SYSTEM|P_OPTION_3 |
SYSTEM|P_OPTION_4

SYSTEM|P_OPTION_5

Bild 7: Einstellungen des HomeMatic-Gerdts

IFTTT Assistent

Nutzen Sle unseren Skript - Assistenten, um eln Programm mit eilnem Benachrichtigungs - Skript tur Ihr|
dbertragen.

Schritt 1:
Welche Aktion soll ausgelést werden?

Tastendruck simulieren 4

Zugriff auf lhre HomeMatic Zentrale:
Wie kann der Zugriff auf Ihre HomeMatic Zentrale erfolgen?

Sicherer Zugriff per CloudMatic connect / CloudMatic ¢ v

Bild 8: Erster Schritt des IFTTT-Assistenten

IFTTT Assistent

Schritt 3:
Zugriff auf lhre HomeMatic Zentrale wird gepriift

Hinwels: Der Script - Zugrltf auf lhre Zentrale muss fiir den Netzberelch 10.192.0.042 In den Firewall-Elry
Elnstellung wird auch fur elnen APP Zugrlft bengtigt)

Prifung erfolgt

Verbindung zur CCU erfolgrelch hergestelit...

Bild 9: Ndchster Schritt des IFTTT-Assistenten

IFTTT angelegt wurde, muss er nun noch auf der HomeMatic-Zentrale
angelegt werden. Klicken Sie dazu auf ,Einstellungen = Gerdte” und
suchen Sie sich Ihr angelegtes IFTTT-Gerdt aus. Klicken Sie auf ,Einstel-
len”. Wdhlen Sie den Kanal aus, mit dem Sie den IFTTT-Ausldser verkniip-
fen wollen. Tragen Sie im Feld ,SYSTEM|P_TYPE” den Wert ,90“ ein. Im
Feld ,SYSTEM|P_OPTION_1” geben Sie den Namen des soeben angelegten
Triggers an, also z. B. ,,hm_demo_event_001". Im Feld ,SYSTEM|P_OP-
TION_2” tragen Sie den Secret Key ein. Die restlichen Felder kdnnen
Sie leer lassen, iber ,SYSTEM|P_OPTION_3“ bis ,SYSTEM|P_OPTION_5“
konnen Sie optionale Werte an Ihren IFTTT-Trigger iibermitteln (Bild 7).

Speichern Sie die Einstellungen nun iiber ,0K“ ab. Ab sofort kon-
nen Sie die IFTTT-Aktion iber eine Direktbedienung des Gerdts oder in
HomeMatic-Programmen nutzen.

Einrichten von Aktionen (THEN THAT)

Die Einrichtung von Aktionen erfolgt iiber die Website www.meine-
homematic.de. Loggen Sie sich zundchst mit IThrem Benutzernamen und
Kennwort auf www.meine-homematic.de ein. Wahlen Sie dann aus dem
Menii ,Einstellungen” = , IFTTT Assistent” aus.
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Im Feld ,Welche Aktion soll ausgeldst werden?”
konnen Sie bestimmen, welche Aktion auf Ihrer
HomeMatic-Zentrale ausgelost werden soll. Ihnen
steht zur Auswahl:

- Tastendruck simulieren
- Schaltaktor schalten

Dimmer einstellen

Rollladen einstellen
- Thermostat einstellen
- Tastendruck auf einen virtuellen Taster simulieren
- Systemvariable setzen

Programm ausfiihren
Unter LZugriff auf Ihre HomeMatic Zentrale” legen Sie
fest, ob Sie iiber den sicheren CloudMatic-connect-
Zugang mit Ihrer CCU kommunizieren mochten oder
per Port-Forwarding/statischer IP/statischer IP. Kli-
cken Sie dann auf ,Weiter ...” (Bild 8). Es wird nun
ein Zugriff auf Ihre Zentrale versucht und die ge-
wiinschte Auswahlliste geladen. Dies kann je nach
Anbindung und Umfang der HomeMatic-Installation
etwas dauern. War der Zugriff erfolgreich, wird Ihnen
dies auf der ndchsten Seite angezeigt. Klicken Sie
erneut auf ,Weiter ...”(Bild 9).

Im ndchsten Dialog vergeben Sie einen Namen,
unter dem Sie die Aktion spdter wiederfinden kon-
nen. Wahlen Sie dann den gewiinschten Kanal bzw.
die Systemvariable oder das Programm aus. Je nach
gewahltem Typ kdnnen Sie dann einstellen, welcher
Wert gesetzt werden soll oder welcher Tastendruck
erfolgen soll. Sie kdnnen fiir Werteeingaben auch
VALUE1%", ,%VALUE2%" sowie ,%VALUE3%" im
Text verwenden. Diese Platzhalter werden von IFTTT
durch optional iibergebene Variablen ersetzt.

Es steht Ihnen zusdtzlich die Moglichkeit einer
bedingten Ausfiihrung zur Verfiigung. Wenn Sie die
Aktion nicht immer ausfiihren wollen, wahlen Sie an-
stelle von Keine Einschrdnkung — immer ausfiihren fiir
VALUE1 bis VALUE3 aus, ob

der von IFTTT gesendete Wert mit einem

Vergle1chswert tibereinstimmen soll,

- der von IFTTT gesendete Wert NICHT mit

einem Vergleichswert libereinstimmen soll,

- der von IFTTT gesendete Wert im Text einen Ver-
gleichswert enthalten soll.

Klicken Sie nun auf ,Aktion jetzt anlegen ...” (Bild 10).

Fertig! Ihre Aktion wurde erfolgreich angelegt. Der

Assistent zeigt Ihnen die nachsten Schritte fiir IFTTT

an (Bild 11).

Wechseln Sie nun zu IFTTT und beginnen Sie mit
dem Anlegen eines neuen Rezepts (,My Recipes” -
.Create a Recipe”) wie oben beschrieben. Wahlen Sie
den von Ihnen gewiinschten Kanal aus, der die Ak-
tion auslosen soll. Wenn Sie bei ,THEN THAT” ange-
kommen sind, geben Sie im Feld ,Search Channels”
den Wert ,Maker” ein und klicken auf den Maker-
Channel (Bild 12). Wahlen Sie die Option ,Make a web
request” (Bild 13). Fiigen Sie nun unter ,,Complete Ac-
tion Fields” die Werte des Assistenten ein. Klicken Sie
auf ,Create Action” (Bild 14) und vergeben Sie einen
sinnvollen Namen fiir Ihr Rezept. Fertig (Bild 15)!

In der ndchsten Ausgabe (ELVjournal 1/2016) zeigen
wir Ihnen, wie Sie IFTTT-Rezepte nachbauen kdnnen.
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IFTTT Assistent IFTTT Assistent

. W Sie el g
Schritt 4- Es wird nun for Sie eine IFTTT Aklion angelegt

Aktions - Parameter eingeben ihre CMID lautet: s10s6 NG 1 0>
. i " 1D Ihrer IF 11T Aktion: b5a 56

Sie legen nun die Details zur auszufihrenden Aktion fest -
Kurzbezeichnung dieser Aktion:

Kalendereintrag auf Display anzeigen Bitte legen Sie nun ein I 1 11 Rezept an. Wahlen Sie den Ausldser Ihrer Wahl und wahlen als Action Maker Channel > Make a web request
Iragen Sie folgende Warte ain:

Welche Systembvariable soll gesetzt werden? URL: hitps://www.meine homematic.de/itt/
zz_Statusanzeiged TextAD3 v Method: POST
Content lype: application/x www form urlencoded
Welcher Wert soll eingestellt werden ? Body

secureata={"cMIL" 619z | G- oo-~< 1 onssailllce Generator'mh 201506307}

%VALUE1%

Soll e Au SRt immerstalfindend. Oter i wenionaiden Alternativer Body, wenn Variablen an die HomeMatic ibergeben werden sollen:
J secureData-{"CMID""619sc ] - 120>~k 1 1oN:soai e Generator"mh 201506307, VART™™, "VARZ"™ "VAR3"™}
Ausfahren wenn VALUE2 unten stehenden Text beinhalte v
. VAR1 bis VAR3 konnen optional getilit werden, zum Beispiel so:
Mit welchem Vergleichswert soll verglichen werden ? securebata-CmiD 610z N 1005 "~ | oNs5a Ss"  Generator"mh

Display 201506307, "VAR1"."22,5°C" "VARZ" "sonnig”,"VARJ"."Nord/Ost"}

Bild 10: Auszufiihrende Aktion im IFTTT-Assistenten  Bild 11: Parameter fiir die Anlage auf IFTTT
einstellen

Choose Action Channel M Choose an Action

}Maker

Bild 12: Anlage der Aktion Bild 13: Wahl der auszufiihrenden Aktion

M Complete Action Fields Create and connect

Make a web request

— if ¥ then*
https://www.meine-homematic.de/ifttt/
You exit Make a web request
Recipe Title
M Method If You exit an area, then HM Tastendruck Demo 001
|POST v
A “

M Content Type

Bild 15: Anlage des Rezepts fertigstellen
M Body

SecureData—

remipeassod . ¢ 5 1905, A

KTION": 559-bdd7 ","Generator":"mh-
201 50630")‘

Bild 14: Daten des Assistenten eintragen
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