Sicherheitstechnik

Rolling-Code-Schaltsystem

Ein Wechselcodesystem erhoht die Sicherheit funkgesteuerter Schaltsysteme gegeniiber
solchen mit statischer Codierung erheblich. Insbesondere bei Zugangssteuerungen ist eine
solche Wechselcodesteuerung von Bedeutung. Das Rolling-Code-Schaltsystem RCS100
besteht aus einem Zweikanal-Funk-Aufputzschalter und einem Zweikanal-Handsender, die
verschliisselt per Microchip-KEELOQ®-Rolling-Code miteinander kommunizieren. Dieses
Verfahren gewéhrleistet eine besonders hohe Verschliisselungssicherheit.

Clever geschaltet

Viele von uns benutzen schon seit Jah-
ren ein Wechselcodesystem, teils ohne dies
zu wissen — es ist der per Funk arbeitende
Autoschliissel vieler Automarken. Wie
wertvoll ein solches System ist, wird dann
klar, wenn es wieder einmal Polizeiberich-
teliber Autodiebe gibt, die statische Schliis-
selcodes per Funk abhdren und so das
Schliefsystem des Autos spiter ganz ein-
fach iiberwinden konnen. Inzwischen ge-
hen zunehmend mehr Hersteller zu Wech-
selcodesystemen iiber. Eine Rolle spielen
solche Systeme auch bei manchen hoch-
wertigen Garagentor6ffnern oder industri-
ellen SchlieBsystemen. Als selbst aufzu-
bauendes bzw. Stand-alone-System sind
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derartige Steuerungen jedoch bisher so gut
wie nicht verfiigbar.

Das ELV-Rolling-Code-Schaltsystem,
bestehend aus dem Zweikanal-Funk-Auf-
putzschalter RCS100 SA2 und dem Zwei-
kanal-Handsender RCS100 S32, bietet
durch wechselnde Ubertragungscodes eine
hohe Sicherheit bei der Ubertragung. Zur
Verschliisselung der Ubertragungsdaten
wird die KEELOQ®-Technologie aus dem
Hause Microchip verwendet, die man spe-
ziell fiir schliissellose Zugangssysteme
(Keyless Entry) entwickelt hat. Die Uber-
tragungsfrequenz liegt im stdrsicheren
868-MHz-Bereich.

Der Empfénger kann mit bis zu sechs
Handsendern betrieben werden. Damit eig-
net sich das RCS 100 hervorragend als
drahtlos arbeitendes Zugangssteuerungs-

Technische Daten:

RCS100 SA2

Empfangsfrequenz: .......... 868,35 MHz
Reichweite: ........ bis zu 100 m Freifeld
Anzahl der Handsender:............ max. 6
Betriebsspannung: ........... 230 V/50 Hz
Stromaufnahme: ........................ 16 mA
Anzahl der Schaltkanile: ................... 2
max. Anschlussleistung: ....... 3680 VA
Gehduse: ......coouvveennnen.. Schutzart IP 65

Abm. BxHxT):..171 x 121 x 55 mm
RCS100 S32

Sendefrequenz................... 868,35 MHz
Reichweite: ............ bis 100 m Freifeld
Betriebsspannung: ...........c.cccceeueneee 3V

Spannungsversorgung: ..2 x 1,5 V/LR44
Abm. (BxHx T):..30 x 68 x 13,5 mm
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system fiir einen kleinen Kreis von Perso-
nen, etwa in der Familie, fiir Biiros, La-
bors, Laden, kleine Werkstitten usw.

Die Handsender konnen zwei Kanile
schalten, wobei der eine mit zwei Tasten
gezielt ein- und ausgeschaltet und der an-
dere mit einer Taste umgeschaltet werden
kann. Fiir den umschaltbaren Kanal ist am
Empfénger auch eine Timerfunktion akti-
vierbar, so dass der Schaltkontakt nach
dem Einschalten mitdem Handsendernach
einer einstellbaren Zeit automatisch wie-
der ausgeschaltet wird.

Die KEELOQ®-Technologie

Bei der Ubertragung mit der hier zum
Einsatz kommenden KEELOQ®-Techno-
logie ist eine besonders hohe Ubertragungs-
sicherheit gewéhrleistet. Dabei jeder Uber-
tragung ein anderer Code libertragen wird,
spricht man hier auch von Rolling-Code-
oder Code-Hopping-Verfahren.

Da hier nicht nur einfach Codes nach
einem bestimmten Schema gewechselt
werden, sondern auch komplexe Identifi-
zierungsmerkmale ausgetauscht werden,
die zum einen der eindeutigen Identifizie-
rung des tatsachlich zugehorigen Senders
und zum anderen dem,,Wiederfinden“nach
mehreren Schaltversuchen auflerhalb des
Empfangsbereiches des Empfangers die-
nen, ergibtsich ein sehrsicheres, aber auch
komplex arbeitendes Codesystem.

Bei jeder Ubertragung wird ein 66 Bit
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Codierschlussel

Synchronisationszéhler
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Verschllsselungs-

Synchronisationszéhler
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Anfangszéhlerstand des
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langes Datenpaket libertragen, das sich aus
32 Bit verschliisselten Daten, die von ei-
nemnichtlinearen Verschliisselungs-Algo-
rithmus erzeugt werden, und einem 34 Bit
langen unverschliisselten Teil, der aus der
Seriennummer des Encoders, den Schalt-
zustdnden und 2 Statusbit besteht, zusam-
mensetzt.

Die Datenverschliisselung lasst sich am
einfachsten erkldren, wenn man zunichst
den Encoder betrachtet, der sich im Hand-
sender befindet.

Codierung
Der Encoder-Chip wird programmiert

ausgeliefert, bei der Programmierung wer-

den, wie Abbildung 1 zeigt, im EEPROM
des Chips drei fiir die Verschliisselung
wichtige Daten gespeichert:

- die 28-Bit-Seriennummer des Encoders,
die beim Programmieren fortlaufend ver-
geben wird,

- der 64-Bit-Codierschliissel, der mit ei-
nem Algorithmus aus der Seriennummer
des Encoders und einem 64 Bit langen
Herstellercode gebildet wird, und

- der Anfangszéhlerstand des Synchroni-
sationszdhlers.

Wie man in Abbildung 2 sieht, werden
die verschliisselten Informationen, die mit
dem KEELOQ®-Verschliisselungs-Algo-
rithmus codiert werden, durch den Codier-
schliissel und den Synchronisationszahler
beeinflusst.

Der Codierschliissel setzt sich, wie be-

KEELOQ

schrieben, aus dem Herstellercode und der
Seriennummer des Encoders zusammen.
Der Herstellercode sorgt dafiir, dass die
Verschliisselung des Encoders nicht zu
Systemen anderer Anbieter passt, es somit
nicht zu systemiibergreifenden Fehlschal-
tungen oder Codediebstahl kommen kann.

Mitder28-Bit-Seriennummer lassen sich
iiber 268 Millionen Encoder mit gleichem
Herstellercode und unterschiedlichem Co-
dierschliissel, also mit unterschiedlicher
Verschliisselung, programmieren.

Der dritte Teil, der in die verschliisselten
Informationen eingeht, ist der Synchro-
nisationszdhler. Dieser wird bei jeder
Dateniibertragung um eins erhdht, und das
sorgt zusammen mit dem Verschliisse-
lungsverfahren dafiir, dass sich bei jeder
Ubertragung iiber 50 Prozent der ver-
schliisselten Datenbit &ndern. Der Syn-
chronisationszéhler ist ein 16-Bit-Zéhler,
der 65.536 Ubertragungen erméglicht, ehe
sich der tibertragene Code wiederholen
kann. Wenn man von zehn Ubertragungen
am Tag ausgeht, entspricht dies einer Zeit
von ungefihr 18 Jahren!

Decodierung

Betrachten wir nun die Auswertung
deriibertragenen Daten auf der Empfangs-
seite.

Einen Uberblick verschafft hier das
Blockdiagramm in Abbildung 3.

Zuerst erfolgt eine Uberpriifung, ob die
(unverschliisselt) ibertragene Seriennum-

Algorithmus

ELVjournal 3/04

|

Y

Schaltzustand Seriennummer

32 Bit
verschliisselte Daten

Ubertragene Informationen

Bild 2: Prinzip der
Datenverschliisselung
im Encoder
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mer mit einer der Seriennummern, die im
EEPROM des Empfangers abgelegt sind,
iibereinstimmt. Die Seriennummer des
Handsenders wird beim Anlernen des
Handsenders vom Empfianger zusammen
mit dem Stand des Synchronisationszéh-
lers und einem 10 Bit langen Vergleichs-
wert gespeichert.

Stimmt die Seriennummer iiberein, wer-
den die verschliisselten Daten decodiert.

Danach tiberpriift das System, ob der
entschliisselte 10-Bit-Vergleichswert mit
dem im EEPROM gespeicherten Ver-
gleichswert libereinstimmt. Stimmen die-
se Werte iiberein, wird jetzt der Stand des
Synchronisationszéhlers, der ebenfalls
verschliisselt iibertragen wurde, mit dem
Zidhlerstand im EEPROM des Empfangers
verglichen.

Wenn auch der Zéhlerstand in Ordnung
ist, werden schlieBlich die iibertragenen

Auswahlmaske dreht sich
bei jeder korrekten

Dateniibertragung weiter

Blockierter Bereich

( 32k Ubertragungen )

Schaltzustandsinformationen ausgewer-
tet und die Ausginge entsprechend ge-
schaltet.

Wie die Uberpriifung der Giiltigkeit des
Ziahlerstandes erfolgt, verdeutlicht Abbil-
dung 4.

Hierzu kann man sich das Diagramm
mit den drei Bereichen als eine Auswahl-
maske vorstellen, die sich bei jeder erfolg-
reichen Ubertragung weiter dreht und mit
dem gespeicherten Synchronisationszah-
lerstand auf den zuletzt iibertragenen Zéh-
lerstand zeigt. Der ganze Kreis stellt die
65.536 moglichen Zahlerstinde dar. Die
Halfte der Zéhlersténde liegt im blockier-
ten Bereich, mit diesen kann keine giiltige
Ubertragung stattfinden. Dies ist ein Schutz-
mechanismus, um zu verhindern, dass sich
Dritte mit aufgezeichneten Dateniibertra-
gungen Zugang zum System verschaffen
und Schaltvorginge auslosen kdnnen. Der

Gespeicherter

Bereich der eine neue
Synchronisierung verlangt

(32k - 16 Ubertragungen )

Synchronisationszahlerstand

\ Akzeptierter Bereich

(16 Ubertragungen )

Bild 4: Uberpriifung des Synchronisationszihlers
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Synchronisationszahler

akzeptierte Bereich umfasst die ndchsten
16 Zéhlerstédnde nach der letzten giiltigen
Ubertragung. In diesem Bereich werden
dieiibertragenen Schaltzusténde sofort aus-
gewertet und umgesetzt, der iibertragene
Ziahlerstand wird gespeichert.

Aus den Augen, aber nicht aus
dem Sinn - wie sich Empfanger
und Sender immer ,,wiederfinden“
Das bedeutet in der Praxis, dass der
Handsender bis zu 15-mal auflerhalb der
Reichweite des Empfangers betétigt wer-
den kann und bei der 16. Betitigung, dann
innerhalb der Reichweite des Empfangers,
sofort einen Schaltvorgang auslésen kann.
Sollte der Handsender ofter als 15-mal
auflerhalb der Reichweite des Empfangers
betitigt worden sein, liegt der dann von
ihm {ibertragene Synchronisationszéhler-
stand in einem Bereich, der eine neue Syn-
chronisation erfordert. Diese neue Syn-
chronisation erfolgt fast unmerklich fiir
den Anwender, denn sie erfordert nur zwei
giiltige Ubertragungen mit zwei aufeinan-
der folgenden Synchronisationszéhlerstan-
den, die im Bereich liegen, der eine neue
Synchronisation erfordert. Empfangt der
Decoder eine Ubertragung mit einem Zih-
lerstand aus diesem Bereich, wird der
Schaltbefehl zunédchst noch nicht ausge-
fiihrt. Erst wenn die zweite Ubertragung
mit dem folgenden Zahlerstand eintriftt,
erfolgt eine Ausfiihrung des Schaltbefehls,
und der Zéhler ist wieder synchronisiert.
Der Anwender wird die Synchronisati-
on kaum bemerken, da es in der Natur des
Menschen liegt, die Taste des Handsen-
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ders ein zweites Mal zu dri-
cken, wenn beim ersten Mal
nichts passiert.

Bedienung

Der in eine feste Netzspan-
nungsverkabelung zu installie-
rende Aufputzschalter ist nach
dem Anschluss an die Netzspan-
nung sofort betriebsbereit.

Direktbedienung am
Empféanger

Mit den Tasten fiir Kanal 1
und Kanal 2 lassen sich die
gleichen Schaltvorginge wie
mit den Tasten des Handsen-
ders auslosen, das heifit z. B.,
ein Kanal kann durch kurzes
Betitigen der Ein- oder der Aus-
Taste gezielt ein- und ausge-
schaltet werden. Dieses Verfahren ist im
Ubrigen beim Einsatz des Handsenders
von Vorteil, wenn kein direkter Sichtkon-
takt zum Schaltereignis besteht (wie z. B.
beim Scharfschalten einer Alarmanlage).

Mit dem Taster fiir Kanal 2 kann dieser
Kanal bei jedem Tastendruck umgeschal-
tet werden, d. h., je nachdem in welchem
Zustand sich der Schaltkontakt gerade
befindet, wird er beim Betdtigen des Tas-
ters entweder ein- oder ausgeschaltet. Die
Leuchtdioden iiber den Tastern zeigen die
Schaltzustéinde der beiden Kanile an. Sie
leuchten, wenn der zugehorige Schaltkon-
takt geschlossen ist.

LR44

Timer-Betrieb

Mit der Taste ,,Ein/Aus/Timer* ist auch
die Timerfunktion fiir Kanal 2 program-
mierbar. Wird die Taste langer als 4 Se-
kunden gedriickt, beginnt die LED von
Kanal 2 in kurzen Abstdnden aufzublitzen
und der Schaltkontakt von Kanal 2 wech-
selt in die Ruheposition, falls er vorher
eingeschaltet war. Wird nun innerhalb der
nichsten 4 Sekunden die Taste losgelassen,
erfolgt der Start der Zeitmessung. Dies
wird dadurch angezeigt, dass die LED fiir
Kanal 2 nun im 0,5-Sekunden-Abstand
blinkt und der Schaltkontakt fiir Kanal 2
schlieBt. Durch ein weiteres kurzes Betéti-
gen der Taste wird die Zeitmessung been-
det und die Zeit gespeichert, der Schalt-
kontakt wechselt wieder in den Ruhezu-
stand, und die LED erlischt. Die Einschalt-
dauer lédsst sich in einem Bereich von
0,5 Sekunden bis 9 Stunden einstellen.
Beendet man die Zeitmessung nicht manu-
ell vor Ablauf der 9 Stunden, speichert das
Gerit die 9 Stunden als Einschaltdauer.

Zur Deaktivierung der Timerfunktion
ist die Taste , Ein/Aus/Timer* mehr als
8 Sekunden gedriickt zu halten. Nach 4 Se-
kunden beginnt wieder die Leuchtdiode
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von Kanal 2 kurz aufzublitzen, und nach
weiteren 4 Sekunden erlischt die LED,
jetzt kann die Taste losgelassen werden,
und die Timerfunktion ist deaktiviert.

Betreibt man Kanal 2 mit der Timer-
funktion, so kann der Schaltkontakt bei
laufender Zeit durch kurzes Betétigen der
Taste,,Ein/Aus/Timer* oder der Taste fiir
Kanal 2 am Handsender in den Ruhe-
zustand gebracht werden. Ein weiteres
Driicken der Taste schaltet den Kontakt
erneut fiir die programmierte Einschalt-
dauer ein.

Handsender:
Anlernen und Bedienung

Die Tasten des Handsenders haben die
gleichen Schaltfunktionen wie die Tasten
am Aufputzschalter, die Einschaltdauer des
Timers ist allerdings nicht mit dem Hand-
sender programmierbar.

Bevor man allerdings den Handsender
einsetzen kann, muss dieser am Aufputz-
schalter angelernt werden.

Um diesen Vorgang einzuleiten, ist zu-
néachst die Taste ,,Anlernen” am Aufputz-
schalter kurz zu driicken. Die Leuchtdiode
iiber der Taste leuchtet jetzt dauerhaft.
Betidtigt man nun innerhalb einer halben
Minute eine Taste des Handsenders, er-
lischt die LED, nach dem nochmaligen
Betitigen derselben Taste am Handsender
innerhalb von einer halben Minute zeigt
die LED durch 5 Sekunden langes Blinken
einen erfolgreichen oder durch Aufleuch-
ten fiir eine Sekunde einen fehlgeschlage-
nen Anlernvorgang an.

Wird in einer der 30 Sekunden dauern-
den Warteschleifen kein giiltiges Funksi-
gnal vom Handsender empfangen, so bricht
der Empfianger den Anlernvorgang ab.

Aufdiese Weise lassen sich bis zu sechs
unterschiedliche Handsender am Funk-
Aufputzschalter anlernen. Hierbei ist zu

Bild 5: Schaltbild des Rolling-Code-Handsenders RCS100 S32

beachten, dass bei Anlernen eines siebten
Handsenders die Daten des ersten Hand-
senders tiberschrieben werden und dieser
dann nicht mehr den Empfénger ansteuern
kann.

Gespeicherte Sender 16schen

Driickt man die Taste ,,Anlernen® fur
ca. 10 Sekunden, bis die LED tber der
Taste wieder erlischt, werden alle bisher
angelernten Handsender aus dem Speicher
des Aufputzschalters geldscht, d. h., das
System reagiert jetzt auf keine empfange-
nen Schaltbefehle mehr.

Betrieb

Im Normalbetrieb zeigt die LED ,,An-
lernen® durch schnelles Blinken den Emp-
fang von Schaltbefehlen an, dies geschieht
unabhingig davon, ob der Sender dem
System bekannt ist und der empfangene
Befehl ausgefiihrt wird oder ob es sich um
einen unbekannten Sender handelt und der
Schaltbefehl ignoriert wird.

Die Leuchtdiode am Handsender zeigt
beim Betitigen einer Taste das Senden des
Schaltbefehls durch dauerhaftes Leuchten
an, solange die Taste gedriickt wird. Nimmt
die Batteriespannung des Handsenders ab,
blinkt die LED bei gedriickter Taste, dies
ist ein Zeichen dafiir, dass die Batterien
bald erneuert werden miissen.

Um die Batterien zu schonen, wird die
Sendefunktion abgebrochen, wenn eine
Taste langer als 25 Sekunden gedriickt
wird — dies kdnnte z. B. passieren, wenn
der Handsender, in einer Tasche getragen,
versehentlich betétigt wird.

Schaltung

Zur besseren Ubersichtlichkeit sind die
Schaltbilder fiir Sender und Empfanger
getrennt dargestellt.
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Bild 6: Schaltbild des Rolling-Code-Funk-Aufputzschalters RCS100 SA2

Rolling-Code-Handsender
RCS100 S32

Das Herzstiick des Handsenders (Ab-
bildung 5) ist IC 1. Hierbei handelt es sich
um einen bereits programmierten KEE-
LOQ® Code Hopping Encoder HCS 300,
der sowohl die Abfrage der Taster TA 1 bis
TA 3 als auch die Ansteuerung der LED
D 1 sowie die Ausgabe des PWM-Signals
an das 868-MHz-Sendemodul HFS 1 iiber-
nimmt. Der Programmieradapter PRG 1
dientnur der Programmierung des HCS 300
wahrend der Produktion. Die Spannungs-
versorgung des Handsenders erfolgt iiber
zwei Knopfzellen des Typs LR 44.

Rolling-Code-Funk-Aufputz-
schalter RCS100 SA2
Das Schaltbild des Funk-Aufputzschal-
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ters ist in Abbildung 6 dargestellt.

Die Spannungsversorgung erfolgt iiber
denkurzschlussfesten Transformator TR 1.
Da der Transformator unterhalb seines
Nennstromes betrieben wird, stellt sich
nach Gleichrichtung (D 1 bis D 4) und
Siebung (C 1) eine Spannung Vrevon etwa
24 V ein. Diese ungeregelte Spannung
wird fiir die Versorgung der Relaisschalt-
stufen benétigt. Die Transil-Schutzdiode
D 5 verhindert, dass die Schaltung durch
Uberspannungsimpulse auf der Netzlei-
tung beeintriachtigt wird.

Fiir die Mikrocontrollerschaltung stellt
die Regelschaltung mit T 1 und Peripherie
eine stabile Spannung von 3 V zur Verfi-
gung.

Die Decodierung und Auswertung der
empfangenen Schaltbefehle erfolgtin IC4,
einem als KEELOQ®-Decoder program-

mierten PIC-Mikrocontroller. Die Daten
der angelernten Handsender werden im
seriellen EEPROM IC 3 gespeichert. Die
Abfrage der Taste ,,Anlernen” TA 1 und
die Ansteuerung der LED D 7 erfolgen
ebenfalls durch dieses IC.

DerMikrocontroller IC 1 {ibernimmt die
Abfrage der Schaltausginge von IC 4 und
der Taster TA 2 bis TA 4. Wenn ein Schalt-
befehl vom Decoder ausgewertet oder eine
der drei Tasten am Funk-Aufputzschalter
gedriickt wurde, erfolgt ein Schalten der
Relais REL 1 und REL 2 iiber die Transis-
toren T2 und T 3. Gleichzeitig werden die
LEDs D 8 und D 9 entsprechend den Zu-
stainden der Schaltkontakte geschaltet.

Im ,,ELVjournal®“ 4/2004 beschreiben
wir den Nachbau mit Gehdusemontage
und Installation dieses interessanten
Rolling-Code-Schaltsystems.
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