Sicherheitstechnik
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Beruhrungslose ldentifikation
mit Transpondern Teil 3

Im dritten Teil dieses Artikels stellen wir die Schaltung eines von ELV entwickelten
Passiv-Transponder-Systems vor, dass eine schnelle und sichere Zugangskontrolle
ermdéglicht. Eingesetzt als elektronischer Tiir6ffner kann das System beriihrungslos Tiiren,

Allgemeines

Nachdem wir uns in den beiden voran-
gegangenen Teilen dieses Artikels aus-
fiihrlich mit der Arbeitsweise und den
Maoglichkeiten dieser interessanten Tech-
nik befasst haben, stellen wir nun ein kom-
fortables, von ELV entwickeltes Zugangs-
Kontroll-System vor.

Dieses aus einer Innen- und einer Auflen-
komponente bestehende System basiert auf
dem Passiv-Transponder von Silway und
kann bis zu 99 unterschiedliche elektroni-
sche Schliissel verwalten.

Das System ist nahezu {iberall einsetz-
bar und schiitzt die zu sichernden Bereiche
vor unbefugtem Zutritt, wobei der Einsatz
besonders in Verbindung mit elektroni-
schen Tiir6ffnern interessant ist.

Die AuBlenkomponente des Systems
besteht aus einer Leseeinheit mit integrier-
ter Antennenspule und kommt vollig ohne
Bedienelemente aus. Lediglich ein akusti-
sches Signal signalisiert, ob der vor die
Leseantenne gehaltene Transponder
akzeptiert wurde oder nicht.
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Schranken usw. 6ffnen.

Dadie Codeverwaltung von der Zentral-
einheit im Innenbereich erfolgt, ist selbst
bei Manipulationen am Leser (Auflenein-
heit) das System absolut sicher. In Vanda-
lismus gefdhrdeten Bereichen bietet sich
zudem die Installation der AuBeneinheit
hinter Verkleidungen oder Fensterschei-
ben an.

Die Leseeinheit im AuBenbereich ver-
sorgt iiber das elektromagnetische Feld die
Transponder mit Energie und decodiert die
vom Transponder iibertragenen Codein-
formationen. Per Kabel wird das Datente-
legramm zum Mikrocontroller der Zentral-
einheit libertragen und dort auf Zugangs-
berechtigung {iberpriift.

Die im Innenbereich zu installierende
Zentraleinheit ist mit einem 4-stelligen Dis-
play und vier Bedientasten zur Program-
mierung der Zugangsliste ausgestattet. Durch
eine komfortable Meniisteuerung kénnen
hier Transponder hinzugefiigt oder geloscht
werden. Des Weiteren ist die Tiir-Offhungs-
zeit des Systems per Software einstellbar.

Damitkeine unbefugten Verdnderungen
am System moglich sind, ist ein ,,Master-
Transponder” erforderlich. Nur wer im

Besitz des ,,Master-Transponders”ist, kann
Programmierungen vornehmen. Der ,,Ma-
ster-Transponder” wird bei der ersten In-
betriebnahme erstellt und sollte an einem
sicheren Ort aufbewahrt werden.

Zur Steuerung des Tiirdffners ist die
Zentraleinheit mit einem potentialfreien
Relais-Ausgang ausgestattet.

Die Spannungsversorgung des Systems
ist wahlweise mit einer Gleichspannung
zwischen 9 V und 25 V oder einer Wech-
selspannung zwischen 7 V und 17 V mit
100 mA Strombelastbarkeit moglich. In
den meisten Anwendungsfillen liefert be-
reits die Tiirdffneranlage die erforderliche
Versorgungsspannung (z. B. 12 V).

Sollte dies nicht der Fall sein, so ist auch
ein einfaches, unstabilisiertes Steckernetz-
teil zur Versorgung des Transpondersystems
geeignet. Selbstverstindlich bleiben auch
bei Stromausfall simtliche gespeicherten
Daten in einem ferroelektrischen EEPROM
erhalten. Anstatt zum Offnen von Tiiren
kann das System natiirlich auch fiir andere
Aufgaben, wie z. B. das Scharfschalten
von Alarmanlagen oder das Ein- und Aus-
schalten von elektrischen Geréten genutzt
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werden. Die Leseeinheit wird standardmé-
Big mit 3 m AnschluBleitung geliefert, wo-
bei ohne Weiteres eine Verldngerung des
Anschlusskabels auf bis zu 25 m moglich
ist.

Bedienung

Die Bedienung des Zugangskontrollsys-
tems ist denkbar einfach, danach der ersten
Inbetriebnahme und Programmierung der
Zugangsliste nur noch der Passiv-Trans-
ponder vor die Antenne der Leseeinheit zu
halten ist.

Der Mikrocontroller des Systems ver-
gleicht dann den Identifikationscode des
Transponders mit den abgespeicherten Co-
des der Zugangsliste und aktiviert bei Code-
Ubereinstimmung das Schaltrelais der Ba-
sisstation. Jeder Codetréger (Transponder)
besitzt zur Identifizierung eine einmalig
vergebene Identifikationsnummer, die zur
Erteilung der Zugangsberechtigung im Spei-
cher der Zentraleinheit abgelegt sein muf.

Stimmt der Code des ,,vorgezeigten”
Transponders mit einer Eintragung in der
Zugangsliste iiberein, ertdont ein kurzes
akustisches Signal. Bei fehlender Code-
Ubereinstimmung wird hingegen ein lan-
ger Signalton ausgegeben. In diesem Fall
fiihrt das System selbstverstindlich keine
Schalt-Aktionen aus.

Zutrittsberechtigte Transponder miissen
grundsitzlich im Programmier-Mode in
einer Zutrittsliste gespeichert werden. Da-
mitdiese Zutritts-Liste nicht von Unbefug-
ten verdndert oder manipuliert werden kann,
ist zum programmieren des Systems, wie
bereits erwéhnt, ein ,,Master-Transponder”
erforderlich, der an einem sicheren Ort
aufzubewahren ist. Nur durch ,,Vorzei-
gen” dieses Transponders ist der Program-
mier-Mode des Systems aufrufbar und z. B.
das Hinzufiligen und Loschen von einzel-
nen Transpondern moglich.

Aus Sicherheitsgriinden wird, abgesehen
von der ersten Inbetriebnahme, zusétzlich
zum,, Master-Transponder” immerein Trans-
ponder mit Zutrittsberechtigung benotigt.

Jeder ausgegebene Transponder des Sy-
stems belegt einen fortlaufenden Speicher-
platz (1 bis 99), der jedoch nichts mit dem
Identifikations-Code des Datentrdgers zu
tun hat. Der Speicherplatz wird bei ,,Vor-
zeigen” des Transponders auf dem Display
angezeigt und sollte sinnvollerweise mit
dem Namen des Transponder-Inhabers in
einer Liste erfasst sein.

Akustische Signale der AuBen-
Einheit

1. Kurzes Quittungssignal = Transponder
akzeptiert (Identifikations-Code stimmt
mit einer Eintragung in der Zugangsliste
iiberein).
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2. Langes Quittungssignal = Transponder
ungiiltig (Identifikations-Code stimmt
nicht mit einer Eintragung in der Zu-
gangsliste iiberein).

3. Das System befindet sich im Program-
mier-Mode, wenn das System beim Vor-
halten eines beliebigen Transponders vor
die Leseantenne drei kurze Signaltone
abgibt. Dieser Transponder wird dann
automatisch in der Zugangsliste gespei-
chert.

LC-Display der Zentraleinheit
Wihrend des Betriebs wird beim ,,Vor-
zeigen” eines giiltigen Transponders die
Nummer des belegten Speicherplatzes fiir
5Min. aufdem Display angezeigt. Diese Num-
mer sollte mit dem Namen des Transpon-
der-Inhabers in einer Liste erfasst werden.
Bei einem ungiiltigen Identifikations-
Code erscheinen anstatt der Speicherplatz-
Nummer vier Striche auf dem Display.

Tasten der Zentraleinheit

Insgesamt stehen vier Tasten zur Bedie-
nung des Systems zur Verfiigung, wovon
wihrend des normalen Betriebs ausschlief3-
lich die beiden Pfeiltasten aktiv sind. Hier
kann dann zu jeder Zeit die Speicherplatz-
belegung des Systems gepriift werden.

Freie Speicherplédtze werden hinter der
Speicherplatznummer durch ein ,,F” und
belegte Speicherpldtze durch ein ,,b” ge-
kennzeichnet (z. B. 39 F).

Erste Inbetriebnahme

So lange keine Transponder in der Zu-
trittsliste gespeichert sind, befindet sich
das System nach Anlegen der Betriebs-
spannung automatisch im Programmier-
Mode. Der Wechsel in den Betriebs-Mode
istnurnach Abspeicherndes,,Master-Trans-
ponders” (Meniipunkt id) und mindestens
eines Transponders in der Zutrittsliste (Me-
niipunkt H) moglich.

Programmier-Mode

Das Aufrufen des Programmier-Modes
istnach der ersten Inbetriebnahme nur durch
den Inhaber des ,,Master-Transponders”
moglich. Um in den Programmier-Mode
zu gelangen, ist zuerst ein giiltiger Trans-
ponder und danach innerhalb von 30 Sek.
der ,,Master-Transponder” vor die Anten-
ne der Leseeinheit zu halten.

Im Programmier-Mode stehen die Me-
niipunkte Transponder hinzufiigen (H),
Transponder 16schen (L), Tiréffnungszeit
einstellen (t), Summerlautstiarke einstellen
(S)und Master-Transponder erstellen bzw.
wechseln (id) zur Verfiigung.

Transponder hinzufiigen
Zum Hinzufligen von neuen Transpon-
dern ist im Programmier-Mode der Menii-

punkt H auszuwihlen und mit Hilfe der
,.Enter-Taste” zu bestétigen.

Darauthin wird H (Hinzufiigen) mit der
Nummer des ersten freien Speicherplatzes
(z. B. H 18) auf dem Display des Systems
angezeigt. Die Auswahl eines anderen frei-
en Speicherplatzes (1 bis 99) ist dann mit
den Pfeiltasten moglich, wobei bereits be-
legte Speicherplitze ibersprungen werden.

Nach Auswahl des gewiinschten Spei-
cherplatzes ist einfach der Transponder
vor die Leseantenne zu halten.

Durch drei kurze Signaltéone wird die
Abspeicherung signalisiert und das System
springt automatisch zum néachsten freien
Speicherplatz. Hier kann dann in der glei-
chen Weise der Identifikationscode des
néchsten Transponders abgelegt werden.

Transponder lI6schen

Das Loschen von einzelnen Transpondern
aus der Zutrittsliste ist ebenfalls ausschlie3-
lich durch den Inhaber des ,,Master-Trans-
ponders” im Programmier-Mode méglich.
Dazuistim Programmier-Mode (Anzeige H)
die Taste ,,Mode” einmal zu betétigen.

Anstatt eines H erscheint nun L (fiir
Ldschen) mit der Nummer des zuletzt ge-
speicherten Transponders auf dem Dis-
play. Die Auswahl des Transponders, der
geldscht werden soll, wird nun mit den
Pfeiltasten vorgenommen und durch Beté-
tigen der Taste ,,Enter” der unter diesem
Speicherplatz abgelegte Identifikations-
Code geloscht.

Tiréffnungszeit einstellen

Die Tiiréffnungszeit des Transponder-
Systems ist im 1-Sek.-Raster von 1 bis 99
Sek. einstellbar.

Auch hierzu ist zuerst mit Hilfe des
,,Master-Transponders” der Programmier-
Mode aufzurufen. Danach wird die Taste
,Mode” zweimal betétigt, so dass auf dem
Display t mit der zuletzt programmierten
Tiirdffnungszeit abzulesen ist.

Die gewiinschte, neue Tiiroffnungszeit
ist daraufhin mit den Pfeiltasten einzustel-
len und mit der Taste ,,Enter” zu bestitigen.

Summerlautstéarke einstellen

Zum Einstellen der Lautstérke des akusti-
schen Signalgebers in der AuB3eneinheit ist
im Programmier-Mode die Taste ,,Mode”
dreimal zu betétigen.

Auf dem Display erscheint daraufthin S
(fir Summer) und 1 oder 2 fiir die beiden
zur Verfiigung stehenden Lautstirkeein-
stellungen. Auch hier erfolgt die Ubernah-
me der Einstellung mit der Taste ,,Enter”.

Master-Transponder wechseln
Zum Wechseln des ,,Master-Transpon-
ders” ist unbedingt der bisherige ,,Master-
Transponder” erforderlich, um in den Pro-
grammier-Mode zu gelangen.
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Im Programmier-Mode ist dann mit Hil-
fe der Taste ,,Mode” der Meniipunkt id
auszuwahlen. Danach wird der neue Ma-
ster-Transponder so lange vor die Lese-
Antenne der Ausseneinheit gehalten, bis
drei kurze akustische Signale das korrekte
Auslesen bestétigen.

Derneue,,Master-Transponder” wird aus
Sicherheitsgriinden nur dann im Speicher
iibernommen, wenn innerhalb von 3 Minu-
ten die ,,Enter-Taste” betitigt wird. An-
sonsten behélt der ,,alte Master-Transpon-
der” seine Giiltigkeit.

Verlassen des Programmier-Mode

Zum Verlassen des Programmier-Mode
istdie Taste ,,Mode” so oft zu betétigen, bis
auf dem Display ,,ENd” erscheint. Mit der
Taste ,,Enter” wird dann in den Betriebs-
Mode gewechselt.

Wirdanstattder,,Enter-Taste” die,,Mode-
Taste” ein weiteres Mal betitigt, so kehrt
das System zum ersten Meniipunkt (Trans-
ponder hinzufiigen) zurtick.

Nachdem wir ausfiihrlich die Funkti-
onsweise und die einfache Bedienung un-
seres Transponder-Systems erldutert ha-
ben, kommen wir nun zur Schaltungstech-
nik, die durch den Einsatz eines Single-
Chip-Mikrocontrollers und eines hochin-
tegrierten ASIC-Bausteins besonders ein-
fach zu realisieren ist.

Das ASIC beinhaltet dabei nahezu sdmt-
liche analogen und digitalen Komponen-
ten der AuBeneinheit, wahrend der Single-
Chip-Mikrocontroller das zentrale Bauele-
ment der Inneneinheit ist. Dieser iiber-
nimmt die Code-Auswertung, die Verwal-
tung der Zugangsliste und die Bedienung
des Systems.

Schaltung der Leseeinheit

Die Schaltung der mit dem hochinte-
grierten ASIC-Baustein SW 016 von Sil-

way aufgebauten Leseeinheit ist in Abbil-
dung 14 zu sehen.

In diesem ASIC sind alle analogen und
digitalen Baugruppen des Lesesystems in-
tegriert, so dass abgesehen von zwei Trei-
bertransistoren nur noch wenige passive
Komponenten erforderlich sind.

Das wichtigste externe Bauelement ist
die an ST 1 und ST 2 angeschlossene
Antennenspule, die mit C 108 einen Reso-
nanzkreis bildet und auf ca. 125 kHz abge-
stimmt ist. Uber den Oszillatorausgang
(Pin 15) des ASICs wird der Schwingkreis
angestoflenund mit Energie versorgt. Bei5 V
Betriebsspannung erhalten wir dann an ST
2 eine Signalamplitude (Sinus) von mehr
als 25 V. Sobald der auf Resonanz abge-
stimmte Codetrager in das Feld der Anten-
nenspule gebracht wird, erfolgt die Ener-
gieversorgung. Der Codetrager schaltet
daraufhin die Modulation fiir die zu {iber-
tragenden Daten (Identifikationscode) ein
und belastet durch Absorbtionsmodulati-
on den Schwingkreis des Lesers im Daten-
rhythmus.

Dadurch erhalten wir bei der 125kHz-
Tragerfrequenz an ST 2 im Datenrhytmus
leichte Amplitudenschwankungen, die mit
Hilfe der Bauelemente D 101, C 110 und
R 108 ausgefiltert werden.

An der Katode von D 101 steht die reine
Dateninformation zur Verfiigung, die tiber
C 109 auf den Demodulatoreingang des
SW 016 (IC 101) gefiihrt wird. Chipintern
wird dieses Signal nochmals gefiltert und
zu einem reinen Digitalsignal aufbereitet.

Uber den mit R 106, C 106 aufgebauten
Tiefpass liegt Pin 11 auf dem Gleichspan-
nungsmittelwert des an Pin 12 anliegenden
Signals. Die Riickkopplung des Oszillator-
signals erfolgt iber R 107 auf Pin 13 des
Chips.

Alternativ besteht beim SW 016 auch die
Moglichkeit, an Pin 13 ein externes Ozilla-
torsignal mit CMOS-Pegel zuzufiihren.

In der linken Schaltungshélfte sind die
digitalen Ein- und Ausgénge des ASICs zu
sehen, die in erster Linie als Interface zum
externen Mikrocontroller dienen. In unse-
rem System werden die Signale Found,
SCK, SDT und Restart genutzt.

Sobald das ASIC einen giiltigen Identi-
fikationscode detektiert hat, wechselt der
Logik-Pegel am Found-Ausgang von Low
nach High, und der Mikrocontroller der
Basiseinheit kann mit dem Auslesen der
Daten beginnen. Dazu wird der Lesetaktan
SCK (Pin 5) angelegt und mit jeder Low-
High-Flanke steht das ndchste Datenbit an
Pin 6 (SDT) zur Verfiigung.

Nach dem Auslesen des letzten Datenbits
wird das ASIC mit einem High-Impuls
am Restart-Eingang (Pin 3) fiir den néch-
sten Code-Empfang vorbereitet. Gleichzei-
tig 16scht dieses Signal den gespeicherten
Identifikations-Code im SW 016.

Im Bereich der Eingangssignale dient
jeweils ein Tiefpass-Filter, aufgebaut mit
R 101, C 104 sowie R 102 und C 105 zur
Storunterdriickungund die Ausgangssignale
werden tiber die beiden als Emitter-Folger
arbeitenden Transistoren T 101 und T 102
ausgekoppelt.

Der akustische Signalgeber LS 101 wird
direkt vom Mikrocontroller der Zentral-
einheit gesteuert und ebenfalls von der
Zentraleinheit kommt die Betriebsspan-
nung, die mit C 101 gepuffert wird. Der
Keramik-Kondensator C 102 dient dabei
zur Storunterdriickung.

Uber ein 7-adriges Kabel wird die Lese-
einheit mit der Zentraleinheit im Innenbe-
reich verbunden, dessen Schaltungsbe-
schreibung nun folgt.

Schaltung der Zentraleinheit
Zentrales Bauelement der in Abbil-

dung 15 dargestellten Zentraleinheit ist
der Single-Chip-Mikrocontroller (IC 1),
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Bild 15: Zentraleinheit mit Single-Chip-Mikrocontroller,
Display und Bedienelemente

="

M N
[ ] [ ] [ ]
ol oo ind IS5] ] A5 (S2] (5] Ml (5] 193] (-0 [N (e (1) B2 o)
S M= O 0N W0 MN— O osolols|oln=[o|o|ols|olv
© @Imlmlmlmmmmlmlml I#I####N\A\l\l\l 0] (S5] [sp] [35] (ap] (ep] (S5]

IC1 ELV99132

VDD

SEG24
SEG25
SEG26
SEG27
SEG28
SEG29
SEG30
SEG31

P8,
P8
P8
P8
P8
P8
P8
P8

100n
olae o %% vss HO¢SMP
ecya 3 ON 00
zzz0 © 3z 99 =
%<§§S %% gic\im 85y o 5 m = 3
R SLUeH &y ) OO £ = » = o
~~—— ddaddd oo JdJ = O w B E
oooo0 oo oo >>> [aa] x = =< >
lelelg] alxlels] elxle] ofe| ©f = of of = ol
[Te] Q1 VPP
ol |2 1} R7
=2 ce c7 o
S5 2MHz S=
— SMD [sV1 (@)
33 33
S!\FD SMB .
ole —; Vss
= (RESET =— Reset
SMD 2 SCLK
+ =—{ SDAT
VO M
Vpp

KLt | @3
K2 (@3

KL3 [@3 RESTART
KL4 |[@H
KL5 [@3 »K
KL |[@H——
KL7 [@] FOUND
K8 |[@%

Ko |03

KL10 | T @+H—0

KL11 | @~

KL12 | @~

=

001180501A

der neben der Auswertung des Identifikati-
ons-Codes und dem Vergleich mit den Ein-
tragungen in der Zutrittsliste auch die
Bedien-und Anzeigefunktionen iibernimmt.

Die Speicherung der Zutrittsliste sowie
der verschiedenen FEinstellparameter er-
folgt im ferroelektrischen EEPROM IC 3.
Im EEPROM bleiben die Daten auch bei
einem Spannungsausfall nahezu unbe-
grenzt erhalten. Fiir den zur Kommunika-
tion dienenden I°C-Bus des EEPROMs
werden Port 1.0, Port 2.0 und Port 2.1 des
Controllers genutzt.

Der chipinterne Taktoszillator des Mi-
krocontrollers istan Pin 11 und Pin 12 extern
zugénglich und wird mit einem 2-MHz-Ke-
ramik-Resonator und den Kondensatoren
C 6 und C 7 beschaltet.

Die Bedientaster S 1 bis S 4 sind direkt
an Port 6.0 bis Port 6.3 des Prozessors
angeschlossen, wobei die Kondensatoren
C 11 bis C 14 zum Entprellen dienen.

Uber COM 0, COM 1 und SEG 16 bis
SEG 31 wird das 4-stellige 7-Segment-Dis-
play direkt vom Mikrocontroller gesteuert.

Die Kommunikation zwischen der Zen-
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traleinheit und dem ASIC der Leseeinheit
erfolgtiiber insgesamt vier Datenleitungen
(Found, SDT, SCK und Restart).

Zur Storunterdriickung werden dabei die
von der Leseeinheit kommenden Leitun-
gen Foundund SDT jeweils iiber einmitR 2,
C 9 und R 3, C 10 aufgebautes Tiefpass-
Filter dem Mikrocontroller zugefiihrt und
die zur Leseeinheit gehenden Leitungen
(SCK, Restart) werden iiber Treiberstufen,
aufgebaut mit T 1, T 2, ausgekoppelt.

Bei Codeiibereinstimmung mit einer
Eintragung in der Zutrittsliste wird das po-
tentialfreie Schaltrelais RE 1 tiber Port 2.2
aktiviert.

Die an KL 10 bis KL 12 angeschlosse-
nen Relaiskontakte sind wahlweise als
Offner oder SchlieBer zu nutzen.

Die Ansteuerung des akustischen Signal-
gebers erfolgt iiber Port 2.3 mit Hilfe des
Transistors T 4. Dabei sind mit dem {iber
Port 3.3 gesteuerten Transistor T 5 zwei
verschiedene Lautstirken wahlbar.

In der lauten Einstellung iiberbriickt T 5
den in Reihe zum Signalgeber liegenden
Widerstand R 9.

~wofrof—

SCC

GND

24c08 | 4
EEPROM

Kommen wir nun zur Spannungsversor-
gung des Transpondersystems, die beson-
ders flexibel ist, da sowohl eine unstabili-
sierte Gleichspannung zwischen 9 V und
25V als auch eine Wechselspannung zwi-
schen 7 Vund 17 V an KL | und KL 2
anzuschliessen ist.

Bei Anschluss einer Gleichspannung an
KL 1und KL 2 ist die Polaritét beliebig, da
die Spannung iiber den mit D 1 bis D 4
aufgebauten Briickengleichrichter auf den
Eingang des Spannungsreglers IC 2 gege-
ben wird.

Bei Wechselspannungszufiihrung iiber-
nehmen diese Dioden die Gleichrichtung.
Wihrend C 1 eine erste Pufferung vor-
nimmt, sorgt der Spannungsregler fiir eine
stabilisierte Betriebsspannung von 5 V.

C 2 bis C 4 dienen im Bereich des
Spannungsreglers zur allgemeinen Stabili-
sierung. Die Schaltungsbeschreibung un-
seres beriihrungslosen Zugangskontroll-
Systems ist damit abgeschlossen und im
vierten Teil dieses Artikels befassen wir

uns ausfiihrlich mit dem praktischen Auf-
bau.
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