So funktioniert’'s

-
=

B
I.l..

Der Einbrecher klingelt selbst

Teil 2

Moglichkeiten und Einsatz

von Alarm- und Sicherungstechnik

Einbruchmelde- und Sicherungstechnik erfreut sich einer zunehmenden Beliebtheit als
logische Konsequenz steigender Kriminalitédtsraten. Im zweiten Teil unseres Ubersichts-
beitrags zur Alarm- und Sicherungstechnik beschéftigen wir uns vor allem mit den vielféltigen
Arten von Meldern und mit der passiven Sicherungstechnik.

Funk oder Draht?

Gerade im privaten Bereich scheut man
oftden erheblichen Verkabelungsaufwand
einer Alarmanlage. Schlieflich miissen
dutzende Meter Leitungen gut versteckt
und gegen Sabotage gesichert gelegt wer-
den - nicht jedermanns Sache, sofern man
solch eine Verkabelung nicht schon beim
Bau des Hauses mit konzipiert.

Der Ausweg aus diesem Dilemma heif3it

Funk, und tatsdchlich finden iiber Funk
verbundene Alarmanlagen (Abbildung 13)
zunehmenden Anklang vor allem fiir die
private Sicherung. Die Vorteile liegen klar
auf der Hand: Man spart nicht nur Verka-
belungsaufwand, man macht die Gesamt-
anlage in einigen Punkten unangreifbar, da
z. B. ein Angriff auf die Verbindungslei-
tungen nicht erfolgen kann. Da die einzel-
nen Melder zudem meist batteriebetrieben,
also autark arbeiten, ist auch kein Angriff
auf die Stromversorgung der Anlage mog-

lich. Der einzige Angriffspunkt einer sol-
chen Anlage ist die Funkstrecke.

Hier liegt auch das Problem. Da die
meisten Anlagen in den Public-Frequenz-
bereichen liegen, in denen sich gleichzei-
tig Fernsteueranlagen, Garagentoroffner,
Funkkopfthorer, Funkamateure, Mediziner
usw. tummeln, ist eine auch ldngere Sto-
rung der Funkstrecke zwischen Melderund
Zentrale nicht ausgeschlossen. Kennt ein
Einbrecherden Typ der Alarmanlage, kann
er miteinem einfachen Funkkopfhorersen-
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der das Ganze bequem aufler Gefecht set-
zen. Entscheidend ist dabei, daf} die Sto-
rung der Funk-Alarmanlage von auf3en er-
folgen kann, d. h. der Einbrecher braucht
den gesicherten Bereich fiir die Sabotage
der Anlage nicht einmal zu betreten.

Hier erkennen wir deutlich die Grenzen
handelsiiblicher Funk-Alarmanlagen, die
gegen Angriffe durch High-Tech-Einbre-
cher kaum einen wirksamen Schutz bieten.
Entsprechende Anlagen empfehlen sich
daher aufgrund ihres giinstigen Gesamt-
Preis-/Leistungsverhiltnisses allenfalls zur
Absicherung kleiner Risiken. Dabei ist si-
cherlich auch ein wenig Psychologie im
Spiel, denn so mancher, der unvermutet
vor einem Funkmelder steht, wird sich
kaum die Zeit nehmen, die ganze Anlage
genau zu analysieren.

Wer hier ein iibriges tun will, tarnt sei-
nen Funkmelder mit einem Stiick sichtba-
rer ,,AnschluBlleitung”, die natiirlich blind
liegt und den Einbrecher nur einladen soll,
sie durchzuknipsen und so in den Alarmie-
rungs-Bereich des Melders zu kommen.
Im ibrigen tun die Hersteller solcher Anla-
gen einiges, um Angriffe gegen die Funk-
strecke zu erschweren. Das beginnt bei
Wechselcodes und geht bis zum automati-
schen Frequenzwechsel bei Stérung einer
Frequenz.

Die meisten der Funk-Alarmzentralen
weisen zudem Moglichkeiten auf, die Funk-
melder durch herkémmliche drahtgebun-
dene Melder zu erginzen, so dall man bei

erhohtem Sicherheitsbedarf verschiedene
Sicherheitszonen einrichten kann.

Natiirlich sind solche Alarmzentralen
dann auch bequem iiber eine Funkfernbe-
dienung bedienbar, so daf} ein Verlassen
bzw. Kommen gegeniiber herkommlichen
Anlagen vereinfacht ist.

Kontakte und Melder

Wir reden die ganze Zeit von Meldern.
Was fillteigentlich in diese Kategorie? Da
sind zunéchst die bekannten Magnetkon-
takte, die vor allem zur Sicherung von
Tiiren und Fenstern eingesetzt werden. Sie
reagieren auf Unterbrechung des Magnet-
feldes zwischen einem Dauermagneten und
einem Reedkontakt. Dabei geht die Spann-
weite vom einfachen Magnetkontakt (Ab-
bildung 4) bis zum mehrfach sabotagege-
schiitzten VdS-Kontakt, der z. B. nur auf
bestimmte Magnetfeldstirken reagiert und
so eine Manipulation sehr erschwert (Ab-
bildung 14).

Die Sicherung von Fenstern und Tiiren
wird weiter ergénzt durch Glasbruchmel-
der (Abbildung 4), die einen Angriff auf
die Glasfldche des Fensters melden. Dabei
unterscheidet man zwischen passiven Mel-
dern, die auf das Gerdusch reagieren, das
brechendes Glas erzeugt, und aktive Mel-
der, die stindig (unhorbare) akustische Si-
gnale gegen die Scheibe senden und das
zuriickkommende Echo auswerten, so ent-
geht letzteren z. B. auch kein Versuch,

Bild 14: Gegen alle Angriffe ge-
schiitzt: VdS-Magnetkontakt, hier
als Uberfahrbarer Tor-Kontakt.

nahezu lautlos das beriihmte runde Stiick
aus der Scheibe herauszuschneiden. Diese
Melder verdriangen zunehmend die bekann-
te Folien-Kontaktschleife, die optisch un-
ansehnlich, aufféllig und unzuverlissig ist.
Letzteres gilt im iibrigen fiir die auf Nei-
gung reagierenden Quecksilberkontakt-
Melder, die nur noch in bestimmten Berei-
chen Einsatz finden, wie z. B. an Schutzgit-
tern oder dicken Scheiben, die komplett
eingeschlagen werden miiten, um in den
gesicherten Bereich einzudringen.
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Bild 13: Funk-Alarmsysteme sind durch die entfallende Verkabelung besonders einfach zu installieren.
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Die Kategorie der Bewegungsmelder ha-
ben wir schon ausfiihrlich besprochen. Bei
deren Anschaffung sollte man vor allem
auf den dem vorgesehenen Einsatzort ent-
sprechenden Erfassungsbereich achten, der
bei besseren Modellen ebenso intern an-
paBibar ist wie weitere Erfassungsparame-
ter, z. B. Impulszihler gegen Fehlalarme
durch Vogel, Haustiere etc.

Wihrend die weit verbreiteten Infrarot-
Bewegungsmelder auf Temperaturinde-
rungen in ihrem Erfassungsbereich reagie-
ren, erfassen Radarmelder (Abbildung 15)
auch die Bewegung von Objekten, die kei-
nen Temperaturunterschied zur Umgebung
aufweisen.

Gefahrenmelder - fiir's Uberleben

Eine weitere Melderkategorie stellen die
sogenannten Gefahrenmelder dar, die auf
Rauch (Abbildung 16), Gas oder Wasser-
einbruch reagieren und auch diese Mel-
dung an die Alarmzentrale weitergeben.

Sy
-

Bild 16: Rauchmelder sorgen fiir eine
friihzeitige Branderkennung.
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Sokann z. B. eine automatische Sprinkler-
anlage durch Rauchmelder ausgelost wer-
den.

Aber es muf} nicht gleich eine Sprinkler-
anlage sein - der erhebliche Krach, den
z. B. die Rauchmelder produzieren, kann
die entscheidenden Sekunden zum Uberle-
ben im Brandfall bringen.

Wairen in allen Haushalten, wie z. B. in
einigen skandinavischen Liandern Pflicht,
solche Rauchmelder installiert, gibe es
nicht jahrlich mehr als 800 Tote (allein in
Deutschland) durch Rauchvergiftung.

Die meisten Briande brechen nachts aus
und iiberraschen uns im Schlaf.

Das Problem ist dabei, dafl wir im Schlaf
unseres Geruchssinns verlustig sind und
Rauch narkotisierend wirkt. Selbst wenn
wir dann irgendwann aufwachen, finden
wir uns plotzlich nicht mehr in der eigenen
Wohnung zurecht, wir torkeln wie ein Be-
trunkener durch das Haus und ersticken
schlieBlich einen Meter vor der Haustiir.

Deshalb fordert die Feuerwehr schon
lange eine standardmiBige Ausstattung von
Haushalten mit Rauchmeldern.

Will man sich solch ein Gerit anschaf-
fen, steht man, wie bei allen Alarm-Kom-
ponenten, vor der Qual der Wahl. Es gibt
Rauchmelder fiir ca. 70 DM und fiir
20 DM. Dabei ist der Rat, zum teureren zu
greifen, keine Promotion fiir teure Waren.
Vielmehr sollte man wirklich die Finger
von Billigangeboten lassen. Manche Mel-
derarbeiten miteiner Mini-Kernstrahlungs-
quelle, die die Ionisation der Luft durch
Rauch erfafit. Der Einsatz solcher Melder
ist in Deutschland aufgrund der drohenden
Gesundheitsgefdhrdung durch den Melder
selbst weitgehend verboten.

Bild 15: Ein Radar-Bewegungsmelder
erfat auch Bewegungen von Objek-
ten, die keinen Temperaturunterschied
zur Umgebung aufweisen.

Hierzulande kommen deshalb aus-
schlieBlich sogenannte Triibungsmelder
zum Einsatz. Sie arbeiten mit einer Licht-
quelle, die in kurzen Abstinden aufblitzt
und deren Lichtstrahlung bei reiner Luft
nicht den ebenfalls im Gerit integrierten
Lichtsensor erreichen kann. Dies realisiert
man durch ein Mini-Labyrinth fiir den
Strahlengang. Befindet sich jedoch Rauch
im Strahlengang, streuen die Rauchparti-
kel das Licht so, daf} es den Sensor errei-
chen kann - der Melder 16st Alarm aus.
Dies kann schon durch den Rauch einer
Zigarette, in unmittelbarer Nihe oder di-
rekt unter dem Melder geraucht, erfolgen.

Auch Gasmelder erlangen zunehmende
Bedeutung fiir Privathaushalte. Unerklar-
licherweise bzw. meist aus Leichtsinn hiu-
fen sich in den letzten Jahren schwere
Gasunfille, die meist zumindest wirtschaft-
lich verheerende, oft genug jedoch todli-
che Folgen haben. Ein Gasmelder kann
zumindest deutlich vor der Gefahr warnen,
bevor man nichtsahnend das Licht im Kel-
ler einschaltet...

Die meisten dieser Gasmelder verfiigen,
wie ibrigens die Rauchmelder zumeist
auch, liber einen Alarmausgang, derineine
Meldekette einer Alarmanlage integrier-
bar ist.

Solche Gasmelder gibt es auch in 12V-
Ausfiihrung. Sie sind somit auch an einem
besonders gefihrdeten Ort einsetzbar: beim
Camping und im Schrebergartenhiuschen.
Hier passieren besonders viele Unfille durch
unsachgemiBen Umgang mit Propangas-
flaschen.

Doch zuriick zu unseren Alarmanlagen.

Und sonst...

SchlieBlich gibt es da noch die ganz nor-
malen Kontakte, die das Offnen von Schlos-
sern und Tiiren registrieren, wie z. B. Rie-
gelkontakte.

Bestimmte Bereiche kann man auch sehr
effektiv mit Lichtschranken (Abbildung
17) absichern, so z. B. lange Grundstiicks-
grenzen, grofle Raume, Bereiche, die mit
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Bild 17: Eine Lichtschranke sichert
wirkungsvoll auch groBe Areale.

Durchkriechen tiberwindbar sind etc.

Sie arbeiten entweder mit sichtbarem La-
serlicht (hohe Reichweite bis einige 100 m,
sichtbare Warnung) oder mit Infrarot-Licht
(unauffillig). Ausgefeilte, codierte Licht-
modulationen verhindern auch hier erfolg-
reich Sabotageversuche.

Zugangssicherung

Wichtige Angriffspunkte eines Gebiu-
des sind nach wie vor Schlosser aller Art.
Zwar gibt es inzwischen sehr sichere me-
chanische Schlosser, aber auch diese hal-
ten dem erfahrenen Einbrecher nicht stand,
abgesehen davon, dal} Schliissel aller Art
sehr gut kopierbar sind. Also erfolgt der
Zugang inein Gebédude heute vielfach nicht
mehriibereinen Tiirschliissel, sondern etwa
durch Magnetkarten (Abbildung 18) oder
Codetastaturen. Modernste Zugangssiche-
rungen arbeiten schon mit der Erkennung
der personlichen Netzhautstruktur oder
Analyse der Papillarlinien auf den Fin-
gern, wohl aber eher etwas fiir besonders
gut zu sichernde Bereiche.

Kompaktalarmanlagen

Oft genug ist jedoch der Einsatz einer

Bild 18: Sichere Sache - Ein Magnet-
kartenschloB bietet wenige Angriffs-
punkte fiir Einbrecher. .
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kompletten Alarmanlage gar nicht notwen-
dig, weil lediglich ein einzelner Raum ge-
gen unbefugtes Betreten abzusichern ist.
Wer den Aufwand fiir eine ,,grofle”” Anlage
scheut, kann mit einem Kompakt-Alarm-
gerit sein Biiro oder die Wohnung eben-
falls recht zuverlassig schiitzen.

Solche Kompaktalarmanlagen konnen
unauffillig in einer Biicherwand unterge-
bracht werden, aber auch als schwer er-
reichbarer und nur per kleinem IR-Sender
steuerbarer Deckenalarm (Abbildung 19).
Hier sollte man jedoch vorsichtig an einen
Kauf gehen, denn eine Kompaktalarman-
lage ist ein recht gut angreifbares und nicht
immer zuverlassiges Produkt. Deshalb soll-
te man auf Features achten, wie Sabotage-
schutz, autarker Batteriebetrieb mit War-
nung vor bald leerer Batterie und mogliche
Steuerung weiterer Signalgeber. Die mei-
sten dieser Anlagen kommen auch mit
Uberfalltaster daher, so daB sie durchaus
einen guten Schutz z. B. fiir einen Rentner-
haushalt darstellen. Sind die Nachbarn in-
formiert, 148t sie das gellende Gerdusch bei
Uberfall-Alarmauslosung sofort aktiv wer-
den, so daf der Einbrecher wertvolle Zeit
verliert und in die Flucht geschlagen wer-
den kann.

Stutzig sollte man bei nicht nachvoll-
ziehbarer Herkunft und besonders giinsti-
gen Preisen werden, der Preis kommt ir-
gendwo her, meist aus billigster Elektronik
und fehlenden Schutzvorrichtungen. Gute
Kompaktalarmanlagen arbeiten autark, sind
nur durch Codezahlen zu entschirfen und
bieten guten Schutz gegen Offnen des Ge-
rites.

Den Schutz komplett machen

Aller elektronischer Schutz niitzt
nichts, wenn man die profane mechani-
sche Sicherung von Haus, Grundstiick
oder Wohnung ver-

bles Deckenalarmgerit fiir die
komfortable Raumsicherung.

in Aktion treten miissen und mechanische
Zerstorungen halten sich in iiberschauba-
ren Grenzen. Ubrigens gehort dazu auch,
die AuBlensteckdose auf der Terrasse stets
abzuschalten, um den Anschluf} elektri-
scher Maschinen zu verhindern, denn das
macht das Aufbohren des Tiirschlosses
besonders einfach.

Der Fachhandel bietet hier eine grofie
Palette an mechanischen Sicherungen von
der Gitterrostsicherung fiir das Kellerfen-
ster bis zur besonderen mechanischen Si-
cherung von Fenstern (Abbildung 20).

Setzt man nur einen Teil der hier bespro-
chenen Alarm- und Sicherungstechnik ein,
ist es schon um den Schutz des Eigentums
und der korperlichen Unversehrtheit in
Heim und Biiro deutlich besser bestellt als
ganz ohne.

Mit den auch von ELV angebotenen
Sicherheitskomponenten ist ein nahezu be-
liebiger Ausbau der individuellen Alarm-
und Sicherungsanlage auch im (sorgfalti-
gen) Selbstbau moglich und relativ preis-
wert noch dazu.

nachlédssigt. Denn
oberster Grundsatz bei
der Eigensicherung
sollte sein: erst gar
nichts hineinlassen.
Dies gilt sowohl fiir
das einladend offen-
stehende Kellerfenster
wie fiir das gegen Aus-
hebeln ungesicherte
Fenster oder die zu
schwache und mit ei-
nem billigen Schlof
versehene Wohnungs-
tiir. Erkennt ein Einbrecher schon beim
Versuch, das Fenster aufzuhebeln, daf3
man hier offensichtlich vorgesorgt hat,
wird er schnell von seinem Vorhaben
absehen - die Alarmanlage im Gebdude-
inneren wird in diesem Falle nur zur
Sicherung der Auflenhaut des Gebédudes
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Bild 20: Mechanische Sicherungen
verhindern einen Einbruch durch
passive Gegenwehr im Vorfeld.
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