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Der elektronische

Schlussel

Wird er bald aussterben, der gute alte Autoschliissel? Es sieht so aus,
schon haben die ersten Fahrer nur noch einen Handsender in der Tasche, der die
Funktionen von Tiirschliissel, Ziindschliissel und Wegfahrsperrenkodierung
beherbergt. Ein Blick in die kurze, aber ereignisreiche Historie der elektronischen
Sicherungssysteme und in die nahe automobile Zukunfft.

Der politische Umbruch in Osteuropa
und die folgende Offnung aller Grenzen
brachte Anfang der neunziger Jahre vor
allem fiir Besitzer deutscher PKW eine
Fahrzeugdiebstahlswelle mit sich, die ih-
resgleichen in der Geschichte sucht.

Vor allem die straff durchorganisierte
Bandenkriminalitdt mit hochspezialisier-
ten Mitgliedern, die auf Bestellung ihrer
Klientel gezielt Fahrzeuge bestimmter
Marken, bestimmter Ausstattung und so-
gar mit Wunschlackierung stehlen, lieBen
die Diebstahlszahlen in die Hunderttau-
sende steigen. Dabei waren es keinesfalls
nur Oberklassefahrzeuge, sondern auch
geniigend Fahrzeuge anderer Klassen, wie
der &uBerst beliebte Golf oder die kleinen
Audis.

Es war auch kein Wunder, daf} bestimm-
te Typen gleich massenhaft verschwan-
den. Stammtischspriiche wie,,dem brauchst
Du nur einen Schraubenzieher zeigen,
schon gehen die Tiiren allein auf” machen
noch heute die Runde. Die Autoindustrie
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hatte bis dahin auch wenig unternommen,
um die Fahrzeuge einbruchssicherer zu
machen, lediglich die Lenkradsperre stell-
te fiir Amateurdiebe noch ein Hindernis
dar, so sie denn benutzt wurde.

Die Quittung dafiir hatten die Autofah-
rer zu zahlen, in Form sténdig steigender
Versicherungspramien. Dies konnte aber
auch die Versicherer nicht so recht befrie-
digen, und sie stellten die Forderung an die
Autoindustrie nach wirksameren Ein-
bruchs- und Diebstahlsicherungen.

Hausaufgaben fiir die
Autohersteller

Diese kam der Forderung bald nach, und
etwa um 1993/94 tauchten die ersten seri-
enméligen Wegfahrsperren auf, nachdem
man sich als Ubergangslésung lange mit
Alarmanlagen und dhnlichen unvollkom-
menen Losungen iiber die Zeit gerettet
hatte. Einige Autohersteller ignorieren die
Forderungen der Versicherer und der Au-

tofahrer immer noch standhaft und iiber-
lassen es dem Kaéufer, die teure Nachrii-
stung vorzunehmen.

Dennoch, die erste Generation der soge-
nannten Fahrberechtigungssysteme war se-
rienméfig auf dem Markt und hatte sich zu
bewéhren. Allen voran wieder einmal Mer-
cedes Benz und BMW und erstaunlicher-
weise die franzosischen Hersteller.

Diese Generation von Wegfahrsperren
war eigentlich recht umstandlich zu bedie-
nen, z. B. muf3 man bis heute bei einigen
Marken einen Code in einem Tastenfeld
eintippen, und sorgte meist lediglich fiir
die Unterbrechung der Anlasserstromver-
sorgung.

Trotzdem hat diese Evolutionsstufe ih-
ren Nutzeffekt nicht verfehlt - schon 1993
verlangsamte sich der Anstieg der Dieb-
stahle leicht. Doch kein Rauch ohne Feuer
- die Diebe stellten sich schnell auf die
nochrechteinfachen Systeme einund stah-
len die Fahrzeuge weiterhin. Der Riick-
gang an Diebstéhlen ist nur der Abschrek-
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Bild 1: E-Klasse ohne mechanisches
FahrertiirschloB. Lediglich zwei Leucht-
dioden signalisieren den Status der
SchlieBanlage. Fiir den Notfall gibt es
auf der Beifahrerseite allerdings noch
ein stabiles, mechanisches NotschloB.

kung von ungetibten und Gelegenheitsti-
tern vor dem schnellen Klau zu verdanken;
immerhin.

JedochlieBen die Versicherernicht nach,
sie setzten der Industrie enge Rahmenbe-
dingungen fiir die Entwicklung neuer elek-
tronischer Wegfahrsperren.

Tiefe Eingriffe

Diese konnten aber kaum iiber Nacht
entwickelt werden, setzten sie doch tiefe
Eingriffe in fahrsicherheitsrelevante Bau-
gruppen des Fahrzeugs wie z. B. die Mo-
torsteuerung voraus.

Und hier wollten so sicherheitsbewul3te
Firmen wie z. B. Mercedes Benz Nagel mit
Kopfen machen, wie es deren Art ist. So
fiihrte man ab 1995 elektronische Schlief3-
und Wegfahrsperrensysteme ein, an denen
sich die Autodiebe mit konventionellen
Methoden bis heute die Zahne ausbeifien.

Inder,,Berliner Morgenpost” vom 22.3.96
war dazu zu lesen: ,,Unter den 1195 gemel-
deten Autodiebstihlen habe die Versiche-
rung (die Allianz, Anm. d. Red.) keinen
Fall gefunden, bei dem die Sperre geknackt
wurde... Inden meisten Féllen (41 Prozent)
seien die gesicherten Autos mit Original-
schliisseln gestohlen, in 31 Prozent der
Félle sei der Diebstahl vorgetiauscht wor-
den”.

Bleibt den Dieben eigentlich nur noch
aufladen und in Ruhe zerlegen. Und das
machen sie dann leider neuerdings auch.
Sie laden die Fahrzeuge auf und deaktivie-
ren entweder in der ruhigen Garage mittels
Original-Diagnosetechnik der Hersteller
die Wegfahrsperre oder tauschen gleich
ganze Elektronikeinheiten komplett aus.
Die Originalgeridte beziehen sie von
schwarzen Schafen der Autohindlerbran-
che, vornehmlich aus Italien.

Mit solchem Equipment 6ffnen Diebe
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auch S-Klasse-Fahrzeuge in nur wenigen
Sekunden. Aber da dies die Upper Class
der Autodiebe dhnlich der der ,,Edel-Hak-
ker” in den Computernetzen ist, gingen die
Diebstihle von mit Wegfahrsperren aus-
geriisteten Fahrzeugen auf ein Zehntel des
urspriinglichen Diebstahlvolumens zuriick.

Autoklau schwieriger geworden

Einmal in Schwung, arbeitet die Autoin-
dustrie weiter kontinuierlich an der Lo-
sung dieses Problems. Hierzu zdhlen heute
ausgefeilteste Zugangsberechtigungs-
systeme, die selbst das Aufladen des kom-
pletten Fahrzeugs verhindern sollen, stén-
dig den Standort des gestohlenen Fahr-
zeugs per Satellit oder anderer Nachrich-
teniibermittlungsarten an eine dafiir einge-
richtete Stelle melden und anderes mehr.

Solche Systeme lielen z. B. den echten
Klau (also ohne Versicherungsbetrug und
Originalschliissel) der bei Dieben duf3erst
,»beliebten” Mercedes-S-Klasse nahe Null
sinken. Der kleine Rest (zwischen Dezem-
ber 1994 bis Juli 1996 nach Mercedes-
Angaben nur 153 Fahrzeuge der gesamten
Modellpalette mit integrierter Wegfahr-
sperre, d. h. 0,05 % aller ausgelieferten
Fahrzeuge) ist nun tatséchlich den High-
Tech-Dieben zuzuschreiben, die heute auch
erhebliches technisches Know-How inihre
»Arbeit” stecken. Dies geht aber auf kei-
nen Fall mehr ohne Insiderwissen und In-
sider-Equipment, siche oben.

Demgegeniiber gibt Mercedes allein fiir
1994 8.533 gestohlene Fahrzeuge ohne
integriertes Fahrtberechtigungssystem an.

Strikte Trennung

Welche Technik steckt nun hinter die-
sen Zahlen? Wir wollen das vor allem am
Beispiel Mercedes Benz unter Einbezie-
hung weiterer Herstellerl6sungen untersu-
chen.

Nachdem sich die erste Generation der
im wesentlichen nur als Wegfahrsperre
ausgelegten Systeme bewihrt hatte (erst
mit der aktuellen E-Klasse kamen die da-
mit kombinierten elektronischen Schlief3-
systeme), trennte man in der zweiten Ge-
neration Fahrzeugzugang, sprich Schlief3-
system, und Fahrberechtigung, sprich Weg-
fahrsperre, konsequent in voneinander un-
abhingige Systeme auf.

Betrachten wir deren Komponenten sy-
stematisch. Bereits bei der mechanischen
Sicherheitskonzeption hat maninzwischen
eine Menge getan. So sind die Tiirverriege-
lungsknopfe im geschlossenen Zustand
komplett eingelassen, und es ist kein exter-
ner Zugriff mehr moglich. Die Zentralver-
riegelungssysteme sind mechanisch gekap-
selt und ohne schweres Werkzeug von au-
Ben nicht erreichbar.

Dazu kommt eine im geschlossenen Zu-
stand komplette mechanische Entkopplung
zwischen Tiirgriff/-schlo3 und Schlief3-/
Zentralverriegelungsmechanik. Der Clou
istsicherlich das FahrertiirschloB der aktu-
ellen E-Klasse. Tiirschlo? Wo? Werden
sich jetzt Besitzer dieses Modells fragen.

Eben - es gibt keins mehr, jedenfalls
kein herkdmmliches. In der Tiirklinke
wechseln sichnurnoch zwei Leuchtdioden
beim Signalisieren des Status der Fahr-
zeugsicherung ab (Abbildung 1). So etwas
istnur noch mit brachialer Gewalt zu knak-
ken, aber selbst Autodiebe tun keinem Mer-
cedes so etwas an, wiirde ja auch auffallen
auf der A 2 zwischen Kamener Kreuz und
Bielefeld.

Bei Fahrzeugen mit mechanischen
Schlossern sind deren SchlieBzylinder in-
zwischen gegen gewaltsames Offnen sehr
resistent. Die Schlagworte heilen hier
Abdreh- und Aufbohrschutz, Kapselung
des SchlieBzylinders und mechanische Ent-
kopplung vom SchlieBmechanismus bei
Einbruchsversuch. Denn ganz ohne geht es
auch bei E-Klasse nicht - auf der rechten
Seite findet sich denn doch ein Notschlof,
falls die Batterie des elektronischen Tiir-
schliissels einmal versagt.

Bild 2: Der IR-Empfénger fiir die Global-
o6ffnung sitzt am Innenspiegel nebst
weiteren Statusanzeigen. Aktivierung
und Deaktivierung der SchlieBanlage
wird durch Aufleuchten der Blinkleuch-
ten signalisiert.

Foto: Mercedes-Benz

37



Technik mobil

__Entriegelungstaste

_Verriegelungstaste

Heck- - -
Klappenéffnung

Batteriekontrolle

Erst mal reinkommen

Wie kommt man denn nun rein in den
Benz? Die Losung wird dem eingefleisch-
ten Elektroniker simpel vorkommen, hat
jedoch System im wahrsten Sinne des
Wortes. Ein Infrarotsender im elektroni-
schen Autoschliissel sendet ein bei jeder
»Schliissel”-Betétigung neu kodiertes Si-
gnal an den Empféanger am Innenspiegel
(Abbildung 2). Die Kodierung wird vollig
willkiirlich aus Millionen von Moglichkei-
ten ausgewéhlt und wechselt dazu das Bit-
muster stindig - kaum eine Chance fiir
Autodiebe.

Wirklich - Tlréffnung mit RC 5!

Das hat alles nichts mehr damit zu tun,
was findige Autojournalistenkollegen per
Zufallbzw. aus einschligigen Kreisen tiber
die Moglichkeiten von Universal-IR-Fern-
bedienungen beim Autoklau erfuhren und
anschaulich testeten.

Tatsichlich machten sich einige Auto-
hersteller bei Einfiihrung ihrer ach so si-
cheren Infrarot-TiirschlieBsystemenichtdie
Miihe, eine eigene Kodierung zu kreieren,
sondern sie iibernahmen - sitzen Sie gut? -
den weltweit einheitlichen RC 5-Code, mit
dem ich nach Tabelle oder durch Probieren
jedes infrarotgesteuerte Heimelekronikge-
ratmiteiner lernfahigen IR-Fernbedienung
in Betrieb nehmen - und eben auch das so
infrarotgesicherte Auto zumindest 6ffnen
kann.

Einige Hersteller wechselten auf die
spektakuldren Vorfilhrungen der autote-
stenden Journalisten hin ganz schnell das
System, einige aber nicht, so dal man auch
ein paar Autos immer noch mit der fiir ein
paar Hongkong-Dollar erhiltlichen Uni-
versalfernbedienung aufbekommt. Die Ver-
sicherer verhalten sich dennoch ruhig, viel-
leicht lesen sie ja keine Autotests...

Daf} von solchen Pannen auch die als
sicher angesehenen Funkfernbedienungen
nicht ganz ausgenommen sind, erfuhr der
Autor beim Ausprobieren eines Compu-
terscanners. Damit kann man nicht nur den
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mechanischer Notschliissel

Bild 3: Der Schlissel
fiir die dritte
Evolutionsstufe des
Mercedes-Benz-Fahrt-
berechtigungssystems
beinhaltet zahlreiche
SchlieBfunktionen mit
zwei Sendern, eine
Batteriekontrolle, eine
Transponder-/IR-
Sender-Kombination fiir
das Starten des Motors
und einen mechani-
schen Notschliissel.
Foto: Mercedes-Benz

Funkverkehr der 6rtlichen Polizei oder der
Raumstation MIR entschliisseln, sondern
eben auch den Schliisselcode der eigenen
(statisch codierten) Garagentliréffnung.
Doch zuriick zur IR-Tiir6ffnung. RCS
oder Modifikationen davon waren schnell
tabu. Einige Hersteller dachten von Anbe-
ginn nicht daran, sonst hétte die Stuttgarter
Bilanz dann doch nicht so gut ausgesehen.

Baumchen wechsle dich

Geheimzahl verifiziert, sonst wiirde solch
eine Karte nicht an einem Bankautomaten
eines anderen Geldinstituts oder gar im
Ausland funktionieren. Der Rest ist Red-
undanz zur Tduschung des Gegners. Dadie
Hersteller ihre Verschliisselungsalgorith-
men aus verstidndlichen Griinden nicht of-
fenlegen, bleibt natiirlich die genaue Pro-
zedur fiir uns im Verborgenen. Dennoch
kann man riickschlieBen, daf} irgendwo,
egal wie der Wechselcode ausfillt, ein
fester Berechnungsalgorithmus besteht, an-
sonsten miilte die Verbindung definitiv
gegenseitig sein,

Auch solche (Funk-) Systeme gibtes, sie
sind dann oft zusdtzlich noch mit einer
Alarmfunktion im Schliissel kombiniert,
die den Besitzer alarmiert, sobald ein Ein-
bruchsversuch gestartet wird. Hier wird
der nichste fallige Schliisselcode beim
Aussteigen und Schirfen des SchlieBsy-
stems an den Schliissel mitgeteilt. Andere
Systeme teilen den nichsten Code auf al-
lerkiirzestem Wege per Transponder be-
reits beim Abschalten der Ziindung dem
Schliisselempfinger mit.

Individueller Wechselcode heif3t die De-
vise der Unknackbarkeit. Tatsdchlich ist
solch einem System nur mit gut gehiiteter
werksinterner Diagnosetechnik beizukom-
men, da hilft selbst die Theorie nicht, daf}
die Grofiserie schon das Feld fiir den Dieb
bestellen wird. Da manche dieser Systeme
so gut konfiguriert sind, dafl der Sender im
elektronischen Autoschliissel nicht etwa
vom Rechner im Auto angefunkt werden
muf}, um etwa den néachsten Code zu ver-
einbaren, fillt ein systematisches ,,Abho-
ren” hier aus. Zudem hat z. B. Mercedes
Benz ohnehin die Reichweite seiner Tiir-
offnungssender stark begrenzt, so daf} ein
unbefugtes elektronisches Ausspahen mit
recht hoher Sicherheit ausgeschlossen ist.

Das System funktioniert, natiirlich von
Hersteller zu Hersteller unterschiedlich,
etwa so wie eine Eurocard im Bankauto-
maten: Im Code des Magnetstreifens ist
irgendein Algorithmus enthalten, der die

Mithéren ausgeschlossen

Aufgrund der nur wenige Zentimeter
reichenden Signale ist ein Entschliisseln
nahezu ausgeschlossen, zumal hier nicht
nur, wie bei der 0. g. Garagentlir6ffnung,
einige ...zigtausend Codiervarianten zur
Verfiigung stehen, sondern gleich mehrere
Millionen, ja Milliarden. Mercedes gibt
z.B. fiirseine neueste Generation des Fahr-
berechtigungssystems an, da3 der dabei
verwendete Zahlenraum so grof3 ist, daf3
selbst ein schneller Superrechner rund 600
Jahre bendtigen wiirde, um den Code zu
knacken.

Dazu kommt bei der letzten Generation
der TiirschlieBsysteme eine Kombination
aus Funk- und Infrarotsignal, die auch nur
ganz wenige Meter iiberbriickt. Diese wird
vorwiegend zur Realisierung weiterer Off-
nungs- bzw. SchlieBfunktionen, wie die
der Fenster, des Schiebedachs oder der

Bild 4: Das elektro-
nische Fahrt-
berechtigungs-
system hat es in
sich, trotz des
unkompliziert
anmutenden
Aussehens. Foto:
Mercedes-Benz

ELVjournal 4/97



Bild 5: Komple-
xe Elektronik
bestimmt das
Innenleben des
HighTech-
Fahrt-
berechtigungs-
systems. Gut
zu sehen: die
Transponder-
spule im
Zindstart-
schalter.

Foto:
Mercedes-Benz

Kofferraumklappe eingesetzt, jedoch die
intelligente Kombination beider Systeme
macht die Sache fiir einen Dieb wohl voll-
ends uniibersichtlich (Abbildung 3).

Sichere Systeme

Man konnte nun einige Bedenken gegen
solch ein komplexes TiirschlieBsystem aus
Nutzersicht einwenden. So birgt ein elek-
tronischer Schliissel immer die Gefahr in
sich, daB man ungewollt das Offnungssi-
gnal ausstrahlt, sei es, weil eine Taste in der
Tasche durch mechanischen Einfluf} beta-
tigt wird, sei es unwillkiirlich, z. B. im
intensiven Gesprach mit dem Schliissel in
der Hand. Durch die Kombination von
Funk und Infrarot und die duBerst geringe
Reichweite ist dieser Fall zwar weitgehend
hypothetisch, aber denkbar. Hier haben die
Hersteller vorgebaut, so schlieBt sich die
Zentralverriegelung bei Mercedes nach
wenigen Sekunden wieder automatisch,
wenn keine Tiir gedffnet wurde.

Einige Systeme sichern diesen Fall auch
durcheineelektronische Tastenverriegelung,
wie sie bei Handys tiblich sind oder den
Zwang zu Mehrfach-Tastenbetétigungen.

Auch aus diesem Grunde sollte man sich
schon tiberlegen, eine Nachriistanlage zu
kaufen, die gleich 50 oder mehr Meter
iiberbriicken kann. Dies mufl dann minde-
stens ebenfalls die automatische Schlie-
Bung nach wenigen Sekunden beinhalten,
falls inzwischen nicht die Tiir gedffnet
wurde und der Ziindschliissel steckt.

Mechanische Rettung

Néchster Bedenkenpunkt ist die Angst
vor einer plotzlich leeren Fahrzeugbatte-
rie. Auch dieses Teil kann einmal kaputt-
gehen. Was niitzt dem E-Klasse-Besitzer
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der bisherigen Generation das elektroni-
sche Schlof3, wenn der Batteriestrom nicht
mehr ausreicht, noch einmal die Zentral-
verriegelung zu o6ffnen (zum Gliick hat
man ja da noch das Notschlof3). Wohl des-
halb sind in 97er Katalogen mit Einfiih-
rung der modernsten Fahrtberechtigungs-
systeme beim CLK und bei der C-Klasse
wieder Schldsser neben den LEDs im Tiir-
griff zu sehen.

Denn im Notfall bleibt eben noch der
Druck auf die kleinste Taste des High-
Tech-Schliissels, und was kommt heraus -
ein profaner Autoschliissel fiir die Notoff-
nung.

So - drin sind wir im 97er Mercedes.
Ziindschliissel rein und los! Ziindschlis-
sel? Ziindschlof3? - fehlt! Statt dessen nur
ein schwarzes, im Dunkeln beleuchtetes
Loch in der Armaturentafel.

Eben, das Ziindschlo3 herkdmmlicher
Artist Geschichte. Seinen Platz nimmt ein

neues Bauteil ein, der Ziindstartschalter
(Abbildung 4).

In seinem Inneren laufen die Faden des
gesamten CAN-Systems, treue Leser wer-
den sich erinnern, das ist das Verkabe-
lungssystem der Zukunft, bei dem Infor-
mationen per Multiplexsteuerung iiber nur
noch einen Draht oder einen Lichtleiter
laufen. Das sorgt einerseits fiir einen blitz-
schnellen digitalen Informationsaustausch
unter der Motorhaube und verbindet ande-
rerseits die elektronischen Systeme im In-
nenraum. Der neue Ziindstartschalter dient
als Schnittstelle der beiden CAN-Teilnet-
ze fiir Antrieb und Innenraum und ermog-
licht den Datentransfer zwischen beiden
Bereichen. Aufdiese Weise konnen Daten
der Antriebssteuerung auch fiir Innenraum-
funktionen genutzt werden.

In dieser Eigenschaft steht der Schalter
auch im Dienst des elektronischen Zu-
gangs-und Fahrtberechtigungssystems, bei
Mercedes ELCODE genannt und mit der
neuen C-Klasse zuerst eingefiihrt.

Selbst wenn der Autodieb nun einmal,
wie auch immer (beim Cabrio ja schon
eher denkbar), im Fahrzeug sitzt, Lenkrad-
schloB und ZiindschloB3 knacken ist nicht
mehr!

Anlassen mit
doppeltem Datencheck

Zum elektronischen Ziindstartschalter
gehortunserausfiihrlichbeschriebener elek-
tronischer Ziindschliissel (Abbildung 5). Der
enthalt nicht nur Sender fiir die Fernentrie-
gelung, sondern auch den elektronischen
Wechsel-Code fiir das Starten des Fahr-
zeugs.

Sobald der Autofahrer die keilférmige
Zunge des Schliissels in den Ziindstart-
schalter steckt, beginnt ein komplexer
Kontrollvorgang, bei dem die Elektronik
priift, ob der richtige Schliissel eingesteckt

Bild 6: Im Notfall geht es auch ohne Strom - Tiir6ffnung profan per Schliissel,
Motorstart per Transponder-Energielibertragung. Foto: Mercedes-Benz
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Bild 7:
Fahrzeugsuche per
GPS-System und
eingebautem

GSM-Sender.
Al Grafik:
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wurde, denn zunichst entfallt ja die me-
chanische Kennung des bisherigen Schliis-
sels.

Dazuiibertrdgt der Ziindstartschalter auf
induktivem Wege Energie in den Schliissel
(Transponderprinzip), der daraufthin per
Infrarotlicht mit einem codierten Datensi-
gnal antwortet. Der Mikrocomputer des
Zundstartschalters priift diesen Code mit
Hilfe eines gespeicherten Vergleichswer-
tes und gibt bei Ubereinstimmung die elek-
trisch gesteuerte Lenkradsperre frei.

Die Daten-Codes des elektronischen
Schliissels und die dazugehdrigen Ver-
gleichswerte des Startschalters werdennach
jedem Startvorgang neu berechnet und ab-
gespeichert - hier haben wir wieder das
Wechselcodesystem.

Beim Einschalten der Ziindung erfolgt
zur Sicherheit eine weitere Kontrolle - dies-
mal aber zwischen dem Ziindstartschalter
und der Motorsteuerung, die per schneller
CAN-Datenautobahn in Verbindung ste-
hen. Dieser Kontrollvorgang ist weitaus
aufwendiger als der Daten-Check zwischen
Schliissel und Ziindstartschalter.

Denn: Nach dem Einschalten der Ziin-
dung fordert der Motor-Computer vom
Ziindstartschalter einen Zahlenwert ab, der
nirgendwo gespeichert ist, sondern sich
nur durch Berechnung ermitteln 146t. Das
Steuergerdt des Ziindstartschalters (den
konnten ja findige Diebe angreifen, iiber-
briicken, austauschen...) muf} diese mathe-
matische Nuf} knacken und zum gleichen
Ergebnis kommen wie die Motor-Elektro-
nik, wo die Berechnung gleichzeitig lauft.
Stimmen beide Ergebnisse schlieBlich iber-
ein, setzt sich der Anlasser in Bewegung,
und der Motor startet.

Um auf das Thema leere Batterie zu-
riickzukommen, das Fahrzeug kann dank
des Transponderprinzips, das Energie vom

Zundstartschalter zum Schliissel iibertrégt,
auch mit leerer Schliisselbatterie erfolgen.
Sobleibt das gesamte Offnungs-und Start-
system auch dann funktionsfdhig (Abbil-
dung 6).

Jagd per Satellit und RDS

Bleibt letztendlich die Frage, was pas-
siert, wenn ein Dieb
den Originalschliissel
stiehlt? Auch hier sind
die Ingenieure kurz vor
dem Ziel. Zum Teil
schon im FEinsatz ist
die satellitengestiitzte
Standortbestimmung
des Fahrzeugsiiberein
eingebautes GPS-Sy-
stem (Abbildung 7/8),
das seine Standortin-
formation an ein bei
Einbruch sofort auto-
matisch aktiviertes
GSM-Sendeteil iiber-
gibt. Dieses ruft eine
Einsatzzentrale an und
gibt die Daten stindig
durch. So kann die
Polizei mit hoher Pré-
zision ein derart aus-
geriistetes Fahrzeug
orten und den Dieb
stellen. Denn selbst,
wenn dieser einen An-
griff auf das Daten-
ibermittlungssystem
startet, wurde bereits
der Standort iibermit-
telt, und dann arbeitet die Zeit gegen den
Dieb.

Damit das Ganze nicht als Big Brother
endet, kann das Dateniibermittlungssystem

..-'"_.T.-".r Car "
b wias shalen!”

Einsalz-Zentrale

Code -=ingane
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Brzodoasisyetem

| ROS-Sander
¥ | I Bild 9:
- W Fernbedienung

ﬁ einmal anders -

; gezielte Stillegung
der Fahrzeug-
elektronik per
RDS-Rundfunk-
system.

Grafik:
Mercedes-Benz
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auch erst nach Autorisierung durch den
Besitzer tiber GSM aktiviert werden.

Die nidchste Stufe der Verfolgung des
Fahrzeugs liegt in der intelligenten Ver-
bindung zwischen dem RDS-Autoradio und
einer Einsatzzentrale. Diese kann {iber das
RDS-System gezielt einen Code im Auto-
radio (das dazu nicht einmal eingeschaltet
sein muf3) ansprechen, der die Autoelek-
tronik gezielt, stufenweise und unfallsi-
cher lahmlegt, so daf an eine Weiterfahrt
oder eine Benutzung des Fahrzeugs nicht
mehr zu denken ist (Abbildung 9).

Ohne Schliissel nur Schrottwert

Denn ein Austausch der gesamten Elek-
tronik des Fahrzeugs, der ndtig wére, um
alle Sperren zu umgehen, ist wirtschaftlich
fiir den Autodieb nicht vertretbar und neu-

Bild 8: Kompakt und schwer angreif-
bar - die neue Kombi-Antenne fiir GPS und GSM.
Foto/Grafik: Mercedes-Benz

erdings logistisch kaum noch 16sbar. Denn
die Hersteller verlangen fiir sicherheitsre-
levante Teile heute auch vom Ersatzteil-
héndler bzw. der eigenen Vertragswerk-
statt eine vielfach abgesicherte Autorisie-
rung, so daf} die Beschaffung von Diagno-
se- und Steuerelektronik zunehmend fiir
Diebe zum Problem wird.

Bleibt zu befiirchten, dal demnichst
dann der Angriff nicht mehr dem Auto,
sondern dem Fahrer gilt. Wohl auch des-
halb fiithrt Mercedes eine automatische In-
nenverriegelung nach dem Motorstart ein,
sichert den Kofferraum gegen den in siid-
lichen Landern iiblichen Gepéckklau an
der Ampel, und, und und...
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