Chipkarten- |

Elektronikschlof3

Handelstibliche Telefonkarten dienen als Schliissel zu
diesem neuen ElektronikschloB. Sofern die betreffende
Karte eine Berechtigung besitzt, wird der Tiir6ffner
betétigt oder auch ein anderer Verbraucher geschaltet.

Allgemeines

Alte (oder auch neue) Telefonkarten fin-
den endlich wieder eine niitzliche Verwen-
dung, und zwar als elektronischer Schliis-
sel. Da jede Telefonkarte eine eigene Seri-
ennummer besitzt, die bis auf die beiden
letzten Stellen in ihrem Chip abgelegt ist,
bietet sich die Telefonkarte dazu an, als
Zugangsberechtigung eingesetzt zu werden.

Durch Auslesen der im Chip einer Tele-
fonkarte gespeicherten Seriennummer und,
falls gewiinscht, zusétzlich auch des Rest-
betrages, bietet sich eine komfortable Mo g-
lichkeit, eine Tiir zu 6ffnen bzw. Verbrau-
cher zu schalten.

Die betreffende Karte wird einfach in
den Kartenleser gesteckt, und schon wird
der Schaltvorgang ausgeldst, d. h. natiir-
lich nur dann, wenn diese Karte eine Be-
rechtigung besitzt. Hierzu liest der im Elek-
tornikschlof} arbeitende Mikroprozessor die
entsprechenden Daten der Chipkarte aus
und vergleicht sie mit den im eigenen Spei-
cher abgelegten Daten, um dann bei einer
Ubereinstimmung die Freigabe zu erteilen.

Da eine Karte in der Regel natiirlich
nicht ausreicht, konnen im ELV-Chipkar-
ten-Elektronikschlof3 die Daten von bis zu
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16 Telefonkarten abgelegt und jederzeit
wieder iiberschrieben oder auch geldscht
werden. Dies ist z. B. sinnvoll, wenn eine
Karte verlorengeht.

Die Einsatzmoglichkeiten dieses Elek-
tronikschlosses gehen iiber die reine Steue-
rung eines Tiiroffners weit hinaus, da die
Art des Schaltvorganges in vielen Varia-
tionen einstellbar ist. So steht die Tast- und
Toggle-Funktion zur Verfiigung sowie zu-
sétzlich eine Vielzahl von Zeitfunktionen.

Technische Daten

Spannungsversorgung: AC 6V - 24V~

DC 8V - 40V=
Stromaufnahme:
Stand-by: ...cceevvieivieiiiieniene ca. 20mA
Relais aktiv: ....cccocceeeennenene ca. 80mA
Anzahl Karten: .......c..ccccoeveeveneenenne 16
Gespeicherte Datenbits
pro Karte:......ccocoevveneencnncn. 40 oder 80
Schaltausgang: .......c.ccceevveevueenne 1xUM,
max. Dauerstrom 5A, 48V~/30V=
Schaltfunktion: ........... Taster, Toggle,
Zeitschalter 0,25sek. - 10min.
Abmessungen:

Steuergerit (BxHxT): ... 75x50x19mm
Kartenleser (BxHxT): .... 94x13x44mm
Blende (BxH): ........cccc...... 20x75mm

Sicherheitstechnik

Bedienung

Sobald die Schaltung mit Spannung ver-
sorgt wird, leuchtet die grilne LED am
Kartenleser auf und signalisiert damit die
Betriebsbereitschaft des Gerétes. Im Nor-
malfall wird die Versorgungsspannung
permanent anliegen, jedoch ist auch ein
intermittierender Betrieb moglich, indem
die Spannung jeweils nur zu den Aktions-
zeiten angelegt wird.

Nachfolgend sollen nun die verschiede-
nen Betriebsmodi des Chipkarten-Elektro-
nikschlosses beschrieben werden.

Grundfunktion

In der Grundfunktion (die 3 linken DIP-
Schalter befinden sich in Stellung ,,OFF”)
wartet das Elektronikschlof3 auf das Ein-
stecken einer Telefonkarte. Unmittelbar
nach dem Einstecken einer Karte wird die-
se ausgelesen, und der Mikroprozessor
nimmt einen Vergleich mit den intern ge-
speicherten Daten vor.

Besitzt die eingesteckte Telefonkarte
eine Berechtigung, so schaltet das Relais in
der voreingestellten Form, d. h., es wech-
seltentweder seinen Zustand, oder es bleibt
fiireine vorprogrammierte Zeiteingeschal-
tet oder aber solange aktiv, bis die Karte
wieder aus dem Kartenleser entnommen
wird. Eine gelbe LED signalisiert den Ein-
schaltzustand des Relais.

Beim Einstecken einer Karte, deren ent-
sprechende Daten nicht im internen Spei-
cherdes Elektronikschlosses abgelegt sind,
erfolgt keinerlei Reaktion.

Schaltfunktionen programmieren

Um die Schaltfunktionen des Relais zu
programmieren, wird der linke DIP-Schal-
ter (1) auf ,,ON” gesetzt und mit den {ibri-
gen Schaltern (2 bis 8) die gewiinschte
Funktion eingestellt (siche auch Tabelle 1).
In Tabelle 2 sind die verschiedenen Mog-
lichkeiten noch einmal iibersichtlich auf-
gelistet.

Die Abspeicherung der Funktion erfolgt
dann, wenn eine beliebige Telefonkarte in
den Kartenleser eingesteckt wird. Zur Si-
gnalisierung des erfolgreichen Speicher-
vorgangs leuchtet die rote LED im Steuer-
gerit solange auf, bis die Karte wieder
entnommen wird. AnschlieBend miissen
die Schalter alle wieder in ,,OFF”-Stellung
gebracht werden. Die Schaltfunktion ist
damit programmiert.

Kartenberechtigung abspeichern
Um den fiir die Vergabe der Berechti-
gung relevanten Karteninhaltim EEPROM
des Elektronikschlosses abzuspeichern,
muf} die Kombination ,,011” auf den lin-
ken 3 DIP-Schaltern (1 bis 3) eingestellt
werden (Schalter 1 auf ,,OFF”, Schalter 2
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Sicherheitstechnik

Tabelle 1: Betriebsmodi

DIP-Schalter Betriebsmodus
12345678
000 x x x x x Normalmodus
1 x x Xx X X X X Relaisfunktion
programmieren
011 xxxx x Karteeinprogrammieren
010xxxx x Karteloschen
Tabelle 2: Relaisfunktionen
DIP-Schalter Funktion
12345678
1x00000O0 Relais aktiv, solange
Karte im Kartenleser
10000001 Relais fiir Is
bis
10111100 60s aktiv
11000001 Relais fiir 10s
bis
11111100 600s aktiv
1x111101 Relais fiir 0,25s aktiv
1x111110 Relais fiir 0,5s aktiv
1x1 11111 Relais wechselt den Zu-
stand

und 3 auf,,ON”), wie dies auch aus Tabelle
1 hervorgeht. Die DIP-Schalter 5 bis 8
wihlen nun im Bindrcode den Speicher-
platz 0 bis 15 aus, wobei ein Aufblitzen der
Leuchtdioden im Gerit und am Kartenle-
ser anzeigt, ob ein Speicherplatz bereits
belegt ist. Diese Anzeige dient nur zur
einfacheren Verwaltung der Speicherplét-
ze, da ein Uberschreiben eines bereits be-
legten Speicherplatzes ohne weiteres mog-
lichist. Mitdem DIP-Schalter 4 erfolgt nun
noch die Festlegung, ob nur die Serien-
nummer der Telefonkarte (Schalter 4 auf
,,OFF”") oder ob zusitzlich auch der Rest-
betrag der Telefonkarte (Schalter 4 auf
,,LON”) mit als Code zur Kartenberechti-
gung abgelegt werden soll (lesen Sie bitte
hierzu auch die Erlduterung im Anschluf}
an diesen Abschnitt).

Wurde die letztgenannte Version, d. h.,
unter Einbeziehung des Restbetrages, ge-
wiihlt, wird die Karte durch Andern dieses
Restbetrages (durch Fiihren eines Telefo-
nates) ungiiltig.

Nachdem auf den DIP-Schaltern der
Speicherplatz und die Art der Kartenbe-
rechtigung eingestellt sind, muf} die betref-
fende Telefonkarte in den Kartenleser ein-
gesteckt werden. Sobald die Leuchtdioden
im Gerit und im Kartenleser aufleuchten,
istdie Programmierung abgeschlossen, und
die Karte kann wieder entnommen werden.

Hinweis: Jede Telefonkarte besitzt eine
eigene Seriennummer, die bis auf die bei-
den niederwertigsten Stellen im Chip ab-
gelegt ist. Jeweils 100 Telefonkarten stim-
men beziiglich des fiir unseren Anwen-
dungsfall verfiigbaren Teiles der Serien-
nummer iiberein. Da die Anzahl der im
Umlauf befindlichen Telefonkarten jedoch
riesig ist, resultiert daraus auf unseren
Anwendungsfall bezogen eine extrem hohe
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Zugangssicherheit, die sich weiter erh6hen
14B8t, wenn der Restbetrag der Karte mit
abgefragt wird. Bei einer 50,-DM-Karte
sind dies weitere 200 Moglichkeiten und
bei einer 12,-DM-Karte immerhin noch
weitere 40 Moglichkeiten.

Kartenberechtigung I6schen

Um die Berechtigung einer Telefonkar-
te zu 16schen, muf} gemal Tabelle 1 die
Kombination ,,010” auf den linken DIP-
Schaltern (1 bis 3) eingestellt werden
(Schalter 1 und Schalter 3 auf ,,OFF” und
Schalter 2 auf ,,ON”’). Wie auch beim Ab-
speichervorgang wihlen die DIP-Schalter
5 bis 8 hier im Binidrcode den Speicher-
platz O bis 15 aus, und ein Aufblitzen der
Leuchtdioden im Gerit und am Kartenle-
ser zeigt an, ob der betreffende Speicher-
platz mit einer Karte belegt war.

Wird nunirgendeine Telefonkarte in den
Kartenleser gesteckt, beginnen die LEDs
zu blinken, um zu signalisieren, daf} ein
Loschvorgang eingeleitet wurde. Die be-
treffende Karte, bei der es sich nicht um die
zu 16schende Karte handelt muB, ist jetzt
noch einmal aus dem Kartenleser zu ent-
nehmen und ein zweitesmal einzustecken,
zur Sicherheit, daf nicht versehentlich ein
Loschvorgang erfolgt. Erst jetzt wird die
Loschung des mit den DIP-Schaltern ein-
gestellten Speicherplatzes vorgenommen.
Um den Loschvorgang abzubrechen, ge-

niigt es, einen DIP-Schalter zu dndern,
wihrend die LEDs blinken.

Zum Abschluf3 der Programmierung wird
das Elektronikschlof3 wieder in den Normal-
modus gebracht, d. h. die linken 3 DIP-
Schalter 1 bis 3 befinden sich in Stellung
,,OFF”.

Schaltung

Durch Einsatz eines Mikrocontrollers
ergibt sich ein vergleichsweise geringer
Schaltungsaufwand, so dafl die gesamte
Steuerelektronik in einem besonders kom-
pakten Gehiduse untergebracht werden
konnte. Die komplette Ablaufsteuerung des
Elektronikschlosses tibernimmt der kleine
18polige Mikrocontroller IC 1 vom Typ
PIC 16C54, der in Verbindung mit dem
Keramikschwinger Q 1 und den Konden-
satoren C 1 und C 2 mit einem 455kHz-
Takt versorgt wird.

R2,C 9undD 1 bilden die Reset-Schal-
tung, die dafiir sorgt, daf der Controller
beim Einschalten mit einem definierten
Zustand startet.

Zur netzausfallsicheren Speicherung der
Daten der Telefonkarten steht dem Con-
troller iiber einen I?C-Bus das serielle
EEPROM IC 2 zur Verfiigung.

Das Relais RE 1 kann der Controller
iiber R 3 und T 1 schalten. Der 8fach-DIP-
Schalter DIP 1 wird von den als Ausgénge
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Bild 1: Schaltbild des Chipkarten-Elektronikschlosses
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geschalteten Ports RB 0 und RB 1 sowie
den als Einginge arbeitenden Ports RB 4
bis RB 7 im Multiplexbetrieb abgefragt. Die
Dioden D 3 bis D 10 dienen zur gegensei-
tigen Entkopplung der einzelnen Schalter.

Dariiber hinaus steuern die beiden Aus-
ginge RB O und RB 1 im Falle einer einge-
steckten Telefonkarte den Datentransfer
von der Karte zum Controller, den dieser
iiber seinen Port RB 3 empfingt. Das Ein-
stecken einer Karte inden Kartenleser BU 3
bekommt der Mikrocontroller durch den
Offnerim Kartenleser und somit iiber RB 2
mitgeteilt.

Die Leuchtdioden D 11 und D 18 dienen
zur Signalisierung der unterschiedlichen
Betriebszustinde.

Der Transistor T 2 mit seiner Schal-
tungsumgebung bildet das Netzteil, wo-
durch das Gerit mit einer Wechselspan-
nung im Bereich von 6V~ bis 24V~ oder
aber mit einer Gleichspannung im Bereich
von 8 V=bis40 V=betrieben werden kann.

Nachbau

Der Aufbau des Elektronikschlosses ist
recht einfach moglich und in weniger als
einer Stunde bewerkstelligt. Wir beginnen
die Bestiickungsarbeiten mit dem Einset-
zen der Widerstiande auf der Steuerungs-
platine anhand des Bestiickungsplanes in
Verbindung mit der Stiickliste. Wie auch
bei allen weiteren Bauteilen werden nach
dem Verloten der Anschlufldrihte auf der
Platinenunterseite die iiberstehenden Drahten-
den so kurz wie moglich abgeschnitten, ohne
dabei die Lotstellen selbst zu beschiadigen.

Es folgt der Einbau der Kondensatoren
sowie der Elkos und Dioden, wobei hier

Fertig aufgebaute Steuerungsplatine
mit zugehdérigem Bestilickungsplan

Stiickliste: Chipkarten-

Elektronikschlof3
Widerstande:
TOOLY .o R15
33082 oo R5,R6,R12
1kQ ...... .... R3,R13,R14
22K e R2,R16
4,7kQ ...... R4, R7-R11
TOKED oo R1
Kondensatoren:
22PF/KET .. Cl1,C2
100NF/KET ....ooovveeieieieiieieeeeeen, C7,C8
10uF/25V ....... ... C5,C6, C9
220UF/A0V oo C3,C4
Halbleiter:

Sonstiges:
Keramikschwinger, 455kHz ............. Q1
Dual-Inline-Relais.........c...ccueenn..e..

DIP-Schalter, 8polig ....

Kartenlesereinheit .............c............
Stiftleisten, 2x5polig,

abgewinkelt .........cc.cccceueeee. BU1, BU2
Schraubklemmleiste,

3P0l oo KL1-KL3
Schraubklemmleiste,

2POlAg v KL4, KL5
Sicherung, 315mA, trége .................. SI1

1 Platinensicherungshalter (2 Hélften)

2 Pfosten-Verbinder, 10polig

1 Abdeckstreifen

2 Zylinderkopfschrauben, M3 x 6mm

2 Muttern, M3

50cm Flachbandleitung, 10polig

6cm Schaltdraht, blank, versilbert

1 Installations- und Verteiler-
Gehiuse, 75x50x19 mm

auf die korrekte Polaritit zu achten ist. Die
weiteren Bauelemente werden der Reihe
nach eingesetzt und zuletzt die beiden ICs.
Vordem Festloten der abgewinkelten Stift-
leisten sollte der Flachstecker zur exakten
Hohenjustage auf diese aufgesteckt wer-
den. Im Anschluf} an die Bestiickungsar-
beiten empfiehlt es sich, die Platine noch-
mals aufkorrekte Bestiickung und evtl. vor-
handene Lotbriicken hin zu kontrollieren.

Alsdann wenden wir uns der Bestiik-
kung der Kartenleserplatine zu. Die beiden
Leuchtdioden sind hier allerdings nach
vorne abzuwinkeln, so dal3 sie spéter durch
die Alu-Frontplatte ragen.

Nachdem auch hier alle Bauteile be-
stiickt sind, wird die Alu-Frontplatte vor-
gesetzt und mit zwei M3-Schrauben an der
Leiterplatte befestigt.

An das 10polige Flachbandkabel, das
zur Verbindung der beiden Platinen dient,
sind zwei 10polige Flachstecker anzupres-
sen, womit der Aufbau so weit abgeschlos-
sen ist. Nach der Verbindung der beiden
Platinen iiber die Flachbandleitung und
Anlegen der Versorgungsspannung ist das
Elektronikschlof3 betriebsbereit.

Um Manipulationen weitgehend auszu-
schlieBen, empfiehlt es sich, die Steue-
rungsplatine in einem Abstand von maxi-
mal 0,5 m, jedoch an einem hinreichend
geschiitzten Ort einzubauen. Zwar wird im
allgemeinen der aulen angebrachte Kar-
tenleser auch Unbefugten zugénglich sein,
jedoch sind hier Manipulationsversuche
iiblicherweise wenig erfolgreich, solange
kein Zugang zur Steuerungsplatine besteht.
Mitdem Chipkarten-Elektronikschlof3 von
ELV steht somit ein effizienter und moder-
ner Schliissel zur Verfiigung.

Fertig aufgebaute Kartenleserplatine
mit zugehérigem Bestiickungsplan




