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PC-Watchdog

PC-Einsteckkarte zur Uberwachung Ihres PCs.

Im Falle eines Absturzes der Software

wird dieser erkannt und der PC automatisch

neu gebootet. So kénnen wichtige Programmfunktionen
ohne separaten Eingriff weiter ausgefiihrt werden.

Allgemeines

Auf dem PC laufen in zunehmendem
Mafe nicht nur Anwenderprogramme wie
Textverarbeitung, Tabellenkalkulation
oderauch Datenbankverarbeitung, sondern
es erschliefen sich durch die hohe Flexibi-
litit immer breitere Anwendungsgebiete
wie beispielsweise auch in der Steuerungs-
und Regelungstechnik.

Gerade in diesen Einsatzfillen ist es
wichtig, daf3 die ProzefBablidufe nicht abge-
brochen bzw. unterbrochen werden. Unter
Umstiinden konnte dies fatale Folgen ha-
ben. In diesen und auch anderen Fillen wie
beispielsweise bei dem Betrieb einer Mail-
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box, wo das Anwenderprogramm auf dem
PC unbeaufsichtigt ablduft, hilft die hier
vorgestellte PC-Watchdog-Einsteckkarte.

Die direkte Ubersetzung des Wortes
Watchdog (Uhren-Hund) spiegelt die Funk-
tion einer solchen Schaltung wider. Die
Schaltung iiberwacht also zeitgesteuert die
Funktion des Prozessors bzw. der Soft-
ware. Hierzu mufl der zu iiberwachende
Prozessor oder auch Controller durch Zu-
ariff auf bestimmte Adressen oder auch
Verindern von Zustinden an bestimmten
I0-Ports in regelmifligen Abstinden der
Uberwachungsschaltung mitteilen, daB der
Programmablauf funktioniert.

Im Falle eines Absturzes oder auch Re-
aktionen auf unvorhergesehene Eingangs-

zustinde wiirde die Software die vorge-
nannten Zugriffe nicht mehr ausfiihren.
Dies fiihrt dazu, dafl nach einer voreinge-
stellten Zeitdie Watchdog-Uberwachungs-
schaltung den PC definiert zuriicksetzt,
und damit einen Neustart veranlafit. Die Soft-
ware muf} so gestaltet sein, daf} ein Neu-
start ohne manuelle Bedienung moglichist.

Die hier vorgestellte PC-Einsteckkarte
ist so konzipiert, daf durch einen Schreib-
zugriff auf eine bestimmte 10-Adresse des
PCs die Einstellungen der PC-Einsteck-
karte vorgenommen werden kénnen. Durch
anschlieBenden regelmiBigen Lesezugriff
der Anwendersoftware wird der Time-out-
ZihlerregelmiBig zuriickgesetzt. Bei Aus-
bleiben dieses Lesezugriffes {iberbriickt
ein Relais auf der Einsteckkarte den Re-
set-Taster des PCs und 16st somit einen
Neustart aus.

Installation

Vor dem Einbau der PC-Einsteckkarte
ist zundchst die gewiinschte 10-Adresse
einzustellen. Die Karte wird in einen freien
Slot gesteckt. Nach dem Verschrauben mit
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Bild 1: AnschluB der
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der Riickwand des PCs ist die 2polige
AnschluB3buchse des meist an der Frontsei-
te des Rechners plazierten Reset-Tasters
von den Anschlufpins auf dem Mother-
board abzunehmen und auf die Anschluf3-
stifte Pin 1 und Pin 2 von ST 1 auf der PC-
Einsteckkarte einzustecken (Abbildung 1).

Das beiliegende Adapterkabel, welches
mit jeweils 2poligen Buchsen ausgestattet
ist, wird einerseits auf Pin 4 und Pin 5 von
ST I gestecktund auf der anderen Seite auf
die jetzt freien Pins des Reset-Eingangs
des Motherboards gesteckt. Die Polaritét
der Steckverbinder spielt keine Rolle.

Bedienung und Funktion

Abbildung 2 zeigt den Ausdruck der
Hilfeseite der Bedien- und Setup-Software.

Die im Source-Code vorliegende, unter

Turbo-Pascal verfafite Software zeigt bei-
spielhaft die unterschiedlichen Ansteue-

rungsvarianten der PC-Einsteckkarte. Uber

den Parameter ,,B”, gefolgt von 3 Zeichen
1Bt sich fiir die Watchdog-Karte die ein-
gestellte IO-Adresse im Bereich zwischen
000H und 3FFH einstellen. Bei fehlendem
Parameter wird die Defaultadresse 300H
verwendet.

Uber den Parameter ,,OFF” liBt sich die
Watchdog-Funktion jederzeit desaktivie-
ren, wobei die Aktivitit der Watchdog-
Funktion iiber eine in der Riickwand ange-
brachte LED jederzeit kontrollierbar ist.

Der Refresh, d. h. der regelmiilige Lese-
zugriff auf den eingestellten I0-Port muf}
innerhalb bestimmter Zeiten erfolgen. Die-
se im weiten Bereich einstellbare Time-
out-Zeit legt fest, nach welcher maximalen
Ausfallzeit dieses Refresh-Signals der PC
zuriickgesetzt werden soll. Bei empfindli-
chen Steuerungsaufgaben ist dieser Wert
bei einigen 100 ms anzusiedeln, wihrend
bei zeitunkritischen Aufgaben wie bei-
spielsweise einem Mailboxbetrieb die
Time-out-Zeit auch auf mehrere Sekunden
eingestellt werden kann.

Durch die Angabe des Parameters ,,Z”,
gefolgt voneiner Zahl im Bereich von 1 bis
63 ldbt sich die Time-out-Zeit im Bereich
zwischen 1 und 63 Sekunde(n) festlegen.

Mit dem Parameter ,M”, gefolgt von
einer Zahl im Bereich zwischen 20 und
1260 146t sich die Time-out-Zeit in 20 ms-
Schritten festlegen (maximal 1260 ms).

Das vorliegende Programm soll nur bei-
spielhaft die Ansteuerung der Watchdog-
Schaltung zeigen, denn {iblicherweise wird
fiir den spiteren Betrieb sowohl das Akti-

PC-Watchdog Bedien- und Setup-Programm Uersion 1.1 (c) 1994 ELV UK

Programmaufruf mit "Watchdog [Optionenl"

Es sind mind. ein oder mehrere Parameter anzugeben.

Parameter:
- baea. .3FF : Basisadresse der PC-Einsteckkarte in hexadezimaler
Schreibweise (Default: 388H).
- OFF . Watchdogfunktion deaktivieren.
- R . Watchdog-Refresh uber den Timer-Interrupt steuern
(18,2 mal pro Sekunde) und Programm speicherresident
in den Arbeitsspeicher ablegen (automatischer Refresh).
- Z1..7263 : Timeoutzeit des Watchdogs auf 1..63 Sekunden festlegen.
- M2B..M1268 : Timeoutzeit des Watchdogs in 28 Millisekunden-Schritten

festlegen (max. 1268 ms).

Beispiele: "WATCHDOG B23@ Z18 R" Basisadresse der Watchdog-Karte: 236H
Timeout-Zeit :18@ Sekunden
Refresh-Programmteil speicherresident laden

"WATCHDOG OFF"

Ende der Hilfe.
Programm beendet

D :\WATCHDOG>

Funktion der Watchdog-Karte abschalten

Bild 2: Ausdruck der Hilfeseite der PC-Watchdog-

Test- und Inbetriebnahme-Software
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vieren und das Desaktivieren sowie der
Refresh vom spiteren Anwenderprogramm
vorgenommen. Fiir Demonstrationszwek-
ke 1dBt sich aber auch das vorliegende
Testprogramm verwenden.

Mit Angabe des Parameters ,,R” klinkt
sich das Programm in den regelmifiigen
Timer-Interrupt des PCs ein und steuert
damit 18,2 mal pro Sekunde die Watch-
dog-Schaltung an (Refresh) und verbleibt
resident im Speicher. Fiir diesen Anwen-
dungsfall muf die Time-out-Zeit auf einen
Wert von mindestens 100 ms eingestellt
sein. Anschliefend kénnen ganz normale
DOS-Anwenderprogramme gestartet und
ausgefiihrt werden.

Einige Anwenderprogramme unterbre-
chen sogar kurzzeitig die regelmiBigen
Timer-Interrupts, so daf} in diesen Fillen
eine grobere Time-out-Zeit zu wiihlen ist.

Windows 3.1 unterbricht beim Start des
Programmes unter Umstinden diesen
Timer-Interrupt sogar bis zu mehrere Se-
kunden, so daf} sinnvollerweise eine Time-
out-Zeit von >5 Sek. zu wiihlen ist. Nach
dem Start von Windows benutzt es fiir
interne Steuerungsaufgaben ebenfalls
diesen Timer-Interrupt, so dal dieser in
unregelmifigen Abstinden ausgefiihrt
wird.

Selbstverstindlich kann das PC-Watch-
dog-Bedien- und Setup-Programm auch
direkt unter Windows in einem DOS-Fen-
ster gestartet werden. Fiir diesen Fall ist
aus vorgenannten Griinden die Time-out-
Zeit auf mindestens 200 ms zu setzen.

Blockschaltbild

Abbildung 3 zeigt das Blockschaltbild
der PC-Watchdog-Einsteckkarte. Die
Time-out-Zeit wird mit einem Schreibzu-
eriff auf den PC-Datenbus in einen 8-Bit-
Zwischenspeicher geschrieben.

Der Taktoszillator steuert direkt einen
8-Bit-Zihler, der durch regelmifigen Le-
sezugriff zurtickgesetzt wird, an. Hat nun
der Zihlerinhalt den Stand des 8-Bit-Zwi-
schenspeichers erreicht (Time-out-Zeitab-
gelaufen), so aktiviert der 8-Bit-Verglei-
cher ein Reed-Relais, welches wiederum
mit seinem potentialfreien SchlieBerkon-
takt den Reset-Taster des PCs iiberbriickt
und somit den Computer neu startet.

Schaltung

Abbildung 4 zeigt die komplette Schal-
tung des PC-Watchdogs. An den 8-Bit-
Datenbus ist direkt der Zwischenspeicher
IC 1 vom Typ 74LS273 angeschlossen.
D 0 steuert die Freigabe der Watchdog-
Funktion (aktiv-high). Dessen Zustand wird
tiberden TreiberIC 5 F, R7unddie Leucht-
diode D 3 angezeigt.

D [ ist fiir die Auswahl einer der beiden
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Bild 3: Blockschaltbild der
PC-Watchdog-Einsteckkarte

Oszillatoren (IC 5 A und B mit Zusatzbe-
schaltung) zustindig, wihrend in den ho-
herwertigen 6 Bit (D 2 bis D 7) die Time-
out-Zeit steht.

Der Zihlerinhalt von IC 3 A und B vom
Typ 74LS393 wird direkt in dem 8-Bit-
Vergleicher IC 2 vom Typ 74LS688 mit
dem Inhalt der 6 Bit von IC 1 verglichen.
Stimmen nun beide Zihlerstinde iiberein,
schaltet der Ausgang von IC 2 Pin 19 auf
Low-Pegel, woraufhin tiber D 1, C 3 und

IC 5 D der Treiber IC 5 E das Relais RE 1
aktiviert.

DieausR 3,D 1 und C 3 bestehende RC-
Kombination lidf3t das Relais RE 1 fiir eini-
ge 100 ms anziehen. Dessen Schliefier-
kontakt verbindet Pin | und Pin 2 bzw. Pin
4 und Pin 5 von ST [, an dem der Reset-
Taster bzw. Reset-Eingang des Mother-
boards angeschlossen ist.

Die Grobadressierung der 10-Zugriffs-
adresse iibernimmt der Vergleicher IC 6
vom Typ 74LS688, der die anliegenden
Adressen mitder Adrefeinstellung am DIL-
Schalter vergleicht.

Die gesamte Ablaufsteuerung und die
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Bild 4: Komplettschaltbild des PC-Watchdogs
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Bild 5: Innenbeschaltung
des GALs vom Typ ELV 9484

Feinadrefdecodierung tibernimmtdas GAL
IC 4 des Typs ELV 9484, dessen Innenbe-
schaltung Abbildung 5 zeigt. Fiihrt der
Ausgang P =Q von IC 6 Low-Pegel und
die AdreBleitungen A 0 und A 1 die am
DIL-Schalter 1 und 2 eingestellten Pegel,
so wird die PC-Einsteckkarte angesprochen.

Bei einem Schreibzugriff (IOWC fiihrt
Low-Pegel) wird iiber Pin 17 des GALs der
Zwischenspeicher IC 1 iiber dessen CLK-
Eingang angesteuert, um die am Datenbus
anliegenden Informationen zu iibernehmen.

Beieinem Lesezugriff (IORC fiihrt Low-
Pegel) schaltet die Logik in dem GAL den
integrierten Treiber vom Tristate in den
aktiven Zustand, so daf} dieser die an D 0
des 8-Bit-Zwischenspeichers IC 1 anlie-
gende Information iiber den internen Trei-
ber auf die Datenleitung D 7 des PC-Bus-
ses legt. Damit ist eine Karten- und gleich-
zeitig eine Status-Erkennung (Watchdog-
Aktivitit) moglich.

Miteinem IO-Lese- oder Schreibzugriff
auf die eingestellte Adresse werden gleich-
zeitig die Zihler IC 3 iiber deren Clear-
Einginge zuriickgesetzt.

Uber Q 1 des 8-Bit-Zwischenspeichers
IC 1 erfolgt die Selektierung einer der
beiden mit IC 5 A und B aufgebauten
Oszillatoren, deren Ausgangsinformatio-
nen iiber IC 4 auf den Takteingang von IC
3 A gelangen. Die 4-Hz- bzw. 200-Hz-
Taktsignale werden zunichst mit IC 3 in
den ersten beiden Zihlstufen durch 4 ge-
teilt, sodall am Ausgang Q B (Pin4) von IC
3 A eine Frequenz von 1 Hz bzw. 50 Hz
ansteht. Dies stellt gleichzeitig die Auflo-
sung der Watchdog-Time-out-Zeiten dar.

Nachbau

Die komplette Schaltung des PC-Watch-
dogs ist auf einer doppelseitig durchkon-
taktierten kurzen Leiterplatte unterge-
bracht. Die Bestiickung der Platine wird in
gewohnter Weise vorgenommen. Zunichst
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Bestluickungsplan der
PC-Watchdog-Einsteckkarte

sind die passiven und anschliefend die
aktiven Bauelemente anhand des Bestiik-
kungsplanes auf die Platine zu setzen und
zu verloten. Fiir den Steckverbinder ST 2
ist ein Spoliger, abgewinkelter Pfosten-
stecker vorgesehen, dessen mittlerer An-
schluBpin zu entfernen ist.

Zum Abschluf3 der Aufbauarbeiten ist
das Slot-Blech tiber 2 Winkel an die Ein-
steckkarte zu schrauben und anschliefend
die Leuchtdiode D 3 einzubauen.

Nach nochmaliger sorgfiltiger Kontrol-
le des Aufbaus erfolgt die Inbetriebnahme
der Schaltung.

Inbetriebnahme

Fiir die erste Inbetriebnahme ist die PC-
Einsteckkarte wie beschrieben inden Com-
puter einzubauen. Nach Einschalten und
Booten des PCs kann eine erste Uberprii-
fung mitdem Bedien- und Setup-Programm
stattfinden.

Hierzu erfolgt die Eingabe <WATCH-
DOG Z10> und anschlieBend die Betiiti-
gung der Enter-Taste.

Fiir den Fall, daff mit den DIP-Schaltern
eine Adresse ungleich 300 H eingestelltist,
ist zusitzlich der Parameter B mit Angabe
der verwendeten Adresse anzugeben.

Mit der vorgenannten Einstellung tiber-
priift die Software das Vorhandensein der
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Ansicht der fertig aufgebauten
PC-Watchdog-Einsteckkarte

PC-Einsteckkarte und setzt die Time-out-
Zeit auf 10 Sekunden. Es muf die Leucht-
diode am Slotblech der PC-Einsteckkarte
aktiv sein. Nach Ablauf der eingestellten
Zeit (10 Sek.) muf} die PC-Einsteckkarte
den PC zuriicksetzen, wodurch auch die
Kontroll-LED erlischt.

Nach dem erneuten Starten des PCs ist
noch ein zweiter Inbetriebnahmetest vor-
zunehmen. Hierzu ist das Programm durch
Eingabe von <WATCHDOG Z100 R>,
gefolgt von der Betitigung der Enter-Taste
zu starten (gegebenenfalls zusitzliche An-
gabe der Basisadresse). Durch diesen Be-
fehl wird die Watchdog-Karte mit einer
Time-out-Zeitvonca. 100 ms aktiviertund
ein automatischer Refresh mit Hilfe des
PC-Timer-Interrupts vorgenommen, sodaf3
die Kontroll-Diode aktiv ist.

Wird nun der regelméflige Timer-Inter-
rupt beispielsweise durch gleichzeitiges
Betitigen der Tasten <CRTL> (<STRG>),
<ALT>und <DEL> (<ENTF>)der PC neu
gestartet (Warmstart), so wird die Watch-
dogkarte durch das Ausbleiben des Re-
fresh den PC zuriicksetzen und damit einen
Hardwarereset (zu erkennen am Speicher-
test) auslosen.

Damit ist die Inbetriebnahme dieser PC-
Einsteckkarte abgeschlossen, die nun ihre
bestimmungsgemifien Aufgaben iiberneh-

men kann.
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