Sicherheitstechnik

IR-Sensor

IR-Key-Code

IRK 1000

Infrarot-Sicherheits-
schlof3 IRK 100

Mit einem elektronischen SicherheitscodeschloB3, dessen
kleiner Miniatursender am Schliisselbund Platz

findet, 6ffnen und schlieBen Sie Tiiren und Tore ,oder
Sie regeln den Zugang zu Sicherheitsbereichen.

Auch der Einsatz im Zusammenhang mit einer Kfz-
Zentralverriegelung ist sehr interessant.

Allgemeines

Die wirksame Absicherung hres Eigen-

tums, sei es im Heim, im Arbeits- oder

Kfz-Bereich, ist ein zentrales Thema. Ein
elektronisches Sicherheitsschlofi bietet
gegeniiber einer herkommlichen Schliel3-
anlage, neben einem effektiven Schutz,
erhebliche Bedienungsvorteile. Wird zu-
sdtzlich das System noch mit einem Infra-
rot-Fernbedienungssystem ausgestattet, so
ist der Bedienungskomfort kaum noch zu
tiberbieten.

Neben dem sicheren Ver- oder Entrie-
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geln von Tiiren und Tore kann ein elektro-
nisches Codeschlof3 natiirlich auch den
Zugang zu verschiedenen Sicherheitsbe-
reichen regeln oder zum komfortablen Ak-
tivieren bzw. Deaktivieren eines Alarmsy-
stems genutzt werden.

Eine Zentralverriegelung gehort heute
bereits in vielen Kraftfahrzeugen zur Stan-
dardausstattung oder kann nachgeriistet
werden, aber nur wenige Hersteller bieten
dazu auch ein Fernbedienungssystem an.
Dabei liegen die Vorteile auf der Hand,
wenn man nur an ein vereistes Tiirschlof
im Winter denkt.

Auch wenn mit Hilfe eines tiblichen

Fernbedienungssystems aus dem Bereich
der Unterhaltungselektronik ein derartiges
Schaltsystem realisierbar wiire, so sind die
Anforderungen an ein professionelles
Codeschlof3 mit IR-Fernsteuerung erheb-
lich groBer. Hier sind ein komplexer Code,
dervon Unbefugten kaum,,geknackt” wer-
den kann, eine moglichst hohe Anzahl von
unterschiedlichen Kombinationsmoglich-
keiten sowie eine absolut sichere Ubertra-
gung gefragt. Des weiteren soll ein Code-
schlof; bei der Eingabe eines falschen Da-
tentelegramms den Eingang fiir eine be-
stimmte Zeit sperren, ohne dal dies nach
auflen sichtbar wird.

Samtliche zuvor aufgestellte Forderun-
gen konnen mit einem speziell fiir Sicher-
heitssysteme konzipierten IC der Firma
PHILIPS, welches unter der Typenbezeich-
nung TEAS500 angeboten wird, erfiillt
werden. Das IC erlaubt an 10 Eingiingen
mit Trindrcode (high, low und offen) 59.047
(3'°-2) unterschiedliche Kombinations-
moglichkeiten zur Verschliisselung des
Codes und verfiigt iiber ein sehr sicheres
Ubertragungsverfahren.

Der gleich integrierte Schaltkreis ist mit
unterschiedlicher externer Beschaltung
sowohl fiir den Sender als auch fiir den
Empfinger einsetzbar.

Die gesamte Schaltung des Senders, in-
klusive Batterie, ist in einem nur 65 x
35 mm kleinen Miniaturgehiuse unterge-
bracht und kann somit bequem am Schliis-
selbund getragen werden.

Fiir die Schaltung des Empfiingers steht
ein handliches Softline-Gehiduse mit den
Abmessungen von 140 x 60 x 26 mm zur
Verfiigung. Das einfallende Infrarotlicht
wird tiber eine spezielle Sammellinse auf-
genommen und iiber einen Infrarot-Vor-
verstarker mit integrierter Empfingerdi-
ode und Miniaturoptik dem Decoderbau-
stein zugefiihrt, der eine Uberpriifung des
Codes auf Korrektheit vornimmt.

Zur Spannungsversorgung der Empfin-
gerschaltung kann sowohl eine im Gehiiu-
se untergebrachte 9 V-Blockbatterie die-
nen, als auch ein externes Steckernetzteil.
Beim Einsatz im Kfz-Bereich ist die Spei-
sung direkt aus dem 12 V-Kfz-Bordnetz
moglich. Hierzu steht am Empfinger eine
3,5 mm Klinkenbuchse zur Verfiigung,
wobei selbstverstindlich auch die Zulei-
tungen fest angeklemmt werden konnen.

Ausgangsseitig stellt die Schaltung je
nach Bestlickung 1 oder 2 unabhiingige
Relaisausginge zur Verfiigung, von denen
ein Ausgang auch in der Lage ist, die
230 V-Netzspannung zu schalten. Je nach
Stellung einer internen Codierbriicke zieht
das Relais bei jeder Tastenbetitigung am
Sender fiir ca. 2,2 sek. an und fillt dann
automatisch wieder ab (Tasterfunktion),
oder der Relaisausgang idndert bei jeder
Tastenbetitigung am Sender seinen Zu-
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stand (Schalterfunktion).

Beim Betitigen des Tasters am Sender
wird das infrarote Licht in Form eines 24
Bit-langen Datenwortes dreimal hinterein-
ander emitiert und danach der Sender, auch
bei stindig gedriickter Taste, automatisch
abgeschaltet. Dadurch wird u. a. ein opti-
maler Energiehaushalt mit der Senderbat-
terie sichergestellt, so daf sich eine lange
Lebensdauer ergibt.

Nachjedemdritten Codedurchlauf sperrt
der Empfinger fiir ca. 0,5 sek. seinen Ein-
gang. Hierdurch ist eine Manipulation na-
hezu unmoglich, wie auch ein schnellab-
laufender automatischer Codewechsel.

Schaltung

Bei der Schaltungsbeschreibung befas-
sen wir uns zunichst mit der in Abbil-
dung 1 dargestellten Senderschaltung. Zen-

traler Baustein ist hier der Single-Chip-
Encoder/Decoder-Baustein TEA 5500, der,
abgesehen von dem Kondensator C 2 (Os-
zillator), keine weitere externe Beschal-
tung benétigt.

Der Ausgangscode des Senders wird tiber
die 10 Trindreingidnge E 1 bis E 10 pro-
grammiert. Hierbei werden vom Encoder
dielogischen Eingangszustinde (low, high
oder offen) abgefragt, so dafl 10°-2 ent-
sprechend 59.047 unterschiedliche Kom-
binationsmoglichkeiten codierbarsind. R 3
fungiert hierbei lediglich als Schutzwider-
stand und verhindert bei einem Kurzschluf3
einer Codierbriicke die Zerstérung der Z-
Diode D 1 sowie eine sehr schnelle Entla-
dung der Batterie.

Das am Ausgang des Codierbausteins
(Pin 3, 4) verschliisselt anstehende 24-Bit-
Impulstelegramm wird dem PNP-Treiber-
transistor T 1 an der Basis zugefiihrt. Die

Infrarot-Sendediode liegt zusammen mit
dem Strombegrenzungswiderstand R 2 im
Kollektorkreis dieses Transistors, und die
Kontroll-LED D 2 wird iiber R | mit Span-
nung versorgt.

Da der Baustein TEAS5500 mit einer
Versorgungsspannung von 3 V bis 6,5 V
arbeiten kann, wurde in Reihe zur 12 V-
Batterie eine 5,6 V Z-Diode gelegt.

Die gesamte Schaltung wird erst iiber
den Taster T 1 mit Spannung versorgt, so
dafl im Ruhezustand nicht der geringste
Strom flief3t.

Empfanger

Die Schaltung des Empfingers ist in
Abbildung 2 zu sehen, wobei zur Decodie-
rung der verschliisselten Information auch
der TEA 5500 als Decoder eingesetzt wur-
de. Auch beim Einsatz des TEAS5500 als
Empfinger besteht die externe Beschal-
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Sicherheitstechnik

Neben der Infrarot-Empfingerdiode mit
integrierter Miniaturoptik beinhaltet die-
ser Chip den empfindlichen Vorverstirker
in einem sehr kleinen Gehiduse mit innerer
Metallabschirmung.

Weiterhin zeichnet sich dieser Baustein
durch eine hohe Empfindlichkeit (grofie
Reichweite), kleine Fremdlichtbeeinflus-
sung, geringe Stromaufnahme sowie mini-
male externe Beschaltung aus.

Die am Ausgang des IR-Vorverstirkers
(Pin 3) anstehende Information wird mit
Hilfe des Transistors T I invertiert und
tiber den Spannungsteiler R 3, R 4 dem
Dateneingang des Decoders (Pin 15) zuge-
fiihrt. Hier erfolgt jetzt eine Uberpriifung
des empfangenen Codes auf Korrektheit,
d. h. der zugefiihrte Code wird mit dem an
E 1 bis E 10 eingestellten Code verglichen.
Stimmen beide Codes exakt tiberein, wech-
seln die Open-Kollektor-Ausgiinge des
Decoders (Pin 3, Pin 4) fiir ca. 0,5 sek. auf
Low-Pegel.

Das Ausgangssignal des Decoderbau-
steins wird den beiden D-Flip-Flops1C 3 A,
B jeweils am Clock-Eingang zugefiihrt.
Wiihrend der Ausgang des Flip-Flops
IC 3 A mitjeder Fernbedienungsbetitigung
seinen Zustand dndert (Schalterfunktion),
wird IC 3 B nach ca. 2,2 sek. (bestimmt
durch die mit R 7 und C 9 festgelegte
Zeitkonstante) wieder zuriickgesetzt (Tog-
gle-Funktion). Dieser Ausgang liefert so-
mit bei jedem korrekt empfangenen Code
einen Impuls von ca. 2,2 sek. Linge.

Der Einschalt-Reset fiir beide Flip-Flops
wurde mit dem RC-Glied (R 6, C 8) reali-
siert, wobei D 4 einen Reset des Flip-Flops
IC 3 Abeider Toggle-Funktion verhindert.

Je nachdem, ob nun die Relais eine Tog-
gle- oder eine Schaltfunktion ausfiihren
sollen, wird iiber die Codierbriicke BR 1
entweder der Ausgang des Flip-Flops IC
3 A oder der Ausgang des IC 3 B zur
Steuerung des Transistors T 2 herangezogen.

Im Kollektorkreis dieses Transistors be-
findetsich je nach Schaltaufgaben ein Reed-
Relais (RE 2) oder ein Kartenrelais (RE 1).
Wiihrend das Reed-Relais zum Schalten
einer Niederspannung gedacht ist, wird
das Kartenrelais zum Schalten von grofien
Stromen oder beider 230 V-Netzspannung
eingesetzt. Natiirlich diirfen auch beide
Relais gleichzeitig eingesetzt und genutzt
werden.

Zur Versorgung der Empfingerelektro-
nik wird eine stabilisierte 5 V-Betriebs-
spannung bendtigt, die mit Hilfe der oben
links abgebildeten Netzteilschaltung er-
zeugt wird.

Die Versorgungsspannung wird entwe-
derder9 V-Blockbatterie enthommen oder
an der Klinkenbuchse BU 1 extern zuge-
fiihrt. Die Spannung gelangt tiber die Ver-
polungsschutzdiode D | auf den Eingang
des Spannungsreglers IC 1, wobei der Elko
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C 1 in erster Linie beim Steckernetzteilbe-
trieb als Lade- und Siebelko fungiert.

C 3 dient am Ausgang des Spannungs-
reglers zur Pufferung der stabilisierten
Versorgungsspannung, und die Keramik-
kondensatoren C 2, C 4, C 10 dienen zur
Storunterdriickung.

Wiihrend die gesamte Elektronik mitder
stabilen 5 V-Spannung versorgt wird, er-
halten die Relais die unstabilisierte Be-
triebsspannung.

Die Versorgung des Empfingers aus ei-
ner 9 V-Batterie ist nur beim Einsatz des
Reed-Relais moglich, da das Kartenrelais
eine Spannung von 12 V benétigt und die
Stromaufnahme mit ca. 40 mA im allge-
meinen fiir den Batteriebetrieb zu hoch ist.

Bei der Code-Programmierung sind ei-
nige Besonderheiten zu beachten, da die
Code-Einginge E | bis E 10 zwischen
Sender und Empfinger nicht direkt korre-
spondieren. Sokorrespondiert der Eingang
E | des Senders mit E 10 des Empfingers
und umgekehrt. Des weiteren miissen die
Eingiinge, die beim Sender ein Low-Signal
fithren, beim Empfinger offen sein und
umgekehrt, wihrend das High-Signal so-
wohl fiir Sender und Empfinger gilt. Dazu
ein Beispiel.

Sender Empfinger
El= low E 10 = offen
E 2 = high E 9 = high
E 3 =low E 8 = offen
E 4 = low E 7 = offen
E 5 = offen E 6 = low

E 6 = offen E S5 =low

E 7 = offen E 4 = low

E 8 = offen E 3 =low

E 9 = high E 2 = high
E 10 = low E 10 = offen

Nachbau

Nachdem wir uns ausfiihrlich mit der
Funktion und der Schaltungstechnik be-
fafit haben, kommen wir nun zum Nachbau
dieses interessanten, fernbedienbaren Co-
deschlosses. Wir beginnen die Bestiickung
mit dem besonders handlichen IR-Sender.

Die Platine hat eine Grofle von ca. 42 x
31 mm und wird, wie tiblich, anhand der
Stiickliste und des Bestiickungsaufdruk-
kes auf der Leiterplatte bestiickt. Wihrend
die Drahtbriicke, die 3 Widerstinde, die Z-
Diode und der Kondensator C 2 wie iiblich
bestiickt werden, erfolgt das Einloten des
Kondensators C 1 in liegender Position,
wobei zusitzlich noch eine Aussparung in
der Platine vorhanden ist.

Die Rechteck-Kontroll-LED ist stehend
einzuléten. Die AnschluBBbeinchen der
5 mm-Sendediode sind direkt hinter dem

Gehiuseaustritt rechtwinklig abzubiegen
und entsprechend dem Symbol einzulten.
Hier ist die abgeflachte Seite des Dioden-
gehiuses der Anode zugeordnet.

Der Transistor ist, wie auch auf dem
Platinenfoto zu sehen, liegend einzuset-
zen.

Beim Einloten des Miniaturtasters ist
eine zu grofie Hitzeeinwirkung zu vermei-
den, da hierdurch das Kunststoffgehiduse
des Schalters Schaden nehmen kann.

Danach erfolgt das Anloten der beiden
Batteriekontakte in die entsprechenden
Platinenaussparungen.

Als letzter Arbeitsschritt wird die Plati-
ne in das Gehiduseunterteil gesetzt, die
Batterie eingelegt (Polaritit beachten) und
das Gehduseoberteil mit der beiliegenden
Schraube festgesetzt. Der Nachbau des klei-
nen Miniatursenders ist damit abgeschlos-
sen, und wir kommen als nichstes zum
Nachbau der Empfingerschaltung.

Auch die Bestiickung der Leiterplatte
des Empfingers wird in gewohnter Weise
anhand der Stiickliste und des Bestiickungs-
plans vorgenommen. Zuerst werden die
niedrigen Bauelemente wie Dioden, Wi-
derstinde sowie die 3 Drahtbriicken be-
stlickt.

Es folgt das Einsetzen der beiden ICs,
wobei besonders auf die richtige Polung zu
achten ist. Die Gehiusekerbe des Bauele-
ments muf} dabei mit dem entsprechenden
Symbolim Bestiickungsdruck tibereinstim-
men.

Die Anschlufibeinchen des 5 V-Span-
nungsreglers werden direkt hinter dem
Gehiuse des Bauelements rechtwinklig
abgebogen und durch die entsprechenden
Bohrungen der Leiterplatte gesteckt. Erst
nach dem Festschrauben des Reglers mit
einer Schraube M 3 x 6 mm und zugehori-
ger Mutter sind die Anschlu3beinchen sorg-
faltig zu verloten.

Es folgt das Einsetzen des gewiinschten
Relais unter Zugabe von ausreichend Lot-
zinn.

Danach erfolgt das Einsetzen der Elek-
trolytkondensatoren (Polaritit beachten),
wobei der Elko C 1 liegend einzul6ten ist.

Die Anschlufibeinchen der beiden Tran-
sistoren werden so weit wie moglich durch
die zugehorigen Bohrungen gesteckt und
an der Printseite ebenfalls sorgfiltig verlo-
tet.

Zur Aufnahme des Infrarot-Vorverstir-
kers werden drei 1 mm-Lotstifte einge-
setzt. Danach werden die 3 Anschlufibein-
chen des Infrarot-Vorverstirkers mit auf-
gesetzter Spezial-Sammellinse direkt hin-
ter dem Gehiuse rechtwinklig abgebogen
und anschliefend mit einem Abstand von
12 mm, gemessen von der Bauteiloberseite
bis zu Platinenoberfliche, eingesetzt und
sorgfiltig angelotet.

Nach dem Einsetzen der 3,5 mm-Klin-
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Ansicht der komplett
aufgebauten Empfangerplatine

kenbuchse folgen noch 6 Lotstifte mit Ose
zum Anschlufl des Batterieclips sowie der
Relais-Ausginge. Der Batterieclip wird mit
der roten Ader (+) an ST | und mit der
schwarzen Ader (-) an ST 2 angelétet.
Anschliefend wird die Platine in die untere
Gehiusehalbschale gesetzt, die 9 V-Block-
batterie angeschlossen und diese an der
noch freien Stelle im oberen Bereich der
Gehéduseunterhalbschale eingelegt.

Vor dem Aufsetzen der Gehiduseober-
schale wird das Kabel des Relaisausgangs
durch eine Bohrung im unteren Gehéuse-
bereich gefiihrt und miteinem Knoten bzw.
mit einem Kabelbinder zur Zugentlastung
versehen.

Damit die Spezial-Sammellinse des In-
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Fertig aufgebaute Senderplatine

frarot-Vorverstirkers spiter nicht zuriick-
gedriickt werden kann, ist diese noch mit
einem Tropfen Sekundenkleber o. . an der
oberen Gehdusehalbschale festzukleben.

Nach der gewiinschten Codeeinstellung
und einem ersten Funktionstest kann die
Installation der Empfingereinheit erfol-
gen.
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Stiickliste: IR-
CodeschloB-Empfanger

Widerstande:

Kondensatoren:

B T B s vk was a s st o Ta R a3 5o S sehsisna e C6
T e S e v gl g @7
10ONF/Ker ..o, C2,C4, C10
4, 7TuF/63V .... (€3]

10nF/25V

47uF/16V 2
LOOIB/A0VE b cavdns b i dee . Cl
Halbleiter:

TEASSO: ...t censtonsorsnonissserberssonnsnndonon IC2
(G921 0 S N e O SN SN IC3
R e o R A ek e e IC1
B e e e o T2
BEISRn, e o s Tl
IN4001 ..... DI -D3
N A e D4, D5

Sonstiges:

| Karten-Relais, liegend

1 Reed-Relais

6 Lotstifte mit Lotose

3 Lotstifte, Imm

| Zylinderkopfschraube, M3 x 5Smm
| Mutter, M3

1 Knippingschraube, 2,9 X 9,5mm

1 Klinkenbuchse, print, mono

I Soft-Line-Gehiuse, bedruckt und ge-
bohrt

1 Batterieclip fiir 9V-Block

7cm Silberdraht

Stlckliste: .
IR-CodeschloB-Sender

Widerstande:

Sonstiges:

I Miniatur-Drucktaster

| Batteriefederkontakt

| Batteriekontaktplittchen

1 12 V-Miniatur-Batterie

| Miniatur-Gehiuse, komplett
2c¢m Silberdraht

Bestiickungsplan der
Empfangerplatine des IRK 1000

Einzige Bedingung fiir die Funktion des
Codeschlosses ist ein ,,Sichtkontakt” zwi-
schen dem Sender und der Infrarot-Emp-
fangerdiode. Dieser Kontakt ist am besten
durch ein Fenster herstellbar, wobei die
Empfingerschaltung auch mehrere Meter
vom Fenster entfernt montiert werden darf.

Selbst wenn der Sichtkontakt nur indi-
rekt z. B. durch eine Reflektion von der
Zimmerdecke oder einer Wand moglich
ist, so arbeitet das System im allgemeinen
noch einwandfrei.

Bei besonders ungiinstigen Montagear-
ten kann die Empfingerdiode mit inte-
griertem Vorverstiarker auch mit Kabel
verlingert und mehrere Meter entfernt von
der Zentraleinheit montiert werden. Hier-

Bestiickungsplan der Senderplatine

zu ist am besten ein 2adrig abgeschirmtes
Kabel geeignet, wobei die Anschlufipins
des Empfingers dann mit Schrumpf-
schlauch zu isolieren sind. Da ein Code-
vergleich erst im Decoder selbst erfolgt,
bleibt der hohe Sicherheitsstandard auch
bei einer Manipulation an der abgesetzten

Empfingerdiode voll erhalten.
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