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Zugang per Fingerabdruck
Fingerabdruck-Steuerung FAS100

Fingerabdruck-Sensoren haben bereits als Zugangs- und Zugriffssicherung eine weite Verbreitung erfahren. Eine noch
junge Sensortechnik, die Authentifizierung per DFT-Verfahren, erobert derzeit den Markt der Fingerprint-Sensoren. Rohm
Semiconductors bietet eine aktuelle Komplettlosung an, bestehend aus einer Kombination des AuthenTec-Sensors AES1750
und des darauf abgestimmten ARM-Prozessors ML67Q5270. Diese bildet die Grundlage fiir die FAS100. Die FAS100 verfiigt
neben einem Anlernmodus fiir bis zu 14 verschiedene Fingerabdriicke iiber einen per Meniisteuerung programmierbaren
Open-Drain-Schaltausgang, der zahlreichen Anwendungen geniigt.
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Basisstation:

Display: hinterleuchtetes Grafik-Display (2x 16 Zeichen)
Spannungsversorgung: 6 Vbc-12 Voc
Maximale Stromaufnahme: 85 mA

Betriebstemperatur -10 bis +40 °C
Lagertemperatur: -20 bis +70 °C
Abmessungen Gehduse (B x H x T): 120 x 57 x 23 mm

Anzahl der speicherbaren Fingerabdriicke: 14

Sensorstation:

Anzeige:
Spannungsversorgung:
Abm. Gehduse (B x H x T):

Duo-LED (Griin/Rot)
iiber Anbindung zur Basisstation
64 x 58 x 35 mm

Hinweise zur Anschlussleitung:

- Leitungen an Klemme KL101 diirfen eine Lange von 3 m nicht
tiberschreiten. AuRerdem diirfen Leitungen an Klemme KL101
nicht aulRerhalb von Gebauden verlegt werden.

- Die Leitung zwischen Basis und Sensor darf nicht verlangert
werden! (kleiner 3m)

- Nennquerschnitt der anzuschlieRenden Leitungen
an Klemme 101: 1-1,5 mm?2

- Abisolierldnge der anzuschlieRenden Leitungen
an Klemme 101: 6 mm
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Intelligente Identifizierung
Fingerabdruck-Sensoren begegnen uns in vielen Be-
reichen, so als Zugangskontrolle zu gesicherten Berei-
chen, als Zugangssicherung fiir Computer, Massenspei-
cher und andere Gerate. Auch in der Automobilindustrie
wird mit solchen Systemen experimentiert.

Wie funktioniert solch ein Sensorsystem? Der ei-
gentliche Sensor arbeitet als kapazitiver, optischer
oder Ultraschall-Sensor. Entweder wird der Fingerab-
druck komplett aufgenommen oder zeilenweise, indem
der Finger iiber die Scannerzeile gefiihrt wird. Zuvor ist
der Fingerabdruck natiirlich in gleicher Weise {iber ei-
nen Anlernprozess aufzunehmen und als Datei-Abbild
zu hinterlegen. Der Vergleich erfolgt liber verschiedene
Algorithmen. Beim sogenannten Minutiae-Verfahren
erfolgt ein detaillierter Vergleich nach biometrischen
Merkmalen der Fingerabdrucklinien wie Kreuzungen,
Endungen, Inseln, Poren, Verzweigungen usw. Beim
Pattern-Verfahren erfolgt ein direkter Bildvergleich
des hinterlegten Musters mit dem eingescannten Bild.
Das dritte Verfahren, das DFT-Verfahren, das auch bei
unserem Sensor zum Einsatz kommt, teilt das einge-
scannte Bild in kleine Teilbilder auf, innerhalb derer
die Abstdnde und Winkel zwischen einzelnen Linien-
abschnitten prazise gemessen werden. Dieses Verfah-
ren ist sehr fehlersicher und kommt den heute haupt-



sachlich eingesetzten Slide-Sensoren, bei denen der
Finger iiber eine Sensorflache gefiihrt wird, entgegen.
Allerdings ist dies ein proprietdrer Algorithmus, der
eine spezielle Abstimmung zwischen Sensor und ver-
arbeitendem Prozessor erfordert.

Genau so eine Kombination von Slide-Sensor und
Prozessor kommt bei unserem Fingerprint-Sensor
zum Einsatz, eine abgestimmte Kombination aus dem
AuthenTec-TruePrint-Smart-Sensor AES1750 und dem
ARM-Prozessor ML67Q5270. Letzterer sticht durch
eine spezielle Abstimmung auf den Sensor hervor,
die eine hardwarebeschleunigte schnelle Erfassung
(max. 0,8 s) erlaubt, einen On-Chip-Flash-Speicher fiir
bis zu 15 Fingerabdriicke enthilt sowie iiber einen frei
programmierbaren ARM7-Core und zahlreiche Periphe-
rie-Schnittstellen inklusive USB verfiigt. So ist u. a.
auch ein Display zur Kommunikation mit dem Nutzer
direkt anschliebar. Durch die vollintegrierte Losung
ist nur eine duRerst geringe Peripheriebeschaltung
notig. Da die Authentifikation ausschlieRlich hard-
warebasiert erfolgt, ist dieses Verfahren sehr sicher.
Da kein externer RAM erforderlich ist, ist der Aufbau
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auch weniger kostenintensiv. Und schlieBlich tragt die geringe Gréfie von
nur 4 x 4 mm zu einem geringen Platzbedarf und damit einfacher Integ-
ration in kompakte Platinendesigns bei.

Der verwendete AES1750-Fingerprint-Sensor ist sehr kompakt und kann
so sehr einfach in die verschiedensten Umgebungen wie Notebooks, Han-
dys, Touchpads usw. integriert werden. Die Sensoroberfldache ist sehr hart
sowie wasserdicht, womit der Einsatz auch im AulRenbereich erfolgen kann.

Als erstes Produkt mit dieser kombinierten Mikrocontroller-&-Sensor-
Losung stellen wir hier die Fingerabdruck-Steuerung mit einem Open-
Drain-Ausgang zur universellen Benutzung vor. Sie kann bis zu 14 Finger-
abdriicke speichern, die Kommunikation erfolgt iiber ein serielles Display
mit einer intuitiven Meniifiihrung. Ein universell programmierbarer Open-
Drain-Schaltausgang kann als Timer programmiert werden.

Fingerprint-Sensor und Auswerteeinheit (Basisstation) sind rdumlich
voneinander getrennt. Das und die alleinige Hardware-Verschliisselung
machen den Zugang sehr manipulationssicher. Zur Statusmeldung befindet
sich am Fingerprint-Sensor lediglich eine mehrfarbige Leuchtanzeige.

Die Sensor-Schaltung

Das Herzstiick der in Bild 1 dargestellten Schaltung bildet der Mikrocont-
roller IC1 vom Typ ML67Q5270 der Firma Rohm. Der Baustein BD4826G
IC2 sorgt fiir einen sicheren Reset des Mikrocontrollers.
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Bild 1: Die Sensor-Schaltung
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Die Spannungsversorgung erfolgt {iber die Kommunuikationsleitung
von der Basisstation aus. Die Kommunikation mit der Basissation erfolgt
iiber eine EIA232-Schnittstelle mit einem Pegelwandler. Dieser besteht
aus einem MAX3221 IC5 und den Kondensatoren (25 bis C28. Zur Konfi-
guration des MAX3221 dienen dabei die Pullup und -down Widerstande
R44 bis R46.

Die Betriebsspannung von 3,3V wird {iber das IC6 vom Typ
S-1206B33U3T1G erzeugt. Da der Mikrocontroller neben der Spannung
von 3,3 V auch eine Spannung von 1,8 V benétigt, kommt hier das IC7
RP104N181D zum Einsatz. In beiden Fillen haben die Kondensatoren von
C29 bis C36 die Pufferung bzw. Storunterdriickung zur Aufgabe. Dies trifft
ebenfalls fiir die Kondensatoren C11 bis C18 zu. Die Widerstdnde R10 bis
R12 und R14 bis R17 kommen als Pull-up- bzw. Pull-down-Widerstande
zum Einsatz, um die Starteigenschaft ggf. zu andern.

In der Produktion wird der Mikrocontroller iiber eine USB-Verbindung
programmiert. Die Kondensatoren C9 und C10 sind dabei zur Storunter-
driickung mit der Spannungsversorgung des Programmieradapters verbun-
den. Uber den MOSFET T1 lisst sich bei Bedarf der Pull-up-Widerstand R7
zuschalten. Der MOSFET selbst wird tiber den Transistor T2 samt zugeho-
riger Beschaltung R8, R9 und R13 geschaltet.

Fiir die Takterzeugung des Mikrocontrollers ist der 12-MHz-Quarz Q1
zustandig. Er ist mit den Widerstanden R18 und R19 und den Konden-
satoren C19 und C20 beschaltet. Fiir die korrekte Beschaltung des nicht
genutzten externen Speichercontrollers dienen die Widerstdnde R20 bis
R35.

Die Kommunikationsschnittstelle fiir den Fingerabdrucksensor bildet
die mikrocontrollereigene SPI-Schnittstelle. Die Signalisierung der Aus-
wertungsergebnisse wird durch die Duo-LED D1 samt den zugehdrigen
Vorwiderstdnden R36 und R37 vorgenommen. Die ESD-Diode D2 dient
dem Schutz des Sensors. Als Pegelwandler kommen IC3 und IC4 vom
Typ SN74AVC4T245 zum Einsatz. Die Kondensatoren C21 bis C24 dienen
dabei der Storunterdriickung. Die Widerstande R38 und R42 sind dabei als

VDD

<
@©
c
@

VDD

Pull-up- bzw. als Pull-down-Widerstand in der Pflicht.
Die Kondensatoren C37 bis C39 fungieren als sensor-
eigene Storunterdriickung. Die Anbindung des Sensors
erfolgt liber den Molex-Steckverbinder BU1.

Die Schaltung der Basisstation
Die Erlduterung der Schaltung beginnt mit der Span-
nungsversorgung. Uber den Buchsenstecker BU101
erfolgt der Anschluss der Versorgungsgleichspannung.
Dem PTC Widerstand R112, der hier die Aufgabe einer
reversiblen Sicherung hat ist ein MOSFET IRLML 6402
(T103) als Verpolungsschutz nachgeschaltet. Die Er-
zeugung der Betriebsspannung der Basis- und Sensor-
Platine von + 5 V erfolgt iiber den Schaltregler vom
Typ LM2675M-ADJ. Dieser verfiigt liber einen hohen
Wirkungsgrad und arbeitet mit der Eingangsspannung
von bis zu 12 V. Der Ist-Wert wird durch Messung des
Stroms mit den Shunt-Widerstanden (R115 und R116)
ermittelt. Der Spannungsabfall iber diese Widerstande
ist proportional zum Strom. Dieser Ist-Wert wird dem
Schaltregler an Pin 4 (FB = Feedback) zugefiihrt und
mit der internen Referenzspannung von 1,21 V (Soll-
Wert) verglichen. Dabei dienen die Kondensatoren
(112-C115 und C117 der Abblockung von Stérungen.
Die Kondensatoren C111 und C116 haben die Puffe-
rung zum Zweck.

Die Erzeugung der Spannung VDD +3 V, u. a. fiir den Mi-
krokontroller, iibernimmt das IC104 (S-1206B33U3T1G).

Das eigentliche Herzstiick der Schaltung bildet der
Atmel-Mikrocontroller IC101 vom Typ ATmega328P.
Dieser erhdlt mit €103, C104, €120 und C121 eigene
Abblockkondensatoren.
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Bild 2: Die Schaltung der Basisstation

www.elv.de




Die Displayeinheit wird direkt {iber die Mikrocon-
troller eigene SPI-Schnittstelle angesteuert. Die phy-
sikalische Verbindung zur Displayeinheit, die {iber ei-
nen eigenen ,Chip-on-glass”-Mikrocontroller verfiigt,
wird iiber die zugehdrigen Buchsenleisten hergestellt.
Uber diesen Steckverbinder erhilt die Displayeinheit
auch die Betriebsspannung VDD und iiber R101 die

Bild 3: Die in das Gehduseunterteil eingesetzte Kabeldurch-
fiihrung
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Spannung fiir die Display-Hinterleuchtung. An externer Beschaltung be-
notigt die Displayeinheit nur die beiden Kondensatoren C101 und C102.
Mit Hilfe des Transistors T101 wird die Display-Hinterleuchtung aktiviert.
Dieser Transistor wird vom Mikrocontroller {iber den Spannungsteiler
R102, R103 angesteuert.

Die Taster TA101 und TA102 fiir die Bedienung der Meniisteuerung
sind mit den Portpins PCO und PC1 des Mikrocontrollers verbunden. Die
Beleuchtung der Tasten wird von den Leuchtdioden samt deren Vorwider-
standen R107 und R108 {ibernommen und zusammen mit der Displaybe-
leuchtung iiber den Transistor T101 geschaltet.

Als weiteren Schaltungsteil kann man die EIA232-Schnittstelle mit
dem Pegelwandler verstehen, diese sorgt fiir die Kommunikation mit der
Sensorstation. Die Schnittstelle besteht aus einem MAX3221 1C102 und
den Kondensatoren C105 bis C108. Zur Konfiguration des MAX3221 dienen
dabei die Pullup- und Pulldown-Widerstande R104 bis R106. Samtliche
Kommunikationsleitungen und die Spannungsversorgung der Sensorsta-
tion werden iiber die in Schraubklemmen KL102 und KL103 fixierten Lei-
tungen angeschlossen.

Fiir die Steuerung externer Komponenten kommt der Transistor T102
als Open-Drain-Ausgang samt Spannungsteiler R113 und R114 an Klemme
KL1 zum Einsatz.

Sensor-Nachbau

Bei der Sensorplatine selbst sind auRer dem eigentlichen Sensor und der
Diode D101 alle Bauteile vorbestiickt. Die Duo-LED wird mit Hilfe des Be-
stiickungsdrucks in einer Gesamthdhe von 14 mm (von der Platine bis zur
LED-Spitze) eingeldtet. Nun erfolgt das Vorbereiten des Gehduses. Dafiir
wird die mitgelieferte Kabeldurchfiihrung gemaR Bild 3 in die Gehduseun-
terschale von innen mit der Hand eingepresst. Das Loch der Kabelfiihrung
auf der geschlossenen AulRenseite ist fiir eine leichtere Kabelfiihrung mit
einem kleinen Schraubendreher zu perforieren. Das Leitungsende auf der
Innenseite der Gehduseunterschale wird mit der Sensorplatine verldtet.
Nun wird die gesamte Kommunikationsleitung von der Gehduseinnenseite
nach aulen mit zu einer Lange von 2,7m durch die Kabeldurchfiihrung

Bild 4: Die Leitung zum Basisgerdt wird zundchst auf den zugehdrigen Létfldchen aufgeldtet, dann mit einem Kabelbinder gesichert und iiber die Kabeldurch-

fiithrung nach aufSen gefiihrt.

Bild 5: Der im Gehduse verklebte Fingerprint-Sensor

durchgeschoben. Dabei werden die Leitungen wie in Bild 4 zu sehen, zum
Mikrocontroller hin verlotet und dann die komplette Leitung in Richtung
der Zugentlastung umgelegt. Danach wird die Leitung mit dem Kabelbin-
der fixiert.

Nun werden die Abstandshalter auf der Sensorplatine mit ein wenig
HeilRkleber (0. d.) fixiert, damit die anschlieRende Montage im Gehduse
nicht zu einer Geduldsprobe wird. Der Sensor wurde bereits im Gehduse
vorbestiickt und entsprechend versiegelt (Bild 5). Daher sind beim Ein-
bau die Sensorkontaktflachen vorsichtig zu behandeln. Durch vorsichtiges
Anziehen der Leitung aus dem Gehduse heraus und gleichzeitigem Posi-
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tionieren der Platine und der Sensorkontakte kann das ganze Ensemble
in das Gehduse eingesetzt werden. Nun wird die Platine mit den zwei
Torxschrauben in der Gehduseunterschale fixiert (Bild 6).

Im Gehduseinneren widmen wir uns dem Anschluss des Sensors. Da-
bei wird vom Molex-Steckverbinder auf der Platine mit einer Kunststoff-
pinzette die Sicherung nach vorne geschoben und aufgerichtet. Dann
wird das Anschlusspad des Sensors vorsichtig, mit der Kontaktflache nach
unten, in den Steckverbinder geschoben. Als letzter Schritt wird die Si-
cherung wieder nach unten gedriickt und nach hinten geschoben. Bild 7
zeigt den so angeschlossenen Sensor.

Als abschlieRender Schritt wird auf der Innenseite des Sensorgehduses
das mitgelieferte Trockenmittel unter zu Hilfenahme des doppelseitigen
Klebebandes angebracht und die Dichtung eingebracht. Nun wird der De-
ckel des Sensors aufgeschraubt. Damit ist der Nachbau der Sensoreinheit
abgeschlossen. Bild 8 zeigt den komplett montierten Senor von vorn.

Der Nachbau des Basisgerates
Der Nachbau der Basisstation gestaltet sich recht einfach, da bereits alle
SMD-Bauteile bestiickt sind. Die Bestiickung beschrankt sich auf die Tas-

ter, die Schraubklemmen, die Netzteil-Anschlussbuchse und die Display-
Buchsenleisten. Mit Hilfe des Bestiickungsdrucks und der Platinenfotos
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Bild 6: Die im Gehduse verschraubte Platine

wird mit der Montage der Taster begonnen. Diese wer-
den vorsichtig von der Oberseite bestiickt und von der
Unterseite der Platine verldtet. Nun erfolgen in glei-
cher Weise die Bestiickung und das Verléten der drei
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Ansicht der komplett bestiickten Sensorplatine mit zugehdrigem Bestiickungsplan, links die Bestiickungsseite, rechts die Létseite
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Buchsenleisten fiir das Display (die zwei unteren Leisten sind entspre-
chend zuzuschneiden), der DC-Buchse BU101 und der Schraubklemmen.

Im nachsten Arbeitsschritt ist das Grafik-Display mit Hinterleuchtung
fiir den Einbau vorzubereiten. Die an der Oberseite der Hinterleuchtungs-
platte angebrachte Schutzfolie wird vorsichtig abgezogen, ohne die da-
runterliegende semitransparente Diffusorfolie zu beschddigen (Bild 9).
Das Grafik-Display mit dem ,Chip on glass“-Mikrocontroller ist ebenfalls
an beiden Seiten mit einer diinnen Schutzfolie versehen.

Zundchst wird nur an der Displayunterseite die diinne Folie abgezogen,
ohne dabei die nun freigelegte Displayfliche mit den Fingern zu beriihren
(Bild 10). Vorsicht! Die unter der diinnen Schutzfolie liegende Displayfo-
lie darf dabei nicht beschadigt werden!

Danach sind die Hinterleuchtungsplatte und das Display zusammen-
zusetzen, indem die Displayanschliisse durch die zugehdrigen Bohrungen
der Hinterleuchtungsplatte gefiihrt werden. Wenn das Display stramm auf
der Hinterleuchtungsplatte aufliegt, werden die Anschliisse A1, C1, (2
und A2 an der Oberseite der Hinterleuchtungsplatte sorgfiltig verlGtet.
Dabei darf sich an der Platinenunterseite nicht zu viel Lotzinn ansam-
meln. Bild 11 zeigt das Display mit fertig montierter Hinterleuchtung.
Das so vorbereitete Display ist nun vorsichtig auf die Buchsenleisten der
Basisplatine aufzusetzen und mit leichtem Druck zu fixieren. Der Abstand
zur Displayplatine wird dabei durch die Kunststoffstege der Buchsenleis-
ten vorgegeben. Bild 12 zeigt die so bestiickte Platine.

Das vom Sensor kommende Kabel ist nun nach Durchfiihren durch die
zugehorige Gehdusedffnung im Gehduse-Riickteil entsprechend der Be-
schriftung auf der Platine an KL102/103 anzuschlieBen und mit einem
Kabelbinder, wie in Bild 12 zu sehen, zu fixieren.

Als Nachstes folgt das Einkleben der Sichtscheibe in das Gehduse
(Bild 13). Dabei sollte die Scheibe erst verklebt (mit HeiRkleber oder
(6sungsmittelfreiem Kunststoffkleber, z. B. Pattex Plastik fiir PP/PE) und
anschlieRend nach dem Trocknen die Schutzfolie auf beiden Seiten ent-
fernt werden.

Vor dem Einlegen der Basisplatine in das Gehduseoberteil sind zundchst
die zwei Tasterkappen in das Gehduseoberteil einzulegen, um diese nach
dem Einlegen der Platine durch eine leichte Druck- und Drehbewegung
auf den Tastern zu fixieren.

Bild 9: Die Schutzfolie an der Oberseite der
Hinterleuchtungsplatine ist abzuziehen.

Bild 10: Eine diinne Schutzfolie an der Dis-
playunterseite ist ebenfalls zu entfernen.

s scheerz '

Bild 12: Das auf die Basisplatine aufgesetzte Display. Rechts darunter ist der An-
schluss und die Fixierung des Verbindungskabels zum Sensor zu sehen.
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Bild 7: So wird der Sensor angeschlossen. Der Molex-Steckver-
binder ist nach dem Einfiihren des Sensor-Anschlusses wieder
zu sichern.

l
FAS100

© @

Ly
0@

Bild 8: Der fertig montiert Sensor mit dem LED-Sichtfenster
unten rechts

Am Ende legt man die Platine in den Gehdusede-
ckel, dabei miissen die Fiihrungen des Deckels in die
entsprechenden Aussparungen der Platine fassen. Das
Gehduse-Riickteil kann nun vorsichtig bis zum An-
schlag an den Deckel geschoben werden. Bild 14 zeigt
das fertig montierte Gerat.

,,,,,,

e YNNI NY sa*-
L

Bild 11: Das Display mit fertig montierter Hinterleuchtungsplatte

Bild 13: Die mit einem
losungsmittelfreien Kleber in das
Gehduse eingeklebte Sichtscheibe.

www.elv.de
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Widerstdnde:

0 Q/SMD/0603 R109, R110
100 Q/1 %/SMD/0603 R101
1 kQ/SMD,/0603 R102, R113
1,5 kQ/1 %/SMD/0603 R116
4,7 kQ/1 %/SMD/0603 R104-R106, R115
6,8 kQ/1 %/SMD/0603 R107, R108
10 kQ/SMD/0603 R103
1 MQ/1 %/SMD/0603 R114
Polyswitch/13,2 V/0,75 A/SMD/1812 R112
Kondensatoren:

100 pF/SMD,/0603 122
10 nF/SMD,/0603 C114
100 nF/SMD/0603 C103-C108, C112, C115, C117, C119-C121
470 nF/SMD/0603 102
1 pF/SMD/0603 101
1 uF/SMD/1206 113
10uF/SMD/Bauform 1206 (118
47 uF / 16 V/ Tantal / SMD (111
220 pF/10 V/Tantal/SMD C116
Halbleiter:

ELV111125/SMD 1C101
MAX3221/SMD 1C102
LM2675M-ADJ/SMD 1C103
S-1206B33-U3T1G/SMD IC104
BCW66H/SMD/Infineon T101
IRLML2502PbF/SMD T102
IRLML6402/SMD T103
SK14/SMD D101
Sonstiges:

SMD-Induktivitdt, 100 uH L101
LCD EA DOG162S-A LCD101
LED-Hintergrundbeleuchtung, rot, EA LED55X31-R LCD101
DC-Buchse, print BU101
Schraubklemmleiste, 2-polig, print KL101

KL102, KL103
TA101, TA102
TA101, TA102

Mini-Schraubklemmleisten, 2-polig, print
Drucktaster mit LED rot, 1x ein, print
Tastkappen, transparent

3 IC-Buchsenleisten, 1x 20-polig

1 Kabelbinder, 90 mm

1 Profil-Gehduse, infrarot, komplett, bearbeitet und bedruckt

www.elv.de

Bild 14: Das fertig montierte Basisgerdt
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Widerstande:

0 Q/SMD/0402 R16, R17, R49-R51

47 Q/1 %/SMD/0603 R48
180 Q/SMD/0402 R36
270 Q/SMD/0402 R19
470 Q/SMD,/0402 R37
1 kQ/SMD,/0402 R9
1,5 kQ/SMD/0402 R7
4,7 kQ/SMD,/0402 R44-R46

10 kQ/SMD/0402 R1-R6, R10-R15,

R20-R35, R38, R42

100 kQ/SMD/0402 R8, R47
1 MQ/SMD/0402 R18
Kondensatoren:

15 pF/SMD/0402 €19, C20
100 pF/SMD/0402 C1-C7
10 nF/SMD/0402 18

100 nF/SMD,/0402 €8, €9, C13-C16,
C21-C30, €35, 36, (38, 39

680nF/SMD,/0805 37
1 pF/SMD/0402 (10
4,7 uF/20 V/tantal/SMD C11, C12, C17
10 pF/SMD/0805 (31-C34
Halbleiter:

ML67Q5270 IC1
BD4826G/SMD IC2
SN74AVC4T245D, SMD IC3, IC4
MAX3221/SMD IC5
S-1206B33-U3T1G/SMD 1C6
RP104N181D/SMD 1C7
uPA1918/SMD T1
BC848C T2
ESD9B5.0ST5G/SMD D2
Duo-LED, rot/griin, 3 mm D1
Sonstiges:

Quarz, 12,000 MHz, SMD Q1
FFC/FPC-Verbinder, 17-polig, 0,6 mm,
stehend, SMD BU1

1 AES1750

2 cm Klebeband, doppelseitig, 4 mm breit
1 Beutel mit Trocknungsmittel

2 TORX-Kunststoffschrauben, 3,0 x 14 mm
1 Verbindungskabel ohne Stecker,

3 m, schwarz

2 Distanzrollen, M3 x 10 mm

1 Kabel-Durchfiihrungstiille

1 Kabelbinder, 90 mm

1 Industrie-Aufputzgehduse, IP65, G201C,
komplett, bearbeitet und, bedruckt
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Montage und Anschluss

i n! +

Die Montage der Basisstation sollte raumlich getrennt 6 5u:95h*‘33mLh;h9:": 12\3,icherung
von der Sensoreinheit erfolgen, damit diese fiir nicht g
berechtigte Personen unzuganglich ist. Das Betreiben Sensor-| | i
der Basisstation darf nur in Innenrdumen erfolgen und einhett FAS100 S ;E
der Einfluss von Feuchtigkeit, Staub sowie Sonnen- Basisstation S GND
oder andere Warmebestrahlung ist zu vermeiden. Hohlstecker-

Der Betrieb der Basisstation erfolgt durch ein Ste- buchse Steckernetzteil
ckernetzteil, das eine Gleichspannung von 6 VDC bis - SV /500mA

12 Voc liefert. Die Basisstation kann iiber einen Open-
Drain-Ausgang einen Schaltstrom bis zu 3 A (bei max.
20 V) bewidltigen. Dabei muss in jedem Fall eine —

Sicherung FLINK 3,15 A einfiigt werden. Er kann so- e |
wohl Lasten wie Relais o. A. als auch Schalteingange ‘

Sicherung ‘

(L-aktiv) ansteuern. Bild 15 zeigt die mdglichen Be- Sensor-| | - < Pull up Widerstand
schaltungen des Ausgangs. Das Gerdt darf nur bis zur einheit FAS100 g ;E ‘
angegebenen Leistungsgrenze belastet werden. Eine B ] | Lew |
Uberlastung kann zur Zerstorung des Gerdtes, zu ei- Hohlstecker- zu steuernde Schaltung
nem Brand oder elektrischen Unfall fiihren. buchse
Die Sensoreinheit wird iiber ein hochstens 3 m lan- m Steckernetzteil
5V / 500mA

ges Verbindungskabel direkt mit der Basisstation ver-
bunden. Sie ist durch das verwendete IP-65-Gehduse
wettergeschiitzt als Aufputzgerdt (Bild 16) montierbar  Bild 15: Die méglichen Beschaltungen des Open-Drain-Ausgangs der FAS100
und kann deshalb auch im ungeschiitzten AulRenbe-
reich eingesetzt werden. Auch eine Inbetriebnahme :
und Bedienung des Systems ohne endgiiltige Monta- 1
ge zu Test- und Schulungszwecken ist mdglich.

Die Montage des Sensorgehduses erfolgt iiber die
beiden nach Abnehmen des Deckels zugdnglichen Be-
festigungslécher mit Schrauben und - je nach Unter-
grund - Dibeln.

Die Basisstation kann entweder am gewiinschten
Ort aufgestellt oder durch Klebmontage per doppel-
seitigem Klebeband montiert werden.

Inbetriebnahme
Nach dem Anschluss ist das Zugangssystem sofort ein-
satzbereit und kann so mit bis zu 15 Fingerabdriicken
die eingestellte Schaltaktion ausfiihren. Wahrend der
Bedienung ist der Finger mittig und flach am jeweili-
gen oberen Anschlag zu platzieren und mit leichtem
Druck bei mittlerer Geschwindigkeit (der Vorgang
sollte ca. eine Sekunde dauern) gleichmaRig tber die
Sensorflache zu fiihren. Bild 17 veranschaulicht die-
sen Vorgang. Dabei kann der Finger (am besten der
Zeigefinger) beidseitig (Bild 18). Dabei ist das Ziehen
oder Schieben des Fingers mdglich, es ergeben sich
aber dadurch zwei unterschiedliche gespeicherte Ab-
driicke.

Wenn die Sensoreinheit im AuRenbereich verwen-  Bild 16: Der an einer Wand montierte Sensor
det wird, ist auf die Sauberkeit der Sensorflache be-
sonders zu achten. Eine Reinigung sollte regelmdRig

mit einem leicht feuchten weichen Tuch erfolgen.
| =
Bedienung ' @

Die Bedienung gestaltet sich mit Unterstiitzung des

hinterleuchteten Displays recht iibersichtlich. Dabei
wird jede Aktion auf dem Display und durch die Duo- \

LED der Sensoreinheit quittiert. Sdmtliche méglichen | Sensor | Sensor
Fehler (z. B. Sensoreinheit nicht angeschlossen, Lern-

prozedur nicht erfolgreich) werden ebenfalls auf dem

. . . . Bild 18: Das Ziehen kann in zwei Richtun-
D1splay angezeigt. Die Ste.uer.ur]g der D1sp.lay— und Bild 17: So erfolgt das Ziehen des Fingers gen erfolgen, wichtig ist nur der jeweilige
Tasterbeleuchtung erfolgt individuell auf eine evtl. iiber den Sensor. Ansatz am Ende des Sensors.

www.elv.de
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Bedienung der Basisstation und erlischt aus Energiespargriinden wieder
(ohne weitere Bedienung) nach einigen Sekunden.

Die folgend erlduterte Bedienungsiibersicht gibt einen guten Uberblick
iiber die Bedienung des Systems. Dabei kommen die beiden Taster der
Basisstation (Mendi, OK) und fiir Anlern- und Ldschprozeduren gegebe-
nenfalls auch der Sensor zum Einsatz.

Anlernen der Basis und der Sensorstation

Bei der ersten Inbetriebnahme miissen die Basis und die Sensorstation
aneinander angelernt werden. Die Anlernmeldung wird dabei lediglich
durch einen langen Tastendruck (langer als4 Sekunden) auf der OK-Taste
bestdtigt. Danach ist die Anlernprozedur beendet und die eigentliche An-
wendung kann beginnen.

Bei einem Austausch der Basis- und/oder der Sensoreinheit kann es zu
einschldgigen Fehlermeldungen kommen. Dabei wird die Anlernprozedur
durch eine Bestdtigen dieser mit einem langen Tastendruck auf die OK-
Taste erneut ausgefiihrt.

ACHTUNG: Wenn diese Meldung ohne Eingriff des Anwenders angezeigt
wird, kdnnte es sich um ein Sicherheitsproblem handeln. Denkbar ist
hier, dass z. B. die Sensorsation durch Dritte verdndert oder ausgetauscht
wurde. Es empflieht sich daher bei unklarer Sicherheitslage alle Fingerab-
driicke zu [6schen und diese neu anzulegen.

Hauptmenii

Einschalten
des Gerits

Hauptmenii

Die einzelnen Punkte des Hauptmeniis werden {iber die
Taste ,Menii“ angewdhlt, wie in Bild 19 dargestellt.
Die Darstellung erfolgt hier, wie auch in den folgen-
den Punkten, entsprechend der abgebildeten Legende:
Oben ist der jeweilige Meniipunkt aufgefiihrt, darunter
die zugehorige Display-Anzeige sowie die Leuchtfarbe
der Status-LED an der Sensoreinheit. Ganz unten sind
zusdtzliche Informationen zur Bedienung zu finden.
Die folgenden Ausfiihrungen zur Bedienung der ein-
zelnen Meniipunkte sind ergdnzend zu verstehen, die
konkreten Abldufe sind in den einzelnen Bildern ab-
gebildet.

Neue Fingerabdriicke anlernen

In Bild 20 ist der Ablauf zum Anlernen neuer Finger-
abdriicke dargestellt. Zum Anlernen ist derselbe Fin-
gerabdruck drei Mal aufzunehmen.

Nach Anwahl des Meniipunkts mit der Taste ,Men{i”
wartet das Gerdat darauf, dass der Finger das erste Mal
iiber den Sensor gezogen wird. Ist die Erfassung er-
folgreich verlaufen, ist nun erneut der Finger tiber den

—=>

Menii Ldschen von
gespeicherten

Fingerabdriicken

Anlernen von neuen
Fingerabdruck

Fingerabdruckerkennung Menii
enii

Menii

Abdruckerkennung
aktiviert

Abdruck anlernen
< Schritt 1> Léschen:
Wenn kein Alle Abdriicke
Fingerabdriicke
gespeichert sind, wird
direkt zum Meniipunkt
"Anlernen"

gesprungen

Wenn die maximale
Anzahl der
speicherbaren
Fingerdriicke bereits im

Wenn kein

Fingerabdriicke
gespeichert sind, wird
sofort zum néchsten
Meniipunkt gesprungen

Gerat hinterlegt wurde,
dann wird direkt zum
Meniipunkt Léschen von
den gespeicherten
Fingerabdriicken
gesprungen.

Menii

—>

Einschaltdauer des
Schaltausganges

Anzeige der bereits
gespeicherten
Fingerabdriicken

Legende

Display-Anzeige

Menii

Schaltausgang: An

Gespeicherte fiir xx Sekunden

Abdriicke: XX

Leuchtfarbe der
Sensoreinheit
(optional)

Zusitsliche
Informationen

Tasten. Menii / OK

Bild 19: Das Hauptmenii des Bedienprogramms, in der Legende rechts ist der Aufbau der einzelnen Meniis erldutert

Anlernen von neuen Fingerabdriicken

Anzulernenden Anzulernenden

Finger Finger
. tber den iber den
Menii Sensor Sensor
gezogen gezogen

Anlernen von neuen
Fingerabdriicken

Anlernen von neuen
Fingerabdriicken

—>

<

Abdruck anlernen
<< Schritt 2 >>

Abdruck anlernen
< Schritt 1>

Warten auf die zweite
Aufnahme des
Fingerabdruckes

Warten auf die erste
Aufnahme des
Fingerabdruckes

*
*
Falls die Aufnahme des
Fingerdrucks nicht
erfolgreich war, farbt sich die
Sensor LED rot und die

Erkennung startet fiir diesen
Schritt erneut.

Bild 20: Der Ablauf des Anlernens neuer Fingerabdriicke

www.elv.de

Anlernen von neuen
Fingerabdriicken

Abdruck anlernen
<<< Schritt 3 >>>

Warten auf die zweite
Aufnahme des
Fingerabdruckes

Anlernen von neuen

Fingerabdriicken Meni

oder OK

—>

Menii

<

Wenn sich die drei
aufgenommenen
Fingerabdriicke voneinander
unterscheiden sollten, dann
verférbt sich die Sensor LED
orange und eine weitere
Aufnahme des
Fingerabdrucks wird
veranlaft

Fingerabdruck
gespeichert

Griin




Sensor zu ziehen. Ist auch dies erfolgreich verlaufen, wird die vollzoge-
ne Speicherung nebst dem zugehorigen Speicherplatz quittiert und man
kann das Menii entweder weiterschalten (Taste ,Menii”) oder mit der Tas-
te ,,OK” zur Grundanzeige ,Fingerabdruckerkennung” zuriickkehren.

Loschen von Fingerabdriicken
In Bild 21 sieht man den Ablauf zum Léschen eines bestimmten oder aller

Loschen von gespeicherten Fingerabdriicken

Finger
Menii iliber den oK/
Sensor Menii
<:| Loschen von gezogen | | gschen von

gespeicherten |:> gespeicherten |:>

Fingerabdriicken Fingerabdriicken

Loschen Alle Fingerabdriicke

Alle Abdriicke geldscht

ROT OK Griin

1 bis 15 oder Alle

|

Bild 21: Das Ablaufdiagramm zum Léschen einzelner oder aller gespeicherten Finger-
abdriicke

Loschen von gespeicherten Fingerabdriicken

. Finger
Elnscha!.ten iiber den
des Geits Sensor

:> Fingerabdruckerkennung gezogen Fingerabdruck erfolgreich

|:> erkannt

Fingerabdruck erkannt:
Q: X

( Q steht fiir die Qualitat
der Erkennung )

Abdruckerkennung

aktiviert

Griin

Wenn die Erkennung
erfolgreich war, wird die
eingestelle Aktion des
Schaltausgangs
ausgefiihrt.

oder

:> Fingerabdruck nicht
erkannt durch Fehler

nicht gespeichert

Fingerabdruck abgelehnt
(erkannt)

Rot / Orange

Falls die Aufnahme
durch das Driiberziehen
des Fingers nicht
erfolgreich war, wird auf
einen erneuten Versuch
gewartet und die Sensor
LED farbt sich rot. Wenn
hingegen die
Identifizierung nicht
erfolgreich war farbt sich
die Sensor LED orange
und es wird ebenfalls
auf einen neuen Versuch
gewartet

Bild 23: Der Ablauf der Fingerabdruckerkennung mit Annahme bzw. Abweisen des
Jjeweils eingelesenen Fingerabdrucks.

Bild 23
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gespeicherten Fingerahdriicke. Nach Anwahl des Menii-
punkts wird zundchst ,Alle Abdriicke” angezeigt. Mit
der Taste ,,0K“ kdnnen einzelne gespeicherte Abdrii-
cke selektiert werden. Durch das Dariiberziehen eines
Fingers werden dann, wie gewiinscht, der selektierte
Speicherplatz oder alle gespeicherten Fingerabdriicke
geldscht.

Einschaltdauer des Schaltausgangs

Menii

<:| Eingenschaften

des Schaltausgangs

Schaltausgang
Umschalten
An fiir XX Sek.

Toggeln
Umschlaten/
An fiir 1 - 999
Sekunden

Bild 22: Die Kon guration des Schaltausgangs

Anzeige von bereits gespeicherten Fingerabdriicken
In diesem Meniipunkt kann man sich einen Uberblick
iber die aktuell gespeicherten Fingerabdriicke ver-
schaffen. Hier wird die Anzahl der belegten Speicher-
platze angezeigt.

Eigenschaften des Schaltausgangs

Der Ablauf zur Einstellung des Verhaltens des Schalt-
ausgangs ist in Bild 22 zu sehen. Hier ist einzustellen,
wie lange der Schaltausgang geschaltet bleiben soll.

Fingerabdruckerkennung

Die Fingerabdruckerkennung ist sofort mit dem Ein-
schalten des Gerdtes aktiv, sofern bereits mindestens
ein Fingerabdruck angelernt wurde. Der Ablauf hierbei
und die Reaktion auf erfolgreiches Erkennen bzw. Ab-
weisen sind im Ablaufdiagramm in Bild 23 ausfiihrlich
erldutert.

Bei Fehlversuchen bleibt die Sensor-LED so lange
orange bzw. rot, bis ein bekannter Abdruck erfolgreich
gelesen wurde. So ldsst sich leicht erkennen, wenn
jemand versucht hat, das System zu benutzen.

Nach einer erfolgreichen Fingerabdruckerkennung
wird der Open-Drain-Ausgang gemdld den vorgenom-
menen Einstellungen geschaltet. Wenn in einer kur-
zen Folge eine weitere Erkennung erfolgt, verlangert
sich die Einschaltdauer. Die Ausgangsschaltungsdauer
(beispielsweise entsprechend der Tiir6ffnungsdauer)
kann dabei von 1 bis 60 Sekunden eingestellt werden.
Von Werk aus ist eine Schaltdauer von 5 Sekunden
eingestellt.

Flir einen Gerdteneustart ist das Gerdt von der Span-
nungsversorgung zu trennen und dann wieder zu ver-
binden. Die angelernten Fingerabdruckdaten und die
Einstellungen des Schaltausganges bleiben dabei er-
halten. ELY
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Entsorgungshinweis

Gerat nicht im Hausmiill entsorgen!

Elektronische Gerate sind entsprechend der Richtlinie tGber Elektro- und Elektronik-
Altgerate Uber die ortlichen Sammelstellen fur Elektronik-Altgerate zu entsorgen!

ELV Elektronik AG e Postfach 1000 e D-26787 Leer
Telefon 0491/6008-88 ¢ Telefax 0491/6008-244

www.elv.de





